Szama: 120-11/2018.

Gégény Kozség Onkormanyzata Képviselo-testiiletének 2018. junius 19. napjan tartott
nyilvanos iilésének

a.
b.

C.

jegyzOkonyve
targysorozata
hatarozatai: 66-71/2018.(VI.19.)

TARGYSOROZAT

. Elbterjesztés Gégény Napsugir Ovodaban 2018/2019-es tanévre indithato csoport

1étszam engedélyezésérol

El6adé: Zakor Ildik6 polgarmester

Elbterjesztés Gégény Napsugar Ovoda és Konyha vezet6i allashelyére Kérosi Gézané
részére megbizas adasardl

Eléadd: Zakor Ildiké polgarmester

. Elbterjesztés Gégényi Polgarmesteri Hivatal Informatikai Biztonsigi Szabalyzat

jovahagyasara

Fl6ado: Zakor Ildik6 polgarmester

ElSterjesztés Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzat jovahagyéasara
Eléado: Zakor I1diké polgarmester

. El6terjesztés Demecseri Onkéntes Tiizolté Egyesiilet timogatasarol

Elbado: Zakor I1diké polgarmester
Bejelentések

Gégény, 2018. jlinius 26.

N
Balazsné Keller Olga
jegyzo




JEGYZOKONYV

Késziilt: Polgirmesteri Hivatal (4517 Gégény, Dombradi ut 2.) tandcstermében, Gégény
Kozség Képviselbtestiiletének 2018. jinius 19. napjan 16” 6rat6l megtartott nyilvinos
ilésérol

Jelen vannak: Zakor I1dik6 polgarmester
Bodzas Gabriella képviseld
Lisovszki Istvan Janosné képviseld
Lukécs Agnes képvisels
Menyhart Csaba képvisels

Sebestyénné dr. Metzinger Méria  képvisels

Hianyzik: Lovacsi Rébert alpolgarmester
(tdvolmaradasat bejelentette)

Tanacskozisi joggal megjelent:  Baldzsné Keller Olga jegyzd
Korosi Gézané 6vodavezetd (2. napirendnél érkezett)

Zakor Ildiké polgarmester kiszontétte az iilésen részt vevéket. Megallapitotta, hogy a 7 s
Képviselo-testiiletbdl 6 6 képviseld megjelent, igy az tilést hatérozatképesnek nyilvanitotta és
megnyitotta.

Javasolta a Képvisel6-testiiletnek, hogy jegyzOkonyv-hitelesitének Bodzas Gabriella és
Menyhart Csaba képviseloket valassza meg. A Képviselo-testiilet a jegyzokonyv hitelesiték
személyével 6 igen szavazattal, ellenszavazat és tartdzkodas nélkiil egyetértett.

Javasolta a testiiletnek, hogy a meghivéban szereplé napirendi pontokat targyalja meg. Mas
napirendre javaslat nem érkezett.

Ezek utan a Képviselo-testiilet 6 igen szavazattal, ellenszavazat és tartézkodas nélkiil az aldbbi
hatarozatot hozta:

GEGENY KOZSEG
ONKORMANYZATA
KEPVISELG-TESTULETENEK
66/2018.(VL19.)
hatarozata
Napirendi pontok elfogaddsarol

A Képvisel6-testiilet a nyilvanos ilés napirendjét az alabbiak szerint fogadta el:

1. Eléterjesztés Gégény Napsugar Ovodaban 2018/2019-es tanévre indithaté csoport
létszam engedélyezésérdl
Eléado: Zakor Ildiké polgarmester

2. El6terjesztés Gégény Napsugar Ovoda és Konyha vezet6i allashelyére Koérosi Gézané
részére megbizas adasarol
Eléadé: Zakor I1diko6 polgarmester
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3. Elbterjesztés Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat
jovahagyasara
El6adé: Zakor Ildiké polgarmester

4. Eléterjesztés Gégényi Polgarmesteri Hivatal Pénzkezelési Szabdlyzat jovahagyasara
Eléado: Zakor Ildik6 polgarmester

5. Elbterjesztés Demecseri Onkéntes Tiizolté Egyesiilet tAmogatasarol
Eléadé: Zakor Ildiko6 polgarmester

6. Bejelentések

NAPIREND TARGYALASA

Targy: (1. tsp.) El6terjesztés Gégény Napsugar Ovodaban 2018/2019-es tanévre indithaté
csoport létszam engedélyezésérol
El6adé: Zakor Ildiké polgarmester

Zakor I1diké6 polgiarmester elmondta, hogy a beiratkozasok alapjan a jové nevelési évre is 3
csoport inditasat javasolja a hatarozat-tervezet szerint.

A napirenddel kapcsolatosan kérdés, hozzdszolds nem volt.

Ezek utdn a Képviseld-testiilet az elSterjesztés szerint 6 igen szavazattal, ellenszavazat és
tartdzkodés nélkiil az alabbi hatarozatot hozta:

GEGENY KOZSKEG
ONKORMANYZATA
KEPVISELO-TESTULETENEK
67/2018.(VL.19.)
hatarozata
Gégény Napsugir Ovodaban 2018/2019-es tanévre indithaté csoport létszam
engedélyezésérol

A Képviselo-testiilet:

1. Megtéargyalta a Gégény Napsugér Ovodéban 2018/2019-es tanévre indithatd csoport
létszam engedélyezésérdl szolo elbterjesztést.
2. Az 6vodaban a 2018/2019-es tanévre 3 csoport inditasat engedélyezi.
A nemzeti kdznevelésrol sz6l6 2011. évi CXC. torvény 25.§ (7) bekezdése alapjan
6vodai- €s csoport szinten engedélyezi a maximalis létszamtd] 20%-ban eltérést.
4. Megbizza polgarmesterét, hogy dontését az érdekelteknek kiildje meg.
Hataridd: Felel6s: polgarmester

(o8]

Zakor 11diké polgdrmester koszontotte kbrosi Gézdné Gvodavezetdt, aki a napirend tdrgyaldsa
eldtt megérkezett az iilésre.

Targy: (2. tsp.) Eléterjesztés Gégény Napsugar Ovoda és Konyha vezetdi allashelyére
Korosi Gézané részére megbizas adasarél
El6adé: Zakor Ildiké polgarmester

Zakor I1dik6 polgiarmester elmondta, hogy a testiilet t6bbszor beszélt az 6vodaban folyd
munkarol. Kérosi Gézané 6vodavezeté maximalisan végzi a munkajat, amit az is bizonyit,
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hogy allami kitiintetést kapott. A Brunszvik Teréz Kkitiintetés a legmagasabb olyan
kitlintetés, amit 6vodapedagogusnak adnak, évente 25 ember kaphatja meg az orszagban.
Ko6rosi Gézanét eddigi 6vondi és vezetdi munkaja alapjan palyazat nélkiil javasolja ujabb
5 évre megbizni az intézmény vezetdjének.

Lisovszki Istvdn Janosné képviseld gratuldlt a dijhoz, és tovabbi sikereket kivant a vezet6i
munkahoz.

Koérdsi Gézané 6vodavezeté elmondta, hogy jol esett neki a kitiintetés, nem szamitott ra, hogy
megkapja. Az dvodaba probal minél tobb gyermeket felvenni, de az idén hely hidny miatt
el kellett utasitani 6 gyereket. Ksz6ni a bizalmat, hogy a testiilet palyazat nélkiil ad részére
Ujabb 5 évre megbizast. Ha a palyazat kiirasra keriilt volna, akkor is benytjtotta volna, mert
még tobb minden van a tarsolyaban, amit szeretne az 6vodaban megval6sitani. Az elkezdett
innovaciot és a sziilokkel kialakitott jo kapcsolatot tovabb kivanja folytatni. Vezetd
tanfeliigyeleti ellenérzés volt az 6vodaban, ami 100%-ra mindsitette az intézményben folyd
munkat. A jovoben szeretné, ha az 6voda bazis intézmény lenne, és mas dvodaknak is
megmutatndk az itt folyd munkat.

Ezek utan a Képviselo-testiilet az elbterjesztés szerint 6 igen szavazattal, ellenszavazat €s
tartdzkodas nélkiil az alabbi hatarozatot hozta:

GEGENY KOZSKEG
ONKORMANYZATA
KEPVISELO-TESTULETENEK
68/2018.(VL.19.)
hatarozata
Gégény Napsugar Ovoda és Konyha vezetéi allishelyére Kérosi Gézané részére
megbizas adasarol

A Képviselo-testiilet:

1. Megtargyalta Gégény Napsugar Ovoda és Konyha vezetéi allashelyére KSrosi Gézané
részére megbizas adasarol szold elbterjesztést.

2. A nemzeti kdznevelésrol szold 2011. évi CXC. torvény (tovabbiakban: Ntv.) 67.§(8)
bekezdése, a kozalkalmazottak jogéllasarol szolo 1992, évi XXXIII. t6rvény
(tovébbiakban: Kijt.) 23.§-a alapjan a Gégény Napsugar Ovoda magasabb vezet6i
feladatainak ellatasidra 2018. augusztus 16. napjatél 2023. augusztus 15. napjaig
megbizza Korosi Gézané (sziil.neve: Gal Piroska, sziil.: Nyiregyhaza, 1958.04.28. an.:
Fehér Piroska) Gégény, Petdfi u. 74. szam alatti lakost.

3. KoOrosi Gézané illetményét az Ntv. 65.§(2) bekezdés b) pontja és 7. melléklete alapjan
447.615 Ft-ban, vezetdi potlékat az Ntv. 8. melléklete alapjan 91.350 Ft-ban, nehéz
koriilmények végzettségi potlékat a 326/2013.(VIL.30.) Korm. rendelet 16.§ (8)
bekezdése alapjan 18.270 Ft-ban allapitja meg.

4. Megbizza polgarmesterét az alkalmazasi iratok elkészitésével, és az érdekeltek részére
megkiildésével.

Hataridd: azonnal Felelos: polgarmester
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Zakor Ildiké polgidrmester gratulalt Kérosi Gézanénak a vezetdi megbizashoz, és tovabbi
sikereket és j6 munkat kivant.

Kérosi Gézané 6vodavezetd megkdszonte a testiiletnek a bizalmat. fgérte, hogy a jovében is
az eddig megkezdett munkét fogja folytatni, és az dvoda az 6nkormanyzatnak mindennemii
segitséget meg fog adni a rendezvények szervezéséhez. Elkszont és tdvozott az iilésrdl.

Targy: (3. tsp.) El6terjesztés Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi
Szabalyzat jévahagyasara
Eloadé: Zakor Ildiké polgarmester

Zakor Ildiké polgdrmester elmondta, hogy az ASP elszdmolashoz kell a szabalyzat
jovahagyasarol testiileti hatarozat.

A napirenddel kapcsolatosan kérdés, hozzdszolds nem volt.

Ezek utan a Képviselo-testiilet az elSterjesztés szerint 6 igen szavazattal, ellenszavazat és
tartdzkodas nélkiil az alabbi hatarozatot hozta:

GEGENY KOZSEG
ONKORMANYZATA
KEPVISELO-TESTULETENEK
69/2018.(VL.19.)
hatarozata
a Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabdlyzatanak elfogadasarél

A Képviselo-testiilet:
1. Megtargyalta a Gégényi Polgarmesteri Hivatal Informatikai Szabalyzatinak
elfogadasarol sz616 el6terjesztést.
2. A szabalyzatot a hatarozat melléklete szerint elfogadja.
Az Informatikai Biztonsdgi Szabdlyzat a jegyzokinyv mellékletében taldlhato.
Targy: (4. tsp.) El6terjesztés Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzat
jovahagyasara
Eléadé: Zakor Ildiké polgarmester

Zakor_ Ildiké polgirmester elmondta, hogy a pénzkezelési szabalyzatot is az ASP
elszamolashoz kell jovahagyni.

A napirenddel kapcsolatosan kérdés, hozzdszolds nem volt.

Ezek utan a Képviselo-testiilet az elterjesztés szerint 6 igen szavazattal, ellenszavazat és
tartdzkodas nélkiil az alabbi hatarozatot hozta:
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GEGENY KOZSEG
ONKORMANYZATA
KEPVISELO-TESTULETENEK
70/2018.(VI.19.)
hatarozata
a Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzatinak elfogadasarol

A Képviselo-testiilet:

1. Megtargyalta a Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzatanak
elfogadasarol szol6 elbterjesztést.
2. A szabalyzatot a hatarozat melléklete szerint elfogadja.

A Pénzkezelési Szabdlyzat a jegyzokonyv mellékletében taldlhato.

Targy: (5. tsp.) Eléterjesztés Demecseri Onkéntes Tiizolté Egyesiilet tamogatasarél
El6adé: Zakor Ildiké polgarmester

Zakor I1dik6 polgarmester elmondta, hogy a Demecseri Tiizoltd Egyesiilet szertar épitésbe
kezdett, és ahhoz kérik a tamogatést. Szerveztek egy jotékonysagi bélt erre a célra, de az a
bevétel nem elég az épitkezésre. Tobb nkormanyzat is dontstt mar a tAmogatasrdl, és 6k
is 200.000 Ft-ot adtak. Az egyesiilet példaértékii tevékenységet folytat. Onkéntes
egyesiiletként az orszagban elsék kozott megkaptak az engedélyt a vonulasra. Javasolja a
200.000 Ft tAmogatast.

A napirenddel kapcsolatosan kérdés, hozzdszdlds nem volt.

Ezek utin a Képviseld-testiilet az elGterjesztés szerint 6 igen szavazattal, ellenszavazat és
tartézkodas nélkiil az alabbi hatarozatot hozta:

GEGENY KOZSEG
ONKORMANYZATA
KEPVISELO-TESTULETENEK
71/2018.(VIL.19.)
hatarozata
Demecseri Onkéntes Tiizolté Egyesiilet tamogatasarol

A Képviselo-testiilet:

1. Megtirgyalta a Demecseri Onkéntes Tlizolté Egyesiilet tamogatdsardl sz616
el6terjesztést.

2. A Demecseri Onkéntes Tiizolté Egyesiilet garazs épitéséhez 200.000 Ft tdmogatast ad.

3. Megbizza polgirmesterét, hogy dontését az Egyesiiletnek kiildje meg és intézkedjen a
megallapitott timogatas Egyesiilet szamlajara utalasarol.
Hatérid6: azonnal Felel6s: polgarmester
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Targy: (7. tsp.) Bejelentések

Zakor Ildiké polgarmester elmondta, hogy szinvonalas tancgala volt telepiiléstinkdn az elmult
héten.
Az 6vodaban és az iskolaban megvoltak az évzardk.
Alafrasra keriilt a vallalkozoval az egészséghaz és a piac épitésre a szerz6dés. Jalius 1-én
indul a kivitelezés.
Az augusztus 20-1 rendezvény az idén a reformatus templomban lesz. Tiszteletes trral
egyeztetve az augusztus 19-i istentisztelet keretében lesz megtartva.

Ezek utan mivel tb’bb napirendi pont nem volt, a ke’pviselék nem tettek bejelentést Zakor Ildiko

7 m.fco'- .
Z o Lay Q QDKL// ’ 6& S i'%\ bo. 4
Zakor Ildiké é” \  Baldzsné Keller Olga
polgiarmester - L'

& ‘ e
P =L 7 Jegyzd
\G, T g0 y //
\ /,3 \)\D 0 q
e/mm\

jegyz6konyv-hitelesité

92



€4(2018. (V1. 16.)
Lotdnopot  palodilefe

GEGENYI POLGARMESTERI HIVATAL
| 2018/..1044...... SZAMU JEGYZOI UTASITAS

GEGENYI POLGARMESTERI HIVATAL

INFORMATIKAI BIZTONSAGI
| SZABALYZAT

Ervényes: 4719 AR e
v~
Jévahagyta: ... 3”"’%% ...........
Balazsné Keller Olga
jegyz6

Készitette az E-Szoftverfejleszté Kft. a Hivatal megbizasabol. A szabalyzat szerzéi jogvédelem alatt all, barmely részének
felhasznalasa - a Hivatal kivételével - csak a jogtulajdonos E-Szoftverfejleszt® Kft. irasbeli engedélyével lehetséges. A szerzoi
jog nem korlatozza a Hivatalt a szabalyzat modositasaban, publikalasaban a szerzéi jogra valo hivatkozds megtartasa mellett.



Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat
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1 ADMINISZTRATIV VEDELMI INTEZKEDESEK

1.1 SZERVEZETI SZINTU ALAPFELADATOK

1.1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és onkorményzati szervek elektronikus informaciobiztonsagarél szolo 2013 évi L.
torvényben (Ibtv.) foglalt kovetelmények alapjan a Gégényi Polgarmesteri Hivatal
(tovabbiakban: Hivatal) Informatikai Biztonsagi Szabalyzataban az aldbbiakat hatarozza meg;

a) meghatarozza a célokat, a szabalyzat targyi, személyi, tertleti és idobeni hatalyat,
b) az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,

c) aszerepkorhdz rendelt tevékenységet,

d) atevékenységhez kapcsolddo felelosséget,

e) az informaciobiztonsag hivatalrendszerének bels6 egyuttmukodesét,

f) az elektronikus rendszerbiztonsaggal kapcsolatos f6bb teriileteket.

A szabalyzatnak 6sszhangban kell lenni a hatalyos jogszabalyokkal, koztik az alabbiakkal:

a) az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013.
évi L. torvénnyel,

b) az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szold 2013.
évi L. torvényben meghatarozott technoldgial biztonsagi, valamint a biztonsagos
informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozé kovetelményekrol sz616 41/2015. (VIL 15.) BM rendelettel,

c) az onkormanyzati ASP rendszerrél sz6l6 257/2016. (VIIL 31.) Korm. rendelettel.

1.1.2  Feliilvizsgalat

A Hivatal az Informatikai Biztonsagi Szabalyzatot és hivatkozott eljarasrendjeit folyamatosan
fejleszti és aktualizalja. A szabalyzatot évente legalabb egy alkalommal feliil kell vizsgalni. A
megfeleldségi  vizsgélat kiterjed a szabalyzat végrehajtasanak, valamint a felmerild
informatikai, informacidbiztonsagi és adatvédelmi eseményeknek és az ezekkel 6sszefiiggd
biztonsagi tevékenységeknek az ellendrzésére.

A szabalyzatot modositani kell, ha a benne szereplé adatok megvaltoztak, ha a Hivatal
elektronikus informacids rendszereinek mikodésében vagy a Hivatal elektronikus informaciés
rendszereinek mikodését meghatarozo jogszabélyt komyezetben valtozésok kovetkeznek be.
Moddositani kell tovabba az elavult informatikai technolégiai megoldasok kivezetése, és az 4j
technolégiai wyitasok bevezetése soran, 0j elektronikus informacids rendszerek bevezetése €s
kivezetése alkalmaval.

A szabalyzat felilvizsgalatanak, moédositasanak kezdeményezése és elvégzése az elektronikus
informaciés rendszer biztonsagaért felelés személy (tovabbiakban: informacidbiztonsagi
felelGs, IBF) feladata. A mddositasok engedélyezése €s az Gjabb valtozat jovahagyasa a Hivatal
vezetdjének hataskore.

1.1.3  Hataskori és illetékességi szabalyok

Az Informatikai Biztonsagi Szabéalyzat a Hivatalon beliili nyilvanos dokumentum, mig a hozza
kapcsolodd eljarasok, tervek, moddszertanok, nyilvéntartasok stb, a Hivatal bizalmas
dokumentumai, amelyeket a Hivatal elektronikus informécios rendszerének felhasznaldi (a
szabalyzat személyi hatalya ald tartozok) a rajuk vonatkozd kovetelmény szerint
megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.
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1.1.4 Célok

Az Informatikai Biztonsagi Szabélyzat célja (tovabbiakban: IBSZ), hogy a Hivatal szamara
értéket képvisel6 mformaciok védelmérdl torténé gondoskodast szabalyozza. Az informacid
védelmének a célja, hogy biztositsa az informacio;

a) rendelkezésre allasat (ahol, és amikor kell, az informacio elérhet6 legyen),
b) sértetlenségét (az informacio legyen hiteles és autentikus),
¢) bizalmassagat (csak az arra jogosultak jussanak hozza az informaciohoz).

A szabalyzat meghatarozza az informaciok védelméhez sziikséges feleldsségeket, feladatokat,
folyamatokat ¢€s eljarasokat, valamint az &ltalanosan betartand6 informatikai tizemeltetési,
informaciokezelési és viselkedési szabalyokat.

Az IBSZ-ben szereplé kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos
jogszabalyok keretei kozott kell hasznalni. A biztonsagi szabalyozas célja a kovetkezd:

a) ajogkovetd magatartas és a j6 hirnév érdekében védeni a szervezet értékeit,

b) a tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata
segitségével novelni az informaciodbiztonsagot,

c) a megel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkozeivel
segiteni az intézkedések érvényesitését.

Jelen IBSZ a Hivatal szervezeti szintl informaciobiztonsagi szabalyozo rendszerének egyik
alapvetd eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal mikodési és tgyrendi
elbirasaival 6sszhangban megteremti az elektronikus informéaciés rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informacids rendszereivel
kapcsolatba  keriilld6  személyek felé tamasztott minimum informaciobiztonsagi
kovetelményeket, tovabba meghatarozza azokat az elvarasokat, kotelezettségeket és a
felel6sséget, amelyekre a biztonsagos informéacidellatds érdekében sziikség van.
Megfogalmazza azokat a biztonsagi kovetelményeket, amelyeket az énkormanyzati ASP-hez
val6 csatlakozassal teljesiteni szikséges.

A Hivatal informatikai szolgaltatéival kotott szerzddéseknek és azok mellékleteinek
osszhangban kell lenniiik jelen IBSZ-szel.

1.1.5  Hataly

Az IBSZ a Hivatal egészére vonatkozik. A szabalyzat targyi hatidlya kiterjed a Hivatal
birtokaban levé 6sszes olyan eszkozre (példaul: hardver, szoftver és haldzati elemek,
dokumentaciok), amelyek az alaprendeltetésb6l adodo, a Hivatal tigyviteli tevékenységével
kapcsolatos feladatok ellatasat biztositjak. A targyi hataly ala esnek mindazon eszk6zok is,
amelyek harmadik személyek birtokaban vannak ugyan, de a fenti tevékenységek ellatasat
biztositjak. E targyl hatalyt a Hivatal szolgaltatol, vallalkozasi vagy megbizasi szerzodések
keretében érvényesitik. A szabalyzat rendelkezik a Hivatal tevékenysége soran feldolgozott,
vagy azzal kapcsolatban keletkezett informaciék védelmérdl is, azok sértetlenségének,
hitelességének és rendelkezésre allasanak biztositasardl.

A targyi hataly kiterjed tovabba a kozponti szolgaltatéd rendszereinek hasznalatdhoz sziikséges
felhasznaloi munkaallomasokra, szoftverekre, nyomatkészité eszkozokre, kartyaolvaséra, E-
személyire és minden olyan egyéb eszkozre, amely a munkavégzéshez szikséges.

A szabalyzat személyi hatalya kiterjed a Hivatal minden munkatarsara, a Hivatal informatikai
rendszeréhez hozzaféréssel rendelkezd felhasznalora, szerzOdéses partnerére. Harmadik
személyekkel szemben a Hivatal a személyi hatalyt szolgaltatéi, vallalkozasi vagy megbizasi
szerzbdések keretében érvényesiti.
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A szabalyzat teriileti hatalya kiterjed a Gégényi Polgarmesteri Hivatalra. Kiterjed tovabba a
Hivatal informatikai er6forrasainak tizemelési helyszineire, a kilsé szolgaltatok altal a
Hivatalnak nyjtott szolgaltatasban érintett helyszineire.

Idébeni hataly: jelen IBSZ a kiadas napjan 1ép hatalyba, mellyel a korabbi Informatikai
Biztonsagi Szabalyzat hatalyat veszti.

Uj elektronikus informacios rendszer bevezetése (ASP) vagy mar miikodd elektronikus
informaciés. rendszer fejlesztése soran megallapitott biztonsagi osztalyhoz tartozod
kovetelményeket a hasznalatbavételig teljesiteni kell.

1.1.6  Hivatalrendszer belso egyiittmiikodése
A Hivatal szervezeti szintl felépitését a Szervezeti és Mitkodési Szabalyzatban (SzMSz) rogziti.

Az elektronikus informacids rendszer biztonsaga érdekében torténd, a Hivatalon beliili
egyuttmikodés jelen szabalyzat tételes elbirasain til az érintett személyek onkéntes,
szabalykovet6é magatartasan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kotelezd egyuttmikodési szabalyokat az eljarasrendek
vonatkozo eldirésai részletezik. Altaldban minden érintett személy koteles:

a) jelen szabalyzat és kapcsolédd dokumentumok eldirdsait megismerni s magara nézve,
nyilatkozat keretében kotelezének elismerni,

b) az informaciobiztonsagi targyu belso képzéseken részt venni,

c) személyét érint0 biztonsagi ellendrzéseket, auditokat tlrni, azokban az ellen6rzé
személyek kérése szerint részt venni,

d) az 4ltala biztonsagi eseményként vélelmezett torténéseket a felettes vezetének és/vagy
a rendszergazda felé jelenteni.

Az IBSZ (és kapcsolodo dokumentumai) elbirasainak betartasa, betartatasa, illetve a napi szintl
munkavégzés soran annak alkalmazasa a dokumentum 1.1.5 személyi hatdlya pontban
megjel6ltek szamara kotelezo.

A szabalyok be nem tartasa jogi, munkatigyi, illetve szerzédésben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ el nem olvasasa nem mentesit a felel6sség alol.

A Hivatal vezetSje kozvetleniil felelés azért, hogy az ellendrzése ala tartozd felhasznaldk
betartsak az IBSZ eléirasait.

A Hivatali munkavégzéshez szitkséges elektronikus informacids rendszereket csak a jelen IBSZ
mellékletében talalhatd nyilatkozatok, illetve az 6nkormanyzati ASP rendszer elemeit a
szolgaltatasi szerz6déshez mellékelt titoktartasi nyilatkozat alairasa utan lehet hasznélatba
venni.
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1.1.7  Szerepkorok, tevékenységek, felelosségek

Az informaciobiztonsag megvalositasa, fenntartasa, fejlesztése és ellendrzése érdekében a
Hivatal a feladatok és felelosségek tekintetében az alabbi szerepkoroket azonositja:

Szerepkor

elektronikus
informacios

vezetdje)

rendszerek védelméért
felelos vezeto (a Hivatal 2.

10.

11.

12.

F6bb feleldsségek, tevékenységek

biztositja az elektronikus informacioés rendszerre iranyado
biztonsagi  osztaly tekintetében a  jogszabalyban
meghatarozott kovetelmények teljesilését,

biztositta a szervezetre iranyadd biztonsagl szint
tekintetében a jogszabalyban meghatarozott
kovetelmények teljestilését,

az elektronikus informacids rendszer biztonsagaért felelds
személyt (informacidbiztonsagi felelds, IBF) nevez ki
vagy biz meg,

meghatirozza a szervezet elektronikus informacios
rendszerel védelmének feleldseire, feladataira és az ehhez
szikséges hataskorokre, felhasznalokra  vonatkozd
szabalyokat, illetve kiadja az informatikai biztonsagi
szabalyzatot,

gondoskodik az elektronikus informaciés rendszerek
védelmi feladatainak és felel6sségr koreinek oktatasardl,
sajat maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasarol,
rendszeresen végrehajtott biztonsagi kockazatelemzések,
ellenérzések, auditok lefolytatasa révén meggy6z6dik
arrdol, hogy a szervezet elektronikus informacids
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és
a kockazatoknak,

gondoskodik az elektronikus informaciés rendszer
eseményeinek nyomon kovethetéségérdl,

biztonsagi esemény bekovetkezésekor minden sziikséges
és rendelkezésére allo erGforras felhasznalasaval
gondoskodik a biztonsagi eseményre térténd gyors és
hatékony reagalasrdl, és ezt kovetSen a biztonsagi
események kezelésérol,

ha az elektronikus informacids rendszer 1étrehozasaban,
tizemeltetésében, auditalasdban, karbantartasdban vagy
javitasaban kozremikod6t vesz igénybe, gondoskodik
arrdl, hogy az e torvényben foglaltak szerz6déses
kotelemként teljestiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremlikodét vesz igénybe, gondoskodik
arr6l, hogy az e torvényben foglaltak szerz0déses
kotelemként teljestljenek,

felel0s az érintetteknek a biztonsagi eseményekrél és a
lehetséges  fenyegetésekrél — torténé  haladéktalan
tajékoztatasaért,

megteszi az elektronikus informacioés rendszer védelme
érdekében felmeril6 egyéb sziikséges intézkedéseket,
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13. a feladatokért a szervezet VGZG'[O_]G a 9 és 10 pontjaban
meghatarozott esetben is felelés, kivéve azokat az
esetkoroket, amikor jogszabaly altal kijelolt kozponti
adatkezel6t és adatfeldolgozd szolgaltatot kell a
szervezetnek igénybe venni,

14.a jogszabdly altal kijelolt kozponti adatkezeld  és
adatfeldolgozé  szolgaltatd igénybevétele esetén a
feltételek teljesitését a jogszabaly altal kijelolt kozponti
adatkezeld és adatfeldolgozo szolgaltatd ugy biztositja,
hogy kozremikodik a szervezet és az elektronikus
informaciés rendszer biztonsagaért felelés személy
(informaciobiztonsagi felelds, IBF) feladatai ellatasaban a
jogkorébe  tartozd  tevékenységek  tekintetében,
a két szervezet kozotti feladatmegosztast kétoldalu
szolgaltatasi szerzddések biztositjak, amelyek a kozponti
szolgaltato felett feliigyeletet gyakorld miniszter vagy
megbizottja ellenjegyzésével Iépnek hatalyba,

15. egytttmikodik a Hatdsaggal a Hatosag feladatainak

elvégzésében, ennek soran az Ibtv. 12. § alapjan:

a) az elektronikus informacids rendszer biztonsagaért
felelés  (informaciobiztonsagi  felelés,  IBF)
személyrdl tajékoztatast nyujt,

b) a szervezet Informatikai biztonsagi szabalyzatat
tajékoztatas céljabdl megkuldi,

c) az ellenorzés lefolytatasahoz szitkséges feltételeket
biztositja a Hatdsag részére.

elektronikus 1. az IBF feladata ellatdsa sordn a szervezet vezetdjének
informaciés rendszer kozvetleniil adhat tajékoztatast, jelentést,

biztonsagaért felelds 2. az IBF felel a szervezetnél el6fordulé valamennyi, az
személy elektronikus  informaciés  rendszerek  védelméhez
(informacidbiztonsagi kapcsolodo feladat ellatasaért,

felelos, IBF) 3. gondoskodik a szervezet elektronikus informacios

rendszereinek biztonsigaval Osszefliggd tevékenységek
jogszabalyokkal valé 6sszhangjanak megteremtésérsl és
fenntartasarol,

4. elvégzi vagy iranyitja a 3. pont szerinti tevékenységek
tervezését, szervezését, koordinalasat és ellendrzését,

5. el6késziti a szervezet elektronikus  informacids
rendszereire  vonatkozé  informatikai  biztonsagi
szabalyzatot, eljarasrendeket, terveket,

6. elokésziti a  szervezet elektronikus  informacids
rendszereinek biztonsagi osztalyba sorolasat és a szervezet
biztonségt szintbe t6rténd besorolasat,

7. véleményezi az elektronikus informacids rendszerek
biztonsaga szempontjabol a szervezet e targykort érinté
szabalyzatait és szerzodéseit,

8. kapcsolatot tart a Hatésaggal és a Kormanyzati
Eseménykezelé Kozponttal,

Bizalmassagi besorolas Oldalszam
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9.

az IBF a torvény hatalya ala tartozé barmely elektronikus
informaciés rendszerét érinté biztonsagli eseményrdl a
jogszabalyban meghatarozottak szerint tajékoztatni
koteles a jogszabalyban meghatarozott szervet,

10.az IBF Dbiztositta a torvényben meghatarozott

11.

kovetelmények teljestilését;

a) a szervezet valamennyi -elektronikus informacios
rendszerének a  tervezésében, fejlesztésében,
létrehozasaban,  Uzemeltetésében,  auditalasaban,
vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartasaban vagy
javitasaban kozremikodék,

b) haaszervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremikoddt vesz 1génybe, a
kozremitkodék a torvény hatdlya ala tartozo
elektronikus  informéciés  rendszereit  érintd,
biztonsaggal 6sszefiiggd tevékenysége esetén.

az IBF a torvény szerinti feladatai és feleléssége a 10. pont

szerintl esetekben mas személyre nem atruhazhato,

12. az IBF jogosult az 10. pont szerinti koézremiukodéktol a

biztonsagi kovetelmények teljestilésével kapcsolatban
tajékoztatast kérni. Ennek keretében a kovetelményeknek
valé megfeleléség alatamasztasahoz sziikséges bekérni a
kozremikodor tevékenységgel kapesolatos adatot, illetve
az elektronikus informaciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

megbizott szervezeti
egység vezeto
(osztaly/irodavezetok)

ot

egylttmiikédik az informacidbiztonsagi feleldssel az
elektronikus  informaciés  rendszerhez — hozzaférési
jogosultsagot 1génylé személyekkel, felhasznalokkal
szembeni elvarasok, szabalyok, felel6sségek, kotelez6 vagy
tiltott tevékenységek, viselkedési szabalyok
meghatarozasaban.

gondoskodik arrdl, hogy a feleldssége ala tartozé szervezeti
egység munkatirsai megismerjék és betartsak a rajuk
vonatkozo informacidbiztonsagi kovetelményeket,
szabalyokat,

koézremikodik az IBF altal tartott el6z6 pontban megjelolt
kovetelmények teljestilésének ellen6rzése soran,

sajat és a felelossége ala tartozd munkatarsak
informaciobiztonsagi, informatikai fennakadasrol tett
eszrevételeit jelenti a rendszergazdanak.

adatgazda (megbizott
szervezet egység
vezetl)

meghatarozza a  hatdkorébe  tartozd  elektronikus
informacios rendszerekhez, adatokhoz, tevékenységekhez
hozzaférok korét,

engedélyezi a sziikséges jogosultsagokat a hataskorébe
tartozoé elektronikus informacidés rendszerek, adatok,
tevékenységek tekintetében (nyilatkoztatast kovetben),
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tajekoztatja a rendszergazdat a felhasznaldi jogosultsag
visszavonasarol

kozremikodik az  informacidbiztonsagi  kockéazatok
elemzésében.

rendszergazda

10.

I1.

12.

13.

14.

15.

felelos az  elektronikus  informaciés  rendszerek
feliigyeletéért, az alkalmazasok, a kiszolgalok és az
alapszoftverek, az informatikai  halézat és a
munkaallomasok mikdédésének folyamatos figyelemmel
kiserésért, az tUzemeltetéshez sziikséges dokumentéacidk
kidolgozasaért, a torvényl eldirasoknak megfelel6
nyilvantartasok vezetéséért és naprakészen tartasaért.
Ennek értelmében:

elvégzi és feliigyeli az informatikai halézat, szamitdgépek,
eszk6zok biztonsagi beallitasait
(pl. operacios rendszer, router beallitasok),

telepiti és feligyeli a Hivatal munkajdhoz sziikséges
szoftvereket az IBSZ-ben megfogalmazott elveknek
megfelelden,

biztositja a rendszerfeliigyeletet, a felhasznaloi fidkok
feltigyeletét,

feligyeli a fizikai belépést ellendrzd eszkozoket,

az informaciobiztonsagi feleldssel és az adatgazdakkal
egyuttmukodve kialakitja és mikodteti az adatokhoz,
rendszerekhez val6 hozzaférési jogok rendszerét,
koézremikodik az informaciobiztonsagi feleléssel és az
adatgazdakkal az informaciobiztonsagi  kockazatok
elemzésében,

elvégzik a logok elemzését és jelentést készit rola az IBF
fele,

informaciobiztonsagi incidens észlelése esetén
haladéktalanul jelentést tesz az IBF-nek, a biztonsagi
esemény  elharitasst megkezdi, az  eredményérdl
tajékoztatast nyujt az érintetteknek,

sajat  hatokorében rendszeres fizikai és  logikat
karbantartasokat végez és dokumental (karbantartasinaplo),
az  informacidbiztonsagi  felelossel  kozremikodve,
meghatarozza az informaciobiztonsagi kovetelmények
megvalositasdhoz szikséges informatikai eszkozoket,
elvégzi az 1dészakos mentéseket, szikség szerinti
helyreallitasokat, visszaallitasi teszteket és jegyzOkonyvezi
azokat,

hiba esetén elvégzi vagy feliigyeli az eszkozok javitasat (a
szerzOdésnek/a jegyzd utasitasanak megfeleléen vagy vele
egyeztetve),

kozremikodik az informéacidbiztonsagi felel6ssel a
BCP/DRP tervek kidolgozasaban,

kidolgozza a hataskorébe tartozo tizemeltetési eljarasokat,
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16. az informaciobiztonsagi feleldssel egyeztetve vezeti az

BSZ-ben el6irt nyilvantartasokat, mint példaul;

a) hardver/ szoftver nyilvantartas,
b) alapkonfiguracié nyilvantartasa,
¢) informatikai szolgaltatast ny(jtd szerz6dott partnerek

listgja,

d) jogosultsagok nyilvantartasa (eszkozokhoz,

rendszerekhez, felhasznaldi fiokok),

e) belépésre jogosultak listaja  (iroddkba, Hivatali

helyiségekbe),
nyilvantartja a fizikai belépést ellendrzd eszkozoket,

g) jogosultsagigények nyilvantartasa,
h) hordozhatd eszkozok listaja, kiadott eszkozok

nyilvantartasa,
karbantartasok naplézasa, karbantartést végzok listgja,
szerverterembe torténé belépés logolasa,

k) minden egyéb olyan nyilvantartas, amelyet a Hivatal

informaciobiztonsagi felelése a hatokorében eldir.

felhasznalok (az 1.
elektronikus

informacidés  rendszert 2.
igénybe vevok kore, a
szabalyzat személyi

hatélya ala tartozok)

kotelesek az informacidbiztonsagi szabalyzatban rgjuk
vonatkozo szabalyokat megismerni, elolvasni,

betartjak, végrehajtjak az elektronikus
informéacidbiztonsagi szabalyokat, utasitasokat,
magatartasukkal segitik a hatékony és biztonsagos

informatikai biztonsag megteremtését,

egyuttmikodnek a Hivatalt érinté informacidbiztonsagi
kérdéskorokben felettesiikkel és az informacidbiztonsagi
felelGssel,

haladéktalanul  jelentik  felettesiiknek  vagy a
rendszergazdanak, ha az informatikai rendszerben
fennakadast, leallast, zavart észlelnek, vagy, ha
jogosulatlanul fémek hozza adatokhoz, rendszerekhez,
illetve, ha informaciobiztonségi eseményt/incidenst
észlelnek,

informacidbiztonsagl incidens esetén egyutt kell
miikddniik a kivizsgalasban, ha az személyutket érinti,
vagy felettestik erre felkéri Oket,

a felhasznaloknak bizalmasan kell kezelnitik felhasznal6i
azonositoikat, jelszavaikat, védett zonakba belépést
biztosité kartyaikat, kodjaikat,

kotelesek r1észt venni a Hivatalon belul szervezett
informaciobiztonsagi  oktatasokon, illetve a jegyzd
utasitasa szerint mas kiilsé oktatasokon,

a birtokukban 1év6, vagy tudoméasukra jutott informaciokat
bizalmasan kezelik,

feleloséggel tartoznak a munkavégzésik soran az
elektronikus informaciés rendszerben végzett feladatokért,
a szakrendszerek szakszer(i hasznalataért,
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10. feleldsséggel tartoznak a munkavégzésikhoz szikséges
Hivatalbdl kiadott eszkozok megfelel6 fizikai, logikai
védelméért,

11. az ASP kézpont mukddtetdje altal kiadott felhasznaloi
biztonsagi kovetelményeket kotelesek a felhasznaldk
kovetni és betartani,

12. megtagadhatjdk az utasitdst, ha annak végrehajtasa
jogszabélyba, az mformatikai biztonsaggal kapcsolatos
kiadott utasitasba, szabalyzatba iitkozik, vagy megitélésiik
szerint veszélyeztetné az informatikai biztonsagot,

13. a felhasznal6 koteles az utasitast ado figyelmét felhivni és
egyben kérheti az utasitds irasba foglalasat, ha az, vagy
annak végrehajtdsa jogszabalyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba iitkozne,
vagy teljesitése kart 1dézhet el6, és a felhasznald a
kovetkezményekkel szamolhat, vagy az utasitas az
érintettek jogos érdekeit sérti. Az utasitast ado felettes az
utasitas irasba foglalasat nem tagadhatja meg.

weblap fejlesztd,
iizemelteto, tartalom
felelos

weblap fejleszto
1. mindenkori OWASP top 10-es sériillékenységek
ellendrzése, és nyilvanossagra hozott hibak kijavitasa
weblap motor / telepitett modulok folyamatos ellendrzése,

frissitése.
lizemelteto
1. védekezés kilso6 (bels6) tamadas ellen,
2. hasznalt szolgaltatasok folyamatos frissitése
karbantartasa,
3. lehet8ség szerint a szolgaltatasok verzidszamainak
elrejtése.

tartalom felelos

1. jogszabalyr kovetelményeknek megfeleléen a tartalom
feltoltési és karbantartasi feladatok ellatasaért a Hivatal
altal kijelolt munkatars felelGs,

2. a Hivatal weboldalan elsdsorban hirkozl6, informacids,
tajékoztatd jellegli adatokat kozol, a telepulést mutatja be,
aktualis hireket és informaciokat k6z6l az allampolgarok
szamara,

3. a weboldalra szant tartalmat el6zetesen jova kell hagynia
a Hivatal vezet6jének.

ASP  adminisztrator
(tenant
adminisztrator)

1. az onkorményzati ASP adminisztrator feladata a bérld
fiok, tenant (6nkormanyzat, intézmény, nemzetiségi
onkormanyzat) szintti felhasznalo kezelés, azaz:

a) az adott tenant felhasznaldinak felvétele és
szakrendszeri szerepkor(6k)hoz rendelése, annak
adminisztracioja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant
felhasznalok tantsitvany 1génylésének
adminisztracioja  és  karbantartasa, illetve a
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tanusitvanyokat hordozé tokenek csoportos atvétele és
felhasznalok kozotti kiosztasa.

onkormanyzat 1. feladata a szakrendszer szintii jogosultsagkezelés, azaz a
szakrendszeri szolgaltatast igénybe vevd felhasznalok szémara a
adminisztrator(ok) szakrendszeri jogosultsagok bedllitasa, adminisztracidja

és karbantartasa.

Az informaciobiztonsaggal kapcsolatos felelosségeket, tevékenységeket a munkakornt
leirasokkal 6sszhangba kell hozni.

1.1.8  Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa, a Hivatal
biztonsagi szintje

1. Biztonsagi osztalyba soroelas

A Hivatal az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény 7. § (1) bekezdésében foglaltak alapjan, valamint a biztonsagos
informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolésra vonatkozo kovetelményekrol szolo 41/2015. (VIL 15.) BM rendelet 1.és 2. szamu
melléklete szerint biztonsagi osztalyba kell, hogy sorolja elektronikus informéacios rendszereit,
illetve meg kell allapitania a Hivatal biztonsagi szintjét.

Az informacidbiztonsagi felelés feladata, hogy a Hivatal rendszereinek biztonsagi osztalyba
soroldsat az adatgazdakkal egyittmikodve elvégezze, a Hivatal biztonsagi szintjét
megallapitsa, osztalyba és szintbe sorolas mellékletben, rendszerbiztonsagl tervben vagy
magaban az IBSZ-ben rogzitse. Sziikség esetén jelen IBSZ-t aktualizalja, a hatdsagi
adatszolgaltatast el0késziti €s a jegyz0 szamara elOterjeszti.

A biztonsagi osztalyba és szintbe sorolas eredményét ) elektronikus informacios rendszer be-
és kivezetésekor, vagy az azzal Gsszefliged adatkezelési célok jelentds valtozasa esetén, az
elektronikus informécios rendszer biztonsagat érintd jogszabalyban meghatarozott
valtozasakor, de legalabb 3 évente feliil kell vizsgalni.

A Hivatalnak az elektronikus informaci6s rendszerek osztalyba sorolas eredményét a NEIH-
OVI Osztalyba sorolds és védelmi intézkedés iirlap (illetve XML allomany) kitoltésével a
Nemzeti Elektronikus Informaciobiztonsagi Hatosag részére meg kell kuldenie.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatot, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztalyba sorolds a szolgaltatd feladata, amelyrdl a
Hivatal tajékoztatast kell, hogy kérjen.

A Hivatalnak figyelembe kell vennie a kiils6é szolgaltatd, illetve jogszabaly alapjan kijelolt
szolgaltatd altal meghatarozott biztonsagi osztaly értékét, és a szolgaltatoval torténd
megéallapodas (szerzédés) értelmében, a red vonatkozd biztonsagi kovetelményeket kell
teljesitenie. A Hatdsag részére igy, a NEIH-OVI Osztalyba sorolds és védelmi intézkedés
urlapot annak megfeleléen kell kitéltenie a Hivatalnak, ami a szolgaltatoval kotott
megallapodas alapjan ra nézve teljesitendd.

Osztalyba sorolas eredménye: Elektronikus informdcios rendszerek biztonsagi osztalya — a
Hivatal biztonsagi szintje 1. szami melléklet tartalmazza.
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2. Biztonsagi szintbe sorolas

A 2013. évi L. torvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatéarozasat az elektronikus informacids rendszer felhasznalasanak modja hatarozza meg,
jogszabélyban meghatarozott szempontok szerint (41/2015. [VIL. 15.] BM rendelet 2.
melléklet). '

A szintbe sorolas eredményét a NEIH-SZVI Szintbe sorolas és védelmi intézkedés tirlap (illetve
XML allomany) kitoltésével a Hatosag részére szintén meg kell kildenie.

Szintbe sorolas eredménye: Elektronikus informdcios rendszerek biztonsdagi osztdlya — a
Hivatal biztonsagi szintje 1. szami melléklet tartalmazza.

A besorolés alapjan a 41/2015. (VIL 15.) BM rendeletben az elektronikus informacios
rendszerre érvényes biztonsagi osztalyhoz é€s a Hivatalra érvényes biztonsagi szinthez rendelt
kovetelményeket és azok megvaldsitasanak modjat a kovetkezd fejezet tartalmazza
(adminisztrativ, fizikai és logikai védelmi intézkedések). A dokumentum struktiraja a hatdsagi
elvarasnak megfeleléen lekoveti a 41/2015 BM rendelet felépitését.

Kuls6é szolgaltatd, illetve jogszabaly alapjan kijelolt szolgaltatdé esetében az elektronikus
informacids rendszer nem tartozik a Hivatal sajat hatokorébe, igy az azzal kapcsolatos
biztonsagi kovetelmények megoszlanak a Hivatal és a szolgaltatd/iizemeltetd kozott.

1.1.9 Az elektronikus informacios rendszerek biztonsagaért felelos személy

A Hivatal vezetGje a torvényi eldirasnak megfeleléen elektronikus informacids rendszerek
biztonsagaért felelds személyt (informaciobiztonsagi felelds, IBF) nevez ki vagy biz meg, aki .
ellatja az allami és Hivatali szervek elektronikus informacidbiztonsagardl sz616 2013, évi L.
torvényben meghatarozott feladatokat (Ibtv. 13. §).

A Hivatalnal csak olyan személy végezheti az informacidbiztonsagi felel6s feladatait, aki;
1. biintetlen eld6életii

A bintetlen el6élet kovetelményének valdé megfelelést az informéacidbiztonsag felelds a
Hivatallal fennall6 jogviszonya keletkezését megeldézden koteles igazolni. A Hivatal az
informacidbiztonsagi felelést kotelezheti, hogy a Hivatallal fennalld jogviszonya alatt a
biintetlen eléélet kovetelményének valdé megfelelést igazolja.

2. rendelkezik a feladatellatashoz sziikséges felsofoka végzettséggel ¢és
szakképzettséggel

Nemzeti Kozszolgalati Egyetem elfogadhatd képesitése:
a) Elektronikus informaciobiztonsagi vezetd

Nem kell a fentebb jelolt képzettséget megszereznie annak a személynek, aki rendelkezik a
kilon jogszabalyban meghatarozott, akkreditalt nemzetk6zi képzettséggel, vagy e szakteriileten
szerzett 5 év szakmai gyakorlattal, amelyet igazolni is tud.

ISACA elfogadhaté képesitéser (kilon jogszabalyban meghatarozott akkreditalt nemzetkozi
képesités):

a) Certified Information Systems Auditor (CISA),
b) Certified Information Security Manager (CISM),
c¢) Certified in RIsk and Information Systems Control (CRISC).
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(ISC)2 elfogadhaté képesitése:
a) Certified Information Systems Security Professional (CISSP).
Relevans szaktertiletnek mindsul (5 év szakmai gyakorlat, igazolni sziikséges):

a) informaciobiztonsagi iranyitasi rendszer tervezése, kialakitasa, mukodtetése,

b) informécidbiztonsagi ellendrzés vagy feltigyelet,

¢) informaciobiztonsagi kockazatelemzés,

d) informacidbiztonsagi tanusitas,

e) informacidbiztonsagi tesztelés (etikus hacker tevékenység).
Az informacidbiztonsagi felelés és az elektronikus informacios rendszer biztonsagaval
osszefliggd feladatok ellatasdban részt vevd személyek miniszteri rendeletben meghatarozott
rendszeres szakmai képzésen, tovabbképzésen veszek részt, az Elektronikus informdcios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol szolo
26/2013. (X. 21.) KIM rendelet alapjan.

A Hivatal vezetéje a Hatosag (NEIH) szamara, az Ibtv. 11. § (1) bekezdés c) pontjaban
meghatarozott, informaciobiztonsagi feleldsrol tajékoztatast nyujt.

1.1.10 Az intézkedési terv és mérfoldkovei

Az informacidbiztonsagl felelos intézkedési tervet (cselekvési tervet) készit, amennyiben a
meghatarozott biztonsagi osztalynal/szintnél hianyossagot allapit meg (tehat, ha valamely
védelmi intézkedés nem valosul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez
mérfoldkovet rendel.

A feltart hianyossagokat kockazatelemzést kovetéen a kockazatokra adott valasz
tevékenységek prioritasa alapjan teszi sorrendbe (jellemzbéen a nagy kockazattal jard
hianyossagokat helyezi el6térbe).

Az intézkedési tervet (cselekvési tervet) a hianyossagok megallapitasat kovetéen kell
elkészitent:

a. a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa
alapjan,

b. az elektronikus informacids rendszerre vonatkozo biztonsagi osztaly meghatarozasanal
megallapitott hidnyossagot, a vizsgélatot kovetd 90 napon belil kell felulvizsgalni, a
hianyossag(ok) megsziintetése érdekében,

¢. ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kovetd 90 napon belil kell a felilvizsgélatot elkésziteni, az el6irt biztonsagi
szint elérése érdekében.

Az intézkedési tervet (cselekvési tervet) folyamatosan aktualizalni kell.
Az intézkedési terv (cselekvési terv) legalabb az alabbi pontokat tartalmazza:

a. megvalosulatlan védelmi intézkedés (meghatirozott biztonsagi osztalyhoz tartoz6 OVI-
urlapbdl a ,,nem valosult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus
informacidés rendszer ismert sérillékenységei, a kockéazatelemzés eredményének
sorrendjében,

tervezett intézkedés,

felel6s,

tervezett hatarido,

megvalositas datuma,

intézkedés eredménye (teljestlt/nem teljesilt),

mo oo o
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g. ellen6rz6 személy megnevezése.

Mivel az intézkedési terv (cselekvési terv) bizalmas informacidkat tartalmaz, ezért ezt csak a
jegyzd, az informacidbiztonsagi felelGs, és az informaciobiztonsagi felelés altal kijelolt
személyek ismerhetik meg.

1.1.11 Az elektronikus informacios rendszerek nyilvantartasa

Az informacidbiztonsagi felelds az elektronikus informacios rendszerekr6l nyilvantartast vezet,
azt szukség szerint aktualizalja.

A nyilvantartas tartalmazza:

a) az informacios rendszer alapfeladatait,

b) arendszerek altal biztositandé szolgaltatasokat,

¢) azérintett rendszerekhez tartozo licenc szamot (amennyiben azok a Hivatal kezelésében
vannak),

d) a rendszer felett feligyeletet gyakorldo személy személyazonositdé és elérhetdségi
adatait,

e) a rendszert szallito, fejleszté és karbantartd szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhetdségi adatait.

Az elektronikus informacids rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhet6 belsé dokumentumban, vagy elektronikus nyilvantartasban kell kezeli.

1.1.12 Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozo:

a. emberi, fizikai és logikai er6forrasra,
b. eljarasi és védelmi szintre és folyamatra.

1. A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a. melyek a jogosultsaggal rendelkezd személyek feleldsségei, velik szembeni szabalyok,
kovetelmények,

b. hogyan torténik az elektronikus informéacios rendszerhez valo hozzaférés engedélyezése,
jogosultsag adas,

c. melyek arendszer jogosultsagi szintjei (biztonsagi zonak védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek,

d. melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi korok,

e. kik az elektronikus informacios rendszerhez hozzaféréssel rendelkez6 személyek és
milyen jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt
jogosultsaggal,

f. melyek azok a tevékenységek, amelyek az elektronikus informacios rendszer hasznalata
soran engedélyezettek, illetve tiltottak,

g. hogyan torténik a jogosultsaggal rendelkezd személyek nyilatkoztatisa (biztonsagi
szabalyok és kotelezettségek megismerése),

h. hogyan torténik a jogosultsag visszavonas.

Ezek az engedélyezések a Fizikai védelmi intézkedések és Logikai védelmi intézkedések fejezet
alatt kertlnek részletezésre.
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Ha a kockazatkezelés keretében, vezetSi feladatszabas kovetkeztében vagy egyéb igény
nyoman az informdcidbiztonsaggal kapcsolatos folyamatok, eljarasok és dokumentumok
valtoztatasa valik szikségessé, a modositast kezdeményezd személy a javaslatot az
informacidbiztonsagi felelds elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan —
atvezeti a modositasokat a dokumentumokon. Beszerzést, belsé er6forrasok atcsoportositasat
igényld, biztonsagi osztalyba és szintbe sorolas valtozasat jelentd médositasok jovahagyasa a
Jegyz6 jogkére, ilyen esetekben az informaciobiztonsagi felelds az el6terjesztd.

Az egyes dokumentumok valtozasanak kovetése céljabol valamennyi irat elején fel kell tiintetni
a véltozasokat nyilvantart6 tablazatot a kovetkezé adattartalommal:

a. verzid,

b. készilt (datum),

¢. valtozas oka,

d. jévéhagyta,

e. hatélybalépés datuma.

A tablazatban a sz6veg valamennyi valtozasat fel kell jegyezni.

2. Hatésagi engedélyezés sziikséges az alabbi esetekben: .
a) amennyiben a Hivatal az elektronikus informaciés rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megéllapitani, a Hatdsig felé
irasbeli kérelmet kell benytjtania.

A kérelemhez csatolni kell:

e az eltérd biztonsdgi osztalyba soroldas alapjaul szolgalé kockazatelemzés
dokumentaciojat,

o a kérelem targyat képezd elektronikus informacids rendszerrél sz6lé NEIH-OVI
Girlapnak a kivant biztonsagi osztély szerint kitoltott példanyat.

A biztonsagi szint esetében, csak a létfontossagh informéacids rendszerelemmel rendelkezé
szervezet tehet a Hatosag felé irasbeli kérelmet alacsonyabb biztonsagi szint engedélyezésére.

b) az Ibtv. 3. § (2) - (3) bekezdése lehetéséget ad arra, hogy a Hivatal egyes elektronikus
informécids rendszereit Magyarorszag teriiletén kivil tzemeltesse, illetve azokban
kulfoldon végezzenek adatkezelést.

A (3) bekezdésre tekintettel a Hivatal az adatkezelés kezdetét legalabb 90 nappal megelézben
irasbeli kérelmet nyujthat be a Hatosagnak.

A kérelemhez csatolni kell:

o az EGT tagallamaiban t6rtén6 adatkezelés indokat,

o az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,

e azt, hogy az adatkezeld rendszer, valamint tizemeltetdje nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felel6s személy neve, beosztasa, elérhetsége ismert-e,

e az adatkezelé rendszer technikai és technoldgiai leirdsat, ideértve a hardver- és
szoftverkomponenseket is, ‘

e az adatkezel0 rendszer informacidbiztonsaginak ismertetését, a rendszerhez
kapcsolodo, tovabba az izemeltetre vonatkozo belsé szabalyozasokat és utasitasokat,

o akotelezden lefolytatandd biztonsagi rendszerfeliilvizsgalat eredménysét,

e amagyar informaciévédelmi szabalyok megtartasarol szolo tizemeltetdi nyilatkozatot,

e azt, hogy az tzemeltetés helyszinén illetékes hatdsagok jogosultak-e a kezelt adatokba
betekinteni.
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Nem szukséges a Hatéség engedélye, ha a kiilfoldi adatkezelést vagy izemeltetést nemzetkézi
szerz6dés irja elo.

1.2 KOCKAZATELEMZES

1.2.1  Kockazatelemzési és kockazatkezelési eljarasrend

Az informaciobiztonsagi felels el6késziti, dokumentalja a Hivatal kockazatelemzési és
kockazatkezelési eljarasrendjét. A torvényi célok teljesitése, a lakossag és a partnerek
bizalménak megtartasa érdekében biztositja az informéciok kockéazataranyos kezelését, ennek
érdekében minden munkatars szamara tudatossd kell valnia az informaciobiztonsag
fontossaganak, és a Hivatalnak ezen egységes értelmezése alapjan kell tevékenykednie az
informaciobiztonsdg érdekében. Ez vonatkozik kiilondsképpen az 1j, innovativ informatikai
technolégidk hasznositasara. A Hivatal alapfeladatait ellatand6 teriiletek (osztalyok) sajat
felelésséggel tartoznak az altaluk hasznositott és feldolgozott informacidk/adatok
kockazataranyos védelméért. Ez a feleldsség magéaba foglalja az egyes személyeknek az
informacidk hasznalataval kapcsolatosan felmeriil6 elszamoltatasi kotelezettségét is.

1.2.2  Biztonsagi osztalyba sorolas

A Hivatalnak az elektronikus informacids rendszereit - az informacidbiztonsagi felelds
iranyitasaval - jogszabalyban meghatarozott szempontok szerint biztonsagi osztalyba kell
sorolnia kockézatuk alapjan. Az elemzés eredményét a kizarélag az érintettek szaméara
hozzaférheté rendszerbiztonsagi terv és rendszerenként a NEIH-OVI Osztdlyba sorolds és
védelmi intézkedeés tirlapok tartalmazzak.

Az elektronikus informacidés rendszerek biztonsagi osztilyba sorolasit az elektronikus
informacids rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcioi
hatarozzak meg. A besorolést kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a
funkciok figyelembe vételével a lehetséges karmértéket kell megéllapitani, mig a kar
bekovetkezésének valdszintisége a korilmények mérlegelésével becsiilhetd. A biztonsagi
osztalyba sorolaskor figyelembe veendd kareseményeket a 41/2015. (VIL 15.) BM rendelet 1
melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatot, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztalyba sorolas a szolgéltatd feladata, amelyrdl a
Hivatal tajékoztatast kell, hogy kérjen.

A kockéazatelemzés és kockazatkezelés soran azonban, a Hivatalnak figyelembe kell vennie a
kils6 szolgaltato altal meghatarozott biztonsagi osztaly értékét.

A biztonsagi osztélyba sorolas alkalmaval — az érintett elektronikus informacios rendszer vagy
az 4ltala kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata
alapjan — 1-t8] 5-ig szamozott fokozatot kell alkalmazni, a szamozas emelkedésével
parhuzamosan szigoroddé védelmi elbirasokkal egyitt (a 41/2015 [VIL.15.] BM rendelet
iranymutatésa alapjan).

Az elektronikus informaciés rendszer biztonsagi osztalya alapjan kell megvalésitani az el8irt
védelmi intézkedéseket. Azokat a kontrollokat, amelyek nem valosulnak meg, kockazatelemzés
utjan prioritasukat tekintve intézkedési tervben (cselekvési tervben) kell kezelni.
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1.2.3 Kockazatelemzés

Az informacidbiztonsag teriiletén fellépd kockazatokat az informacidbiztonsigi felelds az
adatgazdak és a rendszergazda bevonasaval értékeli és teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyzb felé.

A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell hajtania a biztonsagi
kockézatelemzéseket a Kockdazatelemzési és kockdazatkezelési eljarasrendben rogzitettek
alapjan. Ezenkivil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetéségek) esetében
ismételt kockazatelemzési tevékenységet kell végeznie. Az informaciobiztonsagi felelés a
kockazatelemzés soran megismert eredményeket, az intézkedéshez sziikséges feladatokat,
feleldsoket, hataridéket valamint maradék kockazatokat rogziti €s megismerteti a jegyzdvel.

A kockézatelemzés eredményer és a kockazatkezelésre hozott intézkedések bizalmas
informacionak mindsilnek ezért megfeleld jogosultsagi szintekkel szitkséges tarolni.

A kockazatértékelés eredményeit, illetve az abbol szarmazé szikséges intézkedéseket az
érintettek felé kommunikalni szitkséges, amelyet az informaciobiztonsagi felelds tesz meg.

A Kockazatkezelési és kockdzatelemzési eljarasrend tartalmazza azokat a kozvetett, vagy
kozvetlen kart okozo hatésokat, veszélyeket és kérokat, amelyeket — a Hivatal jellemz&ire
tekintettel — a kockazatelemzés és kockazatkezelés soran figyelembe kell venni.

A kockazatelemzési és kockazatkezelési modszertan kialakitasa soran figyelembe kell venni a
vonatkozd torvényi (Ibtv.) és rendeleti (41/2015 [VII.15.] BM rendelet) elvarasokat,
informatikai biztonsagi szabvanyok iranyelveit.

1.3 RENDSZER ES SZOLGALTATAS BESZERZES

1.3.1  Beszerzési eljarasrend

Az mformaciobiztonsagi felels (egyeztetve a rendszergazdaval) megfogalmazza, és a
Hivatalra érvényes kovetelmények szerint dokumentalja, jovahagyasra el6terjeszti a beszerzési
eljarasrendet (Gsszhangban a Hivatal Beszerzési szabalyzataval), mely az elektronikus
informacids rendszerre, rendszerelemre, az ezekhez kapcsolddo szolgaltatasok és biztonsagi
eszkodzok beszerzésére vonatkoz6 szabalyait fogalmazza meg. ElGsegiti az ehhez kapcsolddo
ellendrzések megvaldsitisat.

Az  informatikai, Uzemeltetési  eszkozok, informacidbiztonsagi  kovetelmények
megvaldsitasahoz szitkséges informatikai eszk6zok és szoftverek beszerzésénél mindig a
Hivatali beszerzésekre vonatkozd elvek szerint kell eljarni, figyelembe kell venni a Hivatal
hatalyos szabélyzatait (6sszeghatarok, érvényes ajanlatkérések, a kivalasztas menete, garancia
stb.).

A beszerzett szamitastechnikai eszkozoket, szoftvereket a rendszergazdanak haladéktalanul
nyilvantartasba kell venni.

Az irodai munkavégzéshez szikséges irodatechnikai eszkozok, alkalmazasok megfeleld
mindségben és mennyiségben torténé készletezése (készletezés tervezése) a megbizott
szervezetl egység vezetd vagy rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora
készlettel kell rendelkezni, mely biztositja a folyamatos tizemvitelt.

Azokban az esetekben, amikor a Hivatal olyan elektronikus informacids rendszert vesz igénybe,
amelynek hasznalatahoz jogszabalyi elGirasban keril meghatarozasra a sziikséges eszkdzok
beszerzése, (pl. onkorményzati ASP), értelemszertien a kovetelményeknek megfelels eszkozok
beszerzése az elvart.
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1.3.2  Erdforras igény felmérés

A Hivatal éves koltségvetésének tervezésekor, illetve beruhdzasok, beszerzések soran be kell
vonni az informéaciobiztonsagi feleldst is, aki a rendszergazdaval valo egyeztetés utdn javaslatot
tesz az elektronikus informacids rendszer és annak szolgaltatasai védelméhez sziikséges
informacidbiztonsagi eréforrasok (eszkozok, szolgaltatasok, human eréforrs) beszerzésére.

A beruhazéssal jar6 fejlesztések, modositasok, feltjitasok soran az informacidbiztonsagi felelés
meghatdrozza, és dokumentalja, valamint biztositja az elektronikus informacids rendszer és
annak szolgaltatasai védelméhez sziikséges er6forrasokat, a beruhazas tervezés részeként, és
azt bizalmasan kezeli. Figyelembe kell venni a mar meglévé technikai és human kapacitasokat
is az egyes erOforrasok beszerzése eldtt, ugyanakkor a tovabbi feladatterhelés nem
eredményezheti a mar meglévs eréforrasok tilzott kimeritését és ezzel 6sszességében a
biztonsag gyengitését.

A védelmi eréforrasokkal valo gazdalkodast kockazatértékelés targyava kell tenni.

1.3.3  Beszerzések

Az informaciébiztonsagl felelés a rendszergazdaval egyeztetve meghatarozza- a Hivatal
elektronikus informécids rendszerre, rendszerelemre vagy szolgaltatasra iranyulé beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolodd rendszerkdvetést, vagy
karbantartast is) szerzOdéseiben szerz6déses kovetelménykent:

a. afunkcionalis biztonsagi kovetelményeket,

b. a garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart

garanciaszint),

a biztonsaggal kapcsolatos dokumentacios kovetelményeket,

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkoz6 kévetelményeket,

e. az elektronikus informacids rendszer fejlesztési komyezetére és tervezett iizemeltetési
kornyezetére vonatkozo elSirasokat.

/0

A szolgaltatok/szallitok felé a relevans informaciobiztonsagi szabalyokat kommunikalni
sziikséges.

A kulsé féllel torténd megallapodas megkotését megel6zGen az informéaciobiztonsagi felelds
megvizsgalja, hogy a kulsé fél altal nyujtott szolgéltatasnak milyen informacidbiztonsagi
kockézatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatarozni a
megallapodasban a kiils6 fél altal teljesitendd informacidbiztonsagi kotelezettségeket.

A szerz8dések atvizsgélasa, véleményezése és relevans informaciobiztonsagi szabalyok
meghatarozdsa az informacidbiztonsagi felelds, a szolgaltatdk/szallitok felé toérténd
kommunikalasrol a jegyz6 gondoskodik.

Szolgéltato/szallito, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a
szallitoval kotott szerzédéses megallapodas alapjan torténhet. A szerz6désnek tartalmaznia kell
a kockézatokat elfogadhatdé mértékre csokkentd intézkedéseket, szabalyokat.

A Hivatal részérol az informacidbiztonsagi felelds (egyeztetve a rendszergazdaval) feladata;

a) a3. féllel kapcsolatos kockazatok felmérése,
b) a vonatkozé biztonsagi kovetelmények azonositasa,
c) az esetleg sziikséges egyedi ovintézkedések meghatarozasa,

d) abiztonsagi kovetelmények dokumentélasa, jegyz6 felé torténd kommunikalasa.

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 24/ 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

A partnereknek a megfeleld titoktartasi megallapodas alairasa utan, a szikséges hozzaférés
kiadhato. A hozzaféréseket nyilvan kell tartani és rendszeresen felilvizsgalni.

A hosting szolgaltatast nyu;to kiils6 szolgaltatok kivalasztasanal azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatasuk megbizhatdsagat értékelni és ellendrizni kell.

A szolgaltatok kivalasztasanal preferalni kell a tandsitott informaciobiztonsagi rendszerrel
rendelkezd szolgaltatokat.

A kilsé szolgaltatokkal kotott szolgaltatasi szerz6désekben a Hivatal informaciobiztonsagot
érintd elvarésait meg kell hatarozni.

A szerzddésben meg kell hatdrozni, hogy a szolgaltatd miként biztositja a szolgaltatas
rendelkezésre alldsat, a szolgaltatasban érintett és Hivatal tulajdonat képezd informacié és
informatikai eszkozok sértetlenségének és bizalmassagnak megbrzését. Ha egy szolgaltatis
esetén a sértetlenség és a bizalmassag nem biztosithatdé maradéktalanul, az adatbiztonsag
megOrzeésére egyéb eljarasokat kell alkalmazni (pl. titkositas).

A szerz6désben meg kell hatarozni, hogy a szolgaltatd miként képes egy esetleges katasztrofa
helyzetben szolgaltatasat folytatni. Amennyiben ilyen kitétel a szerz6désben nem szerepel, a
Hivatal feladata a szolgaltatas kiesése esetén alkalmazott eljaras kialakitasa, sziikség esetén
tovabbi szolgaltatok és tizemelési helyszinek bevonasa a szolgéltatasba.

A Hivatal mikodése szempontjabol kiemelten fontos szolgaltatasok vonatkozasaban tobb
egyenérték(i szolgaltatast kell igénybe venni (kivéve azoknél a szolgaltatoknal, amelyek
jogszabalyi eldiras alapjan kertiltek igénybevételre), vagy legalabb tervet kell késziteni a
szolgaltatds elvesztése esetén a szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolddo feljegyzéseket meg
kell Orizni. A beszerzett termékeket, eszkozoket a lehetséges mértekig az atvétel soran
ellenérizni sziikséges.

1.3.4 A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacios rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkoz beillesztésébdl adodd kockazatok
ellen, szerzddéses kovetelményként meg kell hataroznia a fejlesztd, szallitd szamaéra, hogy
hozza létre és bocsassa rendelkezésére az alkalmazandd védelmi intézkedések funkcionalis
tulajdonsagainak a leirasat.

Az informaciobiztonsagi felelds feladatai teljesitéséhez szitkséges mértékben az elektronikus
informéaciés rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével és
uzemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi
kezdeményezési, ellenérzési, betekintési és hozzaférési jogosultsag.

1.3.5 Kiilso elektronikus informacios rendszerek szolgaltatasai

A kulso elektronikus informacios rendszer szolgaltatok értékelése és a szolgaltatasi szerzodések
atvizsgalasa (ahol az lehetséges) az informacidbiztonsagi felelds (egyeztetve a
rendszergazdaval) feladata. Az (gymenethez kritikus szallitok felé a relevans
informaciobiztonsgi szabalyokat kommunikalni szitkséges, amelyrdl a jegyz6 gondoskodik. A
szerz6désben meg kell hatarozni, hogy a szolgaltatd miként biztositja a szolgaltatas
rendelkezésre all4sat, funkcionalis és garancialis biztonsagi kovetelményeket (pl.
biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a biztonsaggal kapcsolatos
dokumentumok védelmére vonatkoz6 kovetelmények.
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A Hivatal eljardsaban rogziti a kilsé elektronikus informaciés rendszer felhasznaldinak
feladatait és kotelezettségeit.

A szolgaltatasi szerz6désben lehet6ség szerint meg kell hatarozni, hogy a szolgaltatd
tevékenységét milyen formaban lehet ellenérizni. Amennyiben erre nincs lehetdség, Ggy a
szolgaltato munkéjat ettdl fiiggetlentl ellendrizni és értékelni kell (példaul a szolgaltatas soran
tapasztaltak alapjan, amelyet a szolgaltato felé kommunikalni szitkséges).

A szolgaltatok tevékenységének folyamatos informaciobiztonsagi ellendrzése az
informaciobiztonsagi felelGs kotelessége. A kiilsé szallitokat/szolgaltatokat/harmadik feleket a
rendszergazda nyilvantartja.

A kulsé szallitd/szolgéltato/harmadik  fél szolgaltatasaban bekovetkezd valtozasok
informécidbiztonsagot érintd varhato hatasait értékelni kell, és az ebbdl eredd kockazatok
csokkentése érdekében intézkedni kell.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolodd feljegyzéseket meg
kell Orizni. A beszerzett termékeket, eszk6zoket a lehetséges mértékig az atvétel soran
ellendrizni szikséges.

Tovébbi szerzédéses kovetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmények
dokumentum tartalmaz.

1.4 UZLETMENET- UGYMENET- FOLYTONOSSAG TERVEZESE

1.41  Ugymenet-folytonossagra vonatkozé eljarasrend

A Hivatal tevékenységére vonatkozd jogszabalyok, a szolgaltatasok jellege egyértelmiien
eldirjdk, hogy a Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetové teszik a
rendeltetésszerti mikodéstdl eltérd, rendkiviili helyzetek kezelését. Ezen tervekben az alapvet6
informacidbiztonsagl kovetelményeket be kell épiteni. (A terv nem ronthatja le az eredetileg
tervezett és megvalositott biztonsagi elemeket).

Az ugymenet-folytonossagi folyamat kitér a kovetkezdkre:

a) kritikus er6forrasok, funkcidk, szolgaltatasok azonositasa,

b) elvarasok és prioritasok azonositasa,

c) tervezés — folyamat létrehozasa, szerepkorok rogzitése, megszemélyesitése,
d) kommunikacio,

e) tesztelés,

f) rendkiviili események bekovetkezése esetén a tervek aktivalasa,

g) tapasztalatok alapjéan a tervek felilvizsgalata, fejlesztése.

Az ugymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési
idejének minimalizalésa, a rendszer normal allapotanak lehet6 legrovidebb idén beliil torténd
visszadllitasan tul az, hogy ezt kockazatokkal aranyosan lehessen megvaldsitani.

A katasztréfa-elharitasi terv (DRP) célja pedig elsé sorban a tamogatd informacids /
informatikai rendszerek teljes miikodésének (minden funkcionalitasanak) a visszaallitasa, vagy
yjra felépitése.

A folyamat, valamint az tgymenet-folytonossag tervezés és a katasztrofa-visszaallitasi terv
gazddja az informacidbiztonsagi felelds, aki a terv kidolgozéasaba bevonja a rendszergazdat.
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A kilsé elektronikus informaciés rendszerek szolgéltatoi altal a Hivatal felé nytjtott
szolgaltatasok ugymenet-folytonossaganak a biztositasa és tervezése, a szolgéltatas
uzemeltetését végzd feladata (amelyet a szolgéltatasi szerz6dés keretében szikséges
meghatarozni). A Hivatalnak a sajat felhasznaléi kornyezetében tigyfelei szamara szintén
biztositania kell a szolgaltatas folytonossagat egy esetleges kompromittalodast kovetden is.

1.42  Ugymenet-folytonossigi terv informatikai eréforras kiesésekre

Az tugymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak
biztositaséara, hogy a Hivatal informaciofeldolgozo képességeit — a szitkséges aktualis adatokkal
— a bekovetkezett katasztrofa utan elfogadhatéan rovid 1d6n beliil helyre Iehessen allitani.

A Hivatalon belil kizarélag a folyamatos mikodés szempontjabol kulcsfontossagi személyek
szamara sziikséges kihirdetni az elektronikus informéacios rendszerekre vonatkozo6 tigymenet-
folytonossagi tervet.

A terveknek ki kell térniik minimum az alabbiakra:

a. alapfeladatok, alapfunkciok, alapfunkciot tamogaté kritikus rendszerelemek,

b. definialt alapszolgéltatasok fenntartasa, még az elektronikus informaciés rendszer
osszeomlasa, kompromittalodasa vagy hibaja ellenére is,

c. tervezhetd rendkivili helyzetek / katasztrofahelyzetek,

d. ugymenet-folytonossagi célértékek (alapfunkcidk, alapszolgaltatis és osszes funkcid

Wrakezdésének i1dopontja, az tgymenet-folytonossagl terv életbelépését kovetben,

tervezett szolgaltatasi szint),

a folytonossag biztositasaba bevont szerepkorok meghatarozasa és megszemélyesitése,

a tervek aktivalasi (életbe Iéptetési) koriilményel,

az aktivalasrol értesitendé személyek,

a veégrehajtdsba bevonandd személyek, azok elérhetdsége, valamint kapcsolodd

feladatok,

incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j.rendkivili helyzetek / katasztrofa helyzet kezelési folyamatainak részletei, szabalyai,
prioritasok,

k. a normal uzletmenetre torténd visszaallasi eljarasokat (Ggy, hogy az nem ronthatja az
eredeti igymenet mindségét),

I, rendkiviili helyzetekben szikséges kritikus eréforrasok egyes rendkiviili helyzetekhez
kapcsolddd informaciobiztonsagi elvart szinteket.

e o

o

Az alapfeladatok és alapfunkciok folyamatossagat ugy kell megtervezni, hogy azok tizemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld, fenntarthatd legyen a
folyamatossag az elektronikus informdacios rendszer els6dleges feldolgozd vagy tarolasi
helyszinén torténd teljes helyreallitasaig.

A valtoz6 komyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a
meglrzését kovetellk meg. A Hivatal szervezetében, mikodésében, az informatikai
rendszerekben bekdvetkezé minden lényegi valtozassal parhuzamosan, azzal 6sszehangoltan
meg kell torténjen az érintett terv elemeinek naprakésszé tétele. Ennek érdekében a terveket
folyamatosan és rendszeresen felil kell vizsgalni azok alkalmazhatésaga, naprakészsége
vonatkozésaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfeleld
eredménye esetén minden esetben felul kell vizsgalni. Valtozasok esetén az érintettek felé
torténd kommunikaci6 az informaciobiztonsagi felelds felel6ssége.
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Az tgymenet- folytonossag tesztelését évente legalabb egyszer tervezetten el kell végezni,
annak megallapitasa céljabol, hogy a tervek alkalmasak-e adott rendkiviili helyzetek megfelel
modon torténd kezelésére az alébbi tesztelési tipusok valamelyikével: szimulacids teszt, végig
jaras teszt, dokumentum ellendrzés.

A tervek jogosulatlanok szamara nem kommunikalhatok, védeni kell azt a jogosulatlan
hozzéféréstol.

Példa tigymenet-folytonossag tervezéséhez:

a) az elemi kar,

b) az aramsziinet,

c¢) arendszerleallas, szolgaltatassziinetelés, halozati hiba,

d) az adatsérilés,

e) az adatvesztés,

f) informacié-feldolgozé eszkodzok, adattarolok rongalddasa,

g) eszkozok megszokottol eltéré miikodése (hardver hibas miikodése),
h) futtatasi hiba (program hibas mikodése),

i) biztonsagi események.

1.4.3  Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informacids rendszer alapfunkcidit tamogatd kritikus
rendszerelemeket, ezeket az igymenet-folytonossagi tervben kezelni sziikséges.

144 A folyamatos miitkddésre felkészito képzés

A képzés célja az ugymenet-folytonossag jelentdségének tudatositdsa, az Uligymenet-
folytonossag tervezés alapismereteinek atadasa, a tervben foglaltak megismerése és elsajatitasa.
A folyamatos miikodésre felkészitd képzésben szimulalt eseményeket is lehet alkalmazni, hogy
elésegitse a személyzet hatékony reagalasat a kritikus helyzetekben.

Az  informacidbiztonsagi  felelés  feladata a  munkatarsak  iigymenet-  és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolodd — informéaciobiztonsagi
szempontokkal kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendkiviili események észlelése és eszkalalasi
folyamataban érintett munkatarsat oktatni sziikséges évente legalabb egyszer (relevans belépd
munkatarsat a munkakezdés el6tt kell oktatni).

A képzések tervezésének bemené elemet:

a) tesztek és gyakorlatok eredményel,

b) érintett felektdl gyiytott direkt visszajelzések,
c) rendkiviili helyzetek tapasztalatai,

d) informacids rendszerben térténd valtozasok,
e) munkatarsi valtozasok,

f) kapcsolddé utasitasokban torténd valtozasok.

A képzés, tudatositas torténhet a kovetkezdé modokon:

a) e-mail tajékoztatas,
b) dokumentum elosztas,
c) személyes képzés, szimulalt esemény.
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1.4.5 Uzletmehet—folytonosség elérhetdség

A Hivatalnak ki kell jel6Inie egy biztonsagi tarolési helyszint, ahol az elektronikus informéacios
rendszer mentéseinek masolatat az elsddleges helyszinnel azonos moédon, és biztonsagi
feltételek mellett tarolja. A biztonsagi tarolasi helyszinhez t6rténd hozzaférés érdekében (egy
esetleges vészhelyzet/katasztrofa esetén) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett
adatoknak az elsddleges tarolasi helyszinen bajuk esne, hogyan férink hozza a masodlagos
tarolast helyszinen tarolt adatokhoz).

1.4.6  Infokommunikacios szolgaltatasok

A Hivatal - az NTG-re csatlakozé elektronikus informacids rendszerek kivételével - tartalék
infokommunikécios szolgaltatasokat létesit (internet szolgaltatas), és erre vonatkozoan olyan
megallapodasokat kot, amelyek lehetévé teszik az elektronikus informacidés rendszer
alapfunkciol, vagy meghatarozott miveletek szamara azok meghatarozott idétartamon beliili
Wrakezdését, ha az elsédleges infokommunikacios kapacitas nem all rendelkezésre sem az
elsddleges, sem a biztonsagi tarolasi helyszinen.

1.4.7  Szolgaltatas prioritasi rendelkezések

Ha az els6dleges és a tartalék infokommunikéacids szolgaltatasok nyujtasara szerzOdés
keretében kertl sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal
rendelkezésre allasi kovetelményeivel (koztik a helyreallitdsi idé célokkal) 6sszhangban.

1.4.8 Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve miikodtet, amivel biztositani tudja,
hogy az informatikai eszk6zok sérilése, meghibasodasa, adathordozokon tarolt adatok sériilése,
hasznalhatatlanné valdsa esetén, a kiesett informatikai szolgaltatas elfogadhaté id6én beliil
visszaallithato, illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hossza tavi megdrzéséért a Hivatal felelds, a mentéseknek alkalmasnak
kell lenni az adatok jogszabalyban el6irt megdrzési idejének végéig torténd visszaallitasara.

A mentések szakszerl elvégzését a rendszergazda, vagy a Hivatallal kotott megallapodéasban
rogzitettek szerint az adott elektronikus informacids rendszer tizemeltetdje (az ASP esetében a
szolgaltato biztositja) végzi sajat adatmentési és naplézasi eljarasa kérében.

A 466/2017. (XII. 28.) Korm. rendelet az elektronikus iigyintézéssel dsszefiiggd adatok

biztonsdgat szolgalo Kovmdnyzati Adattrezorrdl 8. pont 15. § (1) bekezdése alapjan, a Hivatal
az adattrezor-archivalasi kotelezettségének az onkormanyzati ASP rendszer Gtjan tesz eleget.

A Hivatal a rendszerbiztonsagi és ligymenet-folytonossagi elvarasokkal 6sszhangban, mentést
végez, amely:

a) meghatarozott gyakorisaggal inkrementalis (n6vekményes),

b) meghatarozott gyakorisaggal teljes (full) mentést.

A rendszergazda az informacidbiztonsagi feleldssel vald egyeztetés utan feltlbiralhatja, hogy
mennyi adatvesztést képes a Hivatal athidalni, és ennek megfeleléen mi az elfogadhatd
adatvesztési kockazat.

Mentés az alabbi adatalloményokrol kell, hogy torténjen, 6sszhangban a helyreallitasi id6re és
a helyreallitasi pontokra vonatkozo célokkal:

a) az elektronikus informacios rendszerben tarolt felhasznaldszintli informaciokrol,
b) az elektronikus informécids rendszerben tarolt rendszerszintli informéacidkrol,
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c) az elektronikus informaciés rendszer dokumentacioirdl, koztik a biztonsagra
vonatkozokat is.

Az elkészilt mentéseket:

a) veédelmi intézkedésekkel kell ellatni (jelszoval védett tomoritett allomany vagy titkositott
particio), ’

b) offline mentés esetén — helyrajzilag mashol, de minimum masik irodaban - védelmi
intézkedésekkel ellatott helyiségben talalhatd pancélszekrényben sziikséges elhelyezni,

¢) dokumentalt visszaallithatosagi ellenérzést kell végrehajtani (adatvisszaallitas teszt
jegyzékonyvek),

d) biztonsagi mentés - rotacioban torténo torlés esetén, az aktualis ellendrzés korabban kell,
hogy végrehajtasra kertljén, minthogy az utolsd, még meglévo vissza ellendrzott
biztonsagi mentés torlddjon.

A Hivatalnal térténd mentést a Mentési Eljardsrend részletezi. A szabalyzat elkészitése és
naprakészen tartdsa a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informacidbiztonsagi eseménybdl kovetkez6 adatvesztések, vagy adat sériilések esetén az
adatok hianytalan visszaallitasanak lehetségét, oly médon, hogy azok bizalmassaga mindvégig
megmaradjon.

1.4.9 Az elektronikus informaciés rendszer helyreallitasa és ajrainditasa

A Hivatal gondoskodik az elektronikus informacids rendszer utols6 ismert allapotba térténd
helyreallitasarol és Wyra inditasardl egy 6sszeomlast, kompromittalddast vagy hibat kovetden.

A mentési és visszaallitasi eljarasokat Ggy kell kialakitani, hogy az elektronikus informéacids
rendszerek lizemszerli mikodése és a bennik kezelt adatok elére nem lathatdo esemény
(kilonosen katasztrofa vagy hardver, illetve szoftver meghibasodasa, vagy emberi mulasztas)
bekovetkezésekor helyreallithatok legyenek, biztositva a folyamatos napi mikodést. Biztositani
kell tovabba, hogy az tizemid6-kiesés, adatsérilés és adatvesztés oly mértékii legyen, amely a
Hivatal altal meghatarozott elfogadhat6 kockézati értéken beliil marad.
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1.5 A BIZTONSAGI ESEMENYEK KEZELESE

1.5.1  Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
esemeénysorozatot, amely az elektronikus informacios rendszerben kedvezdtlen valtozast vagy
egy el6zdleg ismeretlen helyzetet 1déz el6, és amely hatasara az elektronikus informacids
rendszer altal hordozott informécid bizalmassaga, sértetlensége, rendelkezésre allasa,
funkcionalitasa elvész, megsériil.

1.5.2  Biztonsigi esemény kezelése

Az elektronikus informacids rendszerben bekovetkezett biztonsagi eseményeket dokumentalni
kell, kovetkezményeinek felszamolasa, a bekovetkezés okainak és felel6seinek megallapitasa,
¢s a hasonlo biztonsagi események j6vbeni el6fordulasanak megakadalyozasa érdekében.

Ennek megfelelden az informéciobiztonsagi felelés megfogalmazza, dokumentalja a biztonsagi
eseményekre vonatkoz6 eseménykezelési eljarast, amely szabalyozza az elkésziletet, az
észlelést, a vizsgélatot, az elszigetelést, a megszintetést és a helyreallitast.

Az informaciébiztonsagi felelds;

a) Osszehangolja a folyamatos miikodés tervezésére vonatkozo tevékenységeket a biztonsagi
események kezelésével,

b) egyezteti az eseménykezelési eljarasokat az tigymenet-folytonossagi tervéhez tartozod
tevékenységekkel,

c) az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljarasokba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon kéveti és dokumentalja az elektronikus informacios rendszer biztonsagi
események tipusat, terjedelmét, az altaluk okozott karokat, helyreallitas lehetdségeit és
koltségeit, a helyreallitas idétartamat.

Az eseménykezelési folyamat fejlesztéséhez kapcsoldédo otleteket barmelyik munkatars
jelezheti az informécidbiztonsagi feleldsnek.

A folyamat mikdodtetése és fejlesztése, a kapcsolodd szabalyrendszer naprakészen tartisa
(személy1 valtozasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt),
valamint azok kommunikalasa az informacidbiztonsagi felelds feladata. A felulvizsgalatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

1.5.3 A biztonsagi események figyelése

A Hivatal nyomon kéveti és dokumentalja az elektronikus informaciés rendszer biztonsagi
eseményeit. A biztonsagl eseményekkel kapcsolatos tevékenységeket az informaciobiztonsagi
felel6s koordinalja.

Az elektronikus informacids rendszerek mikodése soran fellépd eseményeket megfeleld
részletességgel naplozni kell. A rendszergazdanak ezeket a naploalloményokat rendszeresen
ellenériznie kell, az ellenérzés eredményérdl rendszeresen és sziikség esetén idészakosan
jelentést kell tennie az informacidbiztonsagi felelds részére.

A biztonsagl események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi
munkatars, szerzodott fél felelossége.
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1.5.4 A biztonsagi események jelentése

Minden vélt vagy valos informacidbiztonsagi incidenst a felhasznaloknak azonnal jelentenitik
kell a felettesiiknek és /vagy a rendszergazdanak, aki jelenti azt az informacidbiztonsagi
felelosnek. A felhasznalo koteles a tapasztalt jelenséget, a jelenséget kiséré hibaiizenetet
regisztralni és haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feljegyzés,
képernyokép). A jelentési csatorndkat az informaciobiztonsagi felelés kommunikalja az
érintettek felé.

Példak informaciobiztonsagi eseményekre:

a) betorés, lopas,

b) bizalmas informaciok kiszivargésa, kiszivargasanak gyanuja,

¢) virustamadas,

d) jogosulatlan hozzaférés elektronikus informacios rendszerhez és rendszerelemhez,
e) emberi mulasztas (dokumentalt eljarasok megszegése),

f) haldzatbiztonsagi incidensek.

A biztonsagi esemény €szlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az esemény
jellegébdl adodoan azt izolalni szikséges. Az izolalast azonnal meg kell kezdeni, amelyért a
rendszergazda a felelds az érintett felek bevonasaval.

Az informacidbiztonsagi incidensr6l, valamint annak életatjardl jegyzokonyvet kell készitent,
amelyet az informaciobiztonsagi felelds készit el és jelenti azt a Hivatal vezetdje felé.

Az informacidbiztonsagl eseményrol késziilt jegyzOkonyveket megfeleld jogosultsagi szinttel
kell ellatni.

Az informacidbiztonsagi felelés a 41/2015 (VIL15.) BM rendelet értelmében jelenti azokat a
biztonsagl eseményekre vonatkozo informacidkat az elektronikus informacids rendszerek
biztonsaganak feltigyeletét ellatd szerveknek (GovCERT-Hungary), amelyek hal6zatbiztonsagi
incidensekbdl adodnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az énkormanyzati
ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a Korméanyzati
Eseménykezeld Kozpont mellett (utobbi esetén az észlelés nem feltétlenil jelentkezik a
Hivatalnél, de kizami sem lehet). A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Ennek bejelentési feliilete a hibabejelentd rendszer. Az ASP Kozpont a bejelentéseket fogadja,
tovabbitja az illetékes tertilet felé és a jogszabaly szerinti 1épéseket megteszi.

Ha az onkormanyzati ASP-t tzemeltetoi, mikodtetdi oldalon éri biztonsagi incidens, az
lizemeltetd szervezet veszi fel a kapcsolatot a jogszabalyban megjeldlt Hatosaggal.

1.5.5  Segitségnyijtas a biztonsagi események kezeléséhez

A felhasznalok felé az informacidbiztonsagl események kezeléséhez kapcsolodd informaciok
és tranyelvek megadasa, tanacsadas é€s tamogatas az informacidbiztonsagi felel6s feladata, a
rendszergazda kézremikodésével. A tamogatast a felhasznalok sziikség szerint igényelhetik. A
biztonsagi események figyelésérol, észlelésérdl €s jelentésérdl a felhasznaldokat oktatni kell.
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1.5.6  Biztonsagi eseménykezelési terv

Az informacidbiztonsagi felelés megfogalmazza és dokumentalja a biztonsagi eseménykezelési
tervet. Evente legalabb egyszer tervezetten felilvizsgélja, illetve frissiti, figyelembe véve az
elektronikus informacios rendszer és a szervezet valtozasait vagy a terv megvaldsitisa,
végrehajtasa és tesztelése soran felmertilé problémakat. Gondoskodik arrdl, hogy a biztonsagi
esemeénykezelési terv jogosulatlanok szamara ne legyen megismerhetd, modosithato.

Az informacidbiztonsagi események, incidensek kezelési folyamatahoz kapcsolédoan meg kell
hatdrozni és folyamatosan pontositani kell a biztonsagi események kiértékelésének,
kategorizélasanak (pl. stulyossag, stb) kritériumrendszerét.

Tervezni kell azokat az er6forrasokat és vezetdi tamogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehetOségek bovitésére, hatékonyabba tételére és fenntartasara.

A tervben meg kell hatarozni azokat a halézatbiztonsagl incidenseket (pl. DDOS tamadas),
amelyeket be kell jelenteni az elektronikus informécios rendszerek biztonsaganak feliigyeletét
ellato szerveknek (GovCERT-Hungary). Ezekben az esetekben els6 sorban;

a) az informaciobiztonsagi felelGs,
b) biztonsagiesemény-kezelési megbizott, valamint,
¢) ahataskorrel rendelkezé Korméanyzati Eseménykezel6 Kozpont vehet részt.

A biztonsagi eseménykezelés a kovetkez6 folyamatokra terjed ki:

1. Eszlelés, jelentés

2. Vizsgalat

a) incidensek okanak azonositani, és elemzése, kivizsgalasa,

b) bizonyitékok gyujtése,

¢) incidens behatarolasa.

d) A vizsgélat soran meg kell allapitani, hogy:
- milyen események torténtek?
- azesemények milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések sziitkségesek a karelharitashoz, illetve mérsékléshez?
- muk voltak az események kivalto okai, el6zményei?

Felelds: informécidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.

3. Elszigetelés (az esemény jellegébdl adbdoan)

4. Megsziintetés

a) a szikséges intézkedések meghatarozasa,

b) az incidensekre hozott dontéseket, intézkedéseket dokumentaltan sziikséges megtenni,

¢) intézkedések végrehajtasa,

d) az incidenssel kapcsolatos jegyzdkonyvet, egyéb feljegyzéseket meg kell 6rizni, annak
érdekében, hogy ha egy incidens kovetkeztében barmilyen peres (polgari, vagy biintetd)
eljarasra kerul sor, megfelel bizonyitékokat lehessen bemutatni.

FelelOs: informacidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.
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5. Helyredllitds
Helyreallitasi feleldsségek kijelolése:

a) azugymenet-folytonossagot érinté események esetén (az esemény jellegébdl adodbdan) az
tgymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben rogzitett modon kell
eljarni.

b) a helyreallitasi tevékenység ellendrzése.

Felel6s: informaciobiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.

A biztonsagi eseménykezelési folyamatok tesztelését az igymenet-folytonossaghoz kapcsolédo
kidolgozott tervek tesztelési folyamataval egyiitt kell elvégezni.

1.5.7 Képzés a biztonsagi események kezelésére

Az informaciobiztonsagl incidensekkel kapcsolatos képzések, valamennyi munkatars felé
belépéskor az alap informacidbiztonsagi oktatas részeként megtorténnek. Ezen felil évente
legalabb egyszer, vagy stlyos informacidbiztonsagi események utan ismétlédo képzés torténik
a tudatossag fenntartésa, illetve fejlesztése érdekében. A képzéseket az informacidbiztonsagi
felelds tartja.

A halozatbiztonsagi incidensek (amelyeket be kell jelenteni az elektronikus informacios
rendszerek biztonsaganak felugyeletét ellatd szerveknek) kivizsgalasaban részt vevd
személynek a megbizasa elétt részt kell vennie, a biztonsagiesemény-kezeld eljardsrol sz6106, a
Korményzati Eseménykezelé Kozpont altal tartott tdjékoziato eléaddson.

1.6 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG

1.6.1  Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi
allomanyaéra, valamint minden olyan természetes személyre, aki az elektronikus informacios
rendszereivel kapcsolatba kertil, vagy keriilhet. A Hivatal szerzédéses partnereivel, harmadik
felekkel szembeni elvarasokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapozd szerzddésekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerz8déses partnerekkel, harmadik felekkel a Hivatal szabalyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozo felételeket.

Az elektronikus informacidés rendszerek felhasznaldi, illetve a bevezetésben és
felhasznaldsaban kozremikodo kilsé fél munkatarsar és vezet6i titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiulsé fél kozotti jogviszony alapjaul szolgald megallapodasban
kell rendelkezni a kulsé fél titoktartasi kotelezettségér6l. A titoktartasi kotelezettségnek ki kell
terjedni az elektronikus informéacids rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasukra jutd valamennyi informaciora. Figyelembe kell venni a kézponti szolgaltato
eldirsait.

1.6.2  Munkakorok, feladatok biztonsagi szemponta besorolasa

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapcsolodd feladatot
biztonsagi szempontbdl besorol, rendszeresen felillvizsgalja és frissiti a munkakorok és
feladatok biztonsag szempontu besorolasat.

Az egyes munkakorokbe, feladatokra csak az elére meghatarozott képzettséggel és
képességekkel rendelkezé munkavallalét, szerz6déses partnert, harmadik felet lehet
alkalmazni.
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A szukséges képzettségi szinteket, gyakorlati elvarasokat a munkakéri leirasokban,
szerzodésekben szikséges meghatarozni. Uj munkakor esetén a kereséshez profil, majd az
alapjan a belépés napjaig munkakori leiras késziil.

A jelentkezd, valamint az atlépé munkavallaléknal az atvilagitas mértéke aranyos az egyes
munkakorok, poziciok informacidbiztonsagi szempontok szerinti fontossagaval, az ennek
megfeleléen torténd besorolasaval.

A munkakoroket a Hivatal;

a) ,,normal”,
b) ,.kdzepes”,
C) 97maga's,7’

biztonsagi kategoridkba sorolja.

A biztonsagi kategoriakat és az adott kategériaba tartozé munkakoroket a Hivatal a
Munkakoriok biztonsagi szempontit besorolasa dokumentuma tartalmazza.

Ha egy munkakor nem kategorizalhaté egyértelmien az altalanos szabalyok alapjan, vagy
kérdés mertil fel az altalanos szabalyok alkalmazéasival kapcsolatban, akkor az
informaciobiztonsagi felelds bevonasa sziikséges, mely jogosult donteni ilyen esetekben.

A Hivatal vezetdjének jogaban all egyedi indokok alapjan a fenti szempontokbdl adédéd
besorolasnal szigoriibb igényeket tamasztani egyes munkavallalokra, szerz6déses partnerekre,
harmadik felekre vonatkozodan.

A Hivatalnal nincsen nemzetbiztonsagi ellendrzés ala es6 munkakor és feladat.

1.6.3 A személyek ellendrzése

A Hivatal a hozzaférési jogosultsag megadasa el6tt ellenérzi, hogy a hozzaférési jogosultsagot
igénylé személy (munkavallalod, szerzO6déses partner, harmadik fél) az adott szervezeti
munkakormek vagy a szervezethez kapcsolodd feladat biztonsagi szempontbol torténd
besorolasanak megfelel6 feltételekkel rendelkezik-e.

A munkafelvételi eljaras soran — torvényes keretek kozott — olyan vizsgalatokat kell lefolytatni,
melyek egyértelma képet adnak a jelentkezo;

a) szakmai, erkdlcsi, informatikai, informaciobiztonsag tudatossag oldalarél tett
alkalmassagarol,

b) mérlegeln1 kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl.
megbizhatésag, feleldsségtudat, elkotelezettség, terhelhetGség, koncentraloképesség
stb.).

Az atvilagitason tll a Hivatalnal az alkalmazasi kikotések és feltételek a kovetkezok:

a) minden munkavallalo, szerzddéses partner, harmadik fél, aki hozzafér az érzékeny
informéciokhoz (az ASP szakrendszerein tal), ala kell, irjon egy titoktartisi
megallapodast (Titoktartasi nyilatkozat 2. szdmu melléklet), mieldtt a hozzaférés
biztositasa megtorténik. Ezen kivil minden munkavallalé az ASP szakrendszereinek
hasznalatba vétele el6tt, Felhasznaloi titoktartasi nyilatkozat ir ala, amelyet a szolgaltatasi
szerz6deés tartalmaz;

b) a munkak6rokhoz meghatarozott, relevans szabalyozé dokumentumokat minden
munkavallalonak, szerzédéses partnernek, harmadik félnek figyelembe kell venni,
valamint a mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie,
azt elfogadni €s betartani koteles;
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¢) abetartandd szabalyozo dokumentumokkal kapcsolatban al4 kell irjon, egy nyilatkozatot,
hogy azokat szerepkoréhez kapcsolddoan megismerte, betartja és a nem ismerete nem ad
felmentést a be nem tartasuk kovetkezményei aldl. (Megismerési nyilatkozat-ITB 3.
szamu melléklet);

d) kotelezd képzések elvégzését igazolo feljegyzések (Munka és tlizvédelem, ITB oktatas).

Az informacidbiztonségi felelds véleményezi az egyes munkakérokhoz, feladatokhoz tartozo
leirasokat ¢s javaslatot tesz annak informaciobiztonsagi kikotéseire, amelyeket a jegyzoi
jovahagyas utan a jegyz6 altal kijelolt munkatarsnak a munkakéri leirasokban, szerzédésekben
rogzitenie kell.

A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondasban a Hivatal hatalyos
Informatikai Biztonsagi Szabalyzataval.

Az atvilagitas modjat és a szikséges atvilagitasi elemeket szintén a Hivatal Munkakorok
biztonsagi szempontii besoroldsa dokumentuma tartalmazza.

A besorolasi eljaras el6készitése és dokumentalasa az informaciobiztonsagi felel8s feladata.

1.6.4  Eljaras a jogviszony megsziinésekor

Az alkalmazas megszinésér6l a Hivatal munkaltatoi jogait gyakorlé vezetd doént. A
jogosultsagok megsziintetése soran figyelembe kell venni, a felmondas jellegét (felmondas,
kozds megegyezés, azonnali hatalyl felmondas), illetve a szerz6désben rogzitett felmondasi és
egyéb hataridéket és a jogosultsagok visszavonaséanak titemezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazottnak, a szerz6d6knek, harmadik félnek az
informéciokhoz és informacié-feldolgozé eszkdzokhoz vald hozzaférési jogosultsagat meg kell
szintetni, amikor alkalmazasuk megsziinik, szerz6désiik, illetve megallapodasuk lejar. A
jogosultsagok visszavonasa a rendszergazda feladata, az informéaciobiztonsagi felelds a
jogosultsagok visszavonasarol meggy6z0dik, hiba esetén intézkedést kezdeményez.

A rendszergazda megszinteti, vagy visszaveszi a Hivatal altal az érintett személynek
kibocsatott egyént hitelesité eszkozeit, felhasznaldi kartyakat (pl. anyakonyvi kartya), a Hivatal
tertiletére valo belépésre jogosito kartyakat (pl. proximity kartya).

Az alkalmazas megszinésekor a kilép6 munkatarsnak, szerz6d6nek, harmadik félnek
kotelessége minden a Hivatal tulajdonat képezdé vagyontargyat visszaszolgéltatni. A
rendszergazda a kiadott eszkozokrdl nyilvantartast vezet, és a nyilvantartdsnak megfeleléen
ellenérzi a munkavéllalora bizott vagyontargyak hianytalansagat. A hianyokat vagy karokat a
munkatars koteles megtériteni.

Abban az esetben, ha a dolgozo sajat eszkozt hasznalt, meg kell gy6z6dni arrdl, hogy az eszkoz
nem tartalmaz tizleti informaciot.

A tavoz6 munkatars jogosult tavozasat megel6zden a személyes adatait tartalmazé elektronikus
uzeneteket és dokumentumokat t6rélni, de nem jogosult a munkavégzésével, feladatkorével
kapcsolatos uizenetek és dokumentumok torlésére.

A tavozd munkatars levelezési fidkjat, elektronikus informacios rendszerhez valé hozzaférést
az informacidbiztonsagl felelés hozzajarulasaval, szorosan c¢sak a munkavégzés
folyamatossaganak fenntartasa érdekében ameddig szikséges a rendszergazda archivilja,
megtartja (szilkség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fidkot t6rélni
kell.
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Az ASP szakrendszerek esetében az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szintli jogosultsagkezelés, azaz a szolgaltatast igénybe vevs felhasznalok szamara
a szakrendszeri jogosultsagok beallitisa, adminisztracidja és karbantartasa.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerz6d6, harmadik fél jogviszonyéanak
megsziinésérdl, és gondoskodik még a jogviszony megsziinése elétt az elektronikus
informacios rendszerrel és annak biztonsagaval kapcsolatos feladatok ellatdsarol. Megeldzi az
elektronikus informacids rendszert, illetve abban tarolt adatokat érinté, informaciébiztonsagi
szabalyokat sérté magatartasat.

Az alkalmazas megszinését koveté meghatarozott 1ddszakig torténd titoktartast a
munkatarsaktdl, szerz6dd partnertdl, harmadik félt6l az alkalmazas megkezdésekor kitoltott
titoktartasi nyilatkozatban kell rogziteni. Emlékeztetni kell a titoktartasban vallalt
feleldsségekrdl, a tavozd munkatarsat, szerz6do6 partnert, harmadik felet.

Gondoskodni kell a jogviszony megsziinését koveten a megsziint jogviszonyu felhasznald
azonositojaval torténd visszaélések elkeriilésér6l. A jelentést, vagy eszkozok visszavételdt
elmulasztok, mulasztasuk aranyaban egyiittesen felelnek.

1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha szitkséges el kell végezni a munkakdrnek megfelelen a
személyek ellenérzésére vonatkozo eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az (jonnan hasznalni kivant
elektronikus informacids rendszerhez.

Amennyiben sziikséges, modositani kell, vagy meg kell szlintetni az 4thelyezés miatt
megvaltozott hozzaférési engedélyeket.

A Hivatal vezetéje az érintetteket értesiti a munkatars, szerz6d6, harmadik fél jogviszony
valtozasarol.

A szerepkorok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a
szitkséges dokumentumokat modositani kell (pl. szerz6désben meghatarozott szerepkor,
feladatok, jogok és kotelezettségek, munkakori leiras). A jogosultsig valtozast jogosultsag
igényld lapon kell dokumentalni, illetve koézponti szolgaltatd esetén, az 4ltala meghatirozott
dokumentalt médon. Az adatgazdanak kell funkcidja keretében, valamennyi személyi valtozast
és a jogosultsagok ebbdl eredd valtozasait a rendszergazda és az informacidbiztonsagi feleld
felé, a jogosultsagok aktualizalasa érdekében dokumentaltan jelenteni.

1.6.6 A Hivatallal szerzédéses jogviszonyban allo (kiilsé) szervezetre vonatkozé
kévetelmények

A Hivatal mas, kiilsé szervezettel torténd szerzodés 1étesitésekor megkoveteli, hogy a partner
szervezet rendelkezzen olyan, belsé biztonsagi szabalyozassal, amelyben meghatarozza a
biztonségi szerep- és feladatkoroket, azonositja az ilyen feladatkdrbe kinevezett vagy azzal
megbizott személyeket, rogziti a velik szembe tamasztott elvarasokat.

A partner szervezet altal, a sajat hataskorbe tartozo biztonsagi munkatirsakkal szemben
tamasztott kovetelmények és kivalasztasi elvek, legalabb feleljenek meg a Hivatal altal is
megkovetelt biztonsagl szintnek és eljarasnak, melyet kovetheté médon dokumentéalnak is. A
személybiztonsagi kovetelményeknek vald megfelelésre a Hivatal a partnernél ellenbrzési jogot
kot ki magéanak, az ellen6rzéssel érintettek korét a szerz6désben rogziteni kell.
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A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arr6l, ha valtozik a sajat
informacidbiztonsagi felelésének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattartd személye és/vagy az elérhetéségének modja, illetve, ha a Hivatal rendszeréhez
barmilyen hitelesitési eszkozzel vagy kiemelt jogosultsaggal hozzaféré munkatarsanak
jogviszonya megszinik, vagy munkakore modosul.

Hitelesitési eszkozt vagy kiemelt jogosultsagot a partner nem ruhazhat at masik munkatarsara.
Alap felhasznaldi jogosultsag kiadasara és visszavondsara azonban a partner egy munkatarsat
a Hivatal felhatalmazhatja, aki a végzett modositasokért ekkor teljes felel6sséggel tartozik.

A Hivatal torekszik arra, hogy a meglévo szolgaltatasi és egyéb, harmadik féllel kotott
szerzOdéseiben, azok modositasai utjan kovetkezetesen érvényesiti a fenti kotelezettségeket.

Az informaciobiztonsagi felelds felel6ssége, hogy az informatika kils6s felek altal, a szerz6dott
feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival aranyos mértékben
atvilagitasra kertljenek.

A jegyz6 gondoskodik arrdl, hogy a szerz6do felek a szerzodésben rogzitsék a kockazatokkal
aranyosan a titoktartas kovetelményeit és az egyuttmikodés egyéb kikotéseit.

A szerzodéses kovetelményeket, a Harmadik felekkel szembeni szerzédéses kovetelmények
dokumentum tartalmaz.

1.6.7  Fegyelmi intézkedések

Minden alkalmazottnak és kulsé partnernek be kell tartania a Hivatal informacidbiztonsagi
szabélyait. Minden ennek megtagadasabdl szarmaz6 informaciobiztonsagi incidens fegyelmi
eljarast vonhat maga utan. Az informacidbiztonsagi felelés a tudomasara jutott incidenst
mérlegeli annak stlyossagatol fliggben, és jelenti azt a jegyz6 felé. A fegyelmi eljaras modjat a
jegyz6 az informaciobiztonsagi feleldssel egyiittmiikodve hatarozza meg az eset sulyossagat
figyelembe véve. A fegyelmi intézkedés a jogszabalyok és a Hivatal bels6 szabalyai szerint
torténik.

Szerzddéses (kiilsd) partner esetén az informaciobiztonsagi szabalyok megsértése soran fellépd
kovetkezményeket a szerz6désben rogziteni kell. A szerzédésben foglaltak megszegése esetén
érvényesiteni kell a szerz6désben meghatarozott kovetkezményeket, és sziikség szerint meg
kell vizsgalni és alkalmazni kell az egyéb jogi 1épéseket.

1.6.8  Belsd egyeztetés

A Hivatal informaciobiztonsagi felelose tervezi és egyezteti az elektronikus informacids
rendszer biztonsagat érintd tevékenységeket. Meghatarozza, szabalyozza és folyamatosan
felilvizsgalja az elektronikus informacids rendszer biztonsagat érintd tevékenységekhez
szilkséges folyamatokat. Minden vezetOségl atvizsgalas soran, éves tervkészitéskor
felilvizsgalja az erGforrasigényeket, meghatarozza és kell6 1dében rendelkezésre bocsatja
azokat a jegyzé felé, aki az er6forrdsokat, amelyek szikségesek az elektronikus
informaciobiztonsag bevezetéséhez, javitasahoz, fenntartasahoz, rendelkezésre bocsatja.

Az informaciobiztonsag folyamataihoz kapcsoloddan a nem szabalyozott tevékenységekhez
tervezési folyamatot végez. A tervezés gondoskodik arrdl, hogy a valtoztatasokat ellendrzott
modon hajtsa végre, és hogy a valtozasok alatt fenntartsa az informaciobiztonsagi rendszer
kifogastalan mukodését.
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1.6.9  Viselkedési szabalyok az interneten

Az internet és az e-mail hasznalat legbiztonsagosabb médjanak kialakitasarél a rendszergazda
gondoskodik, az informaciobiztonsagi felel9ssel egyiittmiikodve.

A felhasznalénak a Hivatal halozataban TILOS:

a) a mindenkor hatalyos magyar jogszabalyokba iitk6z6 cselekmények elékészitése vagy
végrehajtasa, igy kulonosen masok személyiségi jogainak megsértése (pl. ragalmazas),
tiltott haszonszerzésre iranyulé tevékenység (pl. piramisjaték), szerz6i jogok megsértése
(pl. szoftver nem jogszer(i terjesztése);

b) egyéni profitszerzést célzo, a szervezettdl eltérd iizleti céll tevékenység és reklam;

¢) ahalézat, akapcsolodd haldzatok, illetve ezek er6forrasainak rendeltetésszert mikodését
és biztonsagat megzavard, veszélyeztetd tevékenység, ilyen informacidknak és
programoknak a terjesztése;

d) a halézatot, a kapcsolodo héldzatokat, illetve eréforrdsaikat indokolatlanul, talzott
mértékben, pazarlo médon igénybevevd tevékenység;

e) a halozat eréforrasaihoz, a halozaton elérheté adatokhoz torténd illetéktelen hozzaférés
kisérlete, a hozzaférés atruhazasa mas személy részére;

f) a hélézat eréforrasainak, a haldzaton elérheté adatoknak illetéktelen médositasara,
megrongaldsara, megsemmisitésére vagy barmely karokozasra iranyul6 tevékenység;

g) a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet
halozatat felhasznalni mas oldalak ellen elkovetett szabalysértés tamogatasara (kivéve a
tervezett informaciobiztonsagi ellenérzéseket);

h) a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kozzététele;

i) az Interneten elérheté nyilvanos chat-és forum oldalakon hivatali email cimmel
hozzaszélni;

J) fajleseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni;

k) a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdondban 1év8 internet
halozatot feladatellatasain kiviil masra hasznalni;

) a Hivatal informatikai halézatan, eszkézein a képermnydmegosztas, kulfoldi
felhdszolgaltatas, nem szakmai letoltések, tiltott oldalak, nem kivant levelezolistak stb.
hasznalata.

Weboldalak tiltasa:

a) azokon az eszkozokon, amelyeken a Hivatal szakfeladataihoz sziikséges elektronikus
informdacids rendszerek elérhetek, vagy a szakfeladatokhoz sziikséges adatok,
dokumentumok taroldsara kertl sor, csak a munkavégzéshez kozvetleniil szitkséges
weboldalak hasznalata engedélyezett;

b) technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem sziikséges weboldalak
elérését. A munkavégzéshez engedélyezett weboldalakat a felhasznalokkal vald
egyeztetést kovetben az informacidbiztonsagi felel6s hatirozza meg, amelyet jegyz6i
jovahagyas utan a rendszergazda tesz elérhetévé;

c) a kozosségi oldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri halézaton
tiltott oldalak elérése, kizardlag a Hivatal szakrendszeri halozatardl levalasztott
szamitogépeken engedélyezettek, a munkavégzéshez sziikséges minimalis idétartamban.

A rendszergazda a felhasznalok éaltal bongészett oldalak listdjat napldézza. A naplofajl
készitésének és ellendrzésének célja, hogy a felhasznaldk Internet hasznalata megfeleljen a
Hivatal biztonsagi kovetelményeinek €s jogos érdekeinek.
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A Hivatal kizarolag a szamara dedikalt kommunikaciés kapcsolaton keresztil vagy sajat
infrastruktirajan megvaldsitott felhd alapi szolgaltatast (maganfelhét), hasznalhat. Az
informatikai kockazatok és az adatok feletti feligyelet hianya miatt tilos nyilvanos felhdalapt
rendszerek hasznélata.

A rendszergazda koteles rendszeresen ellendrizni, hogy a felhasznaldk szamara biztositott az
Internet elérést lehetve tevé szoftverek mentesek a komolyabb biztonsagi hibaktol.

E-mail biztonsagi szabalyok:

a)

b)

g)

h)

i)

k)

D

a Hivatal tulajdonat képezd levelezé rendszer csak Hivatali célokra alkalmazhato.
Magancélra, valamint etikailag kifogasolhato célokra a hivatali postafiokok nem
hasznalhatdk. Ezen tilmenden a felhasznald felel valamennyi, a cimérdl elkuldott levél
rendeltetési helyéért és annak tartalmaért;

ha a felhasznald hosszabb 1dén at nem tudja postaladajat ellendrizni, allitson be ,,Hazon
kivil” szabalyt, igy a feladé tudatdban lesz annak, hogy a kézeljovoben nem fog
tzenetére kozvetlen valaszt kapni. Ezzel egyidejlleg adja meg a helyettesité személy
nevét és elérhetdségét, hogy siirgds esetben legyen kihez fordulniuk tavolléte alatt;
sziikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt
domain nevii egyedi email cimek 1étrehozasa, (minta.janos@domain.hu);

tilos a Hivatal sajat tulajdonti domain névhez tartozd levelezOrendszerén kiviili
levelezorendszer-hasznalat. Az ingyenes levelezérendszerek (pl. freemail, gmail, stb.)
hasznalatat a szakrendszerek munkaallomasain technikai korlatozasokkal tiltani kell;

ha a felhasznal6 nem ismeri a kiilsé rendszerbdl érkezo levél feladojat, akkor az lizenet
megnyitasa elott igyekezzen azt beazonositani, gyanus esetben térolje az tizenetet, illetve
jelezze ezt felettesének vagy a rendszergazdanak. Amennyiben a megnyitas szikséges
annak megallapitasara, hogy mi az iizenet célja, tgy ezt megfeleld elorelatassal tegye, és
az esetleges csatolt melléklet megnyitasat virus veszély miatt feltétlentl kerilje, tovabbi
cimzettnek nem kiildheti tovabb;

az alkalmazottaknak tilos mas alkalmazottak postafidkjdhoz felhatalmazas nélkiil
hozzaférniuk;

a kilépett alkalmazott, megszilint szerz6désu partner levelezési hozzaférését azonnal meg
kell sziintetni, az érintett levelezési fidokjat a rendszergazda a kilépést kovetden legalabb
30 napig figyeli (vagy ameddig sziikséges), ezt kdvetden a fidkot meg kell sziintetni,
és/vagy tartalmat mas munkatarshoz iranyitani;

tilos a tdvozott munkatars nevében elektronikus tizenetet kiildeni;

a levelezési rendszerben a hozzaférést biztositd jelszavak létrehozasara, kezelésére és
valtoztatasara vonatkozdan az éltalanos jelszd hasznalati szabalyok érvényesek (lsd.
3.7.5. Jelszo (tudas) alapu hitelesités);

a munkatarsak kotelesek a levelezési fidkjuk hozzaférését biztosité jelszét titkosan
kezelni, azt masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is
tilos;

az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanossagra keriilésére utald
minden gyanut és korilmeényt;

tilos a Hivatal levelezési rendszerében hasznalt email cimmel maganérdekbdl, publikus
rendszerekben regisztralni, férumokon megjelenni, hirlevelekre feliratkozni;

m) tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

- bizalmas, kritikus nformaciét tartalmaznak vagy szerzdési, illetve jogi
kovetkezménnyel lehetnek a Hivatalra nézve,

- aHivatal himevét, vagy az tigyfelekkel val6 kapcsolatat ronthatja, illetve a Hivatal
tigyfeleinek érdekét sértheti,
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- a Hivatal bizonyos tertletekre vonatkozo allaspontjat képviselik, fejezik ki és a
felhasznalo erre nem lett felhatalmazva, vagy munkakorének nem része az adott
teriiletre vonatkozo vélemény nyilvanitasa,

- szerzOi jogokat sérthetnek,

- virusokkal fertézhetik meg a Hivatal infrastrukturajat,

- vallasi, etnikai, politikai vagy egyéb masokra nézve potencialisan sértd, zaklatd
tevékenység.

n) a felhasznalo altal kildott elektronikus leveleket a felhasznalonak kell alairnia. Nem
hasznalhat6 6nalléan csupan a Hivatal neve, vagy annak variacioi 6nallé alairasként — a
felhasznaloknak a sajat neviket, és opcionalisan beosztasukat kell hasznalni alairasként;

0) a munkavégzéssel kapcsolatosan mar nem hasznalhaté leveleket rendszeresen el kell
tavolitani a felhasznalok postafidkjabdl, archivalni szikséges;

p) a csatolt allomanyok készitéséhez és a partnerekhez valé kiildéshez a dokumentumokat
elézetesen PDF formatumra kell atalakitani, amennyiben nem sziikséges azt
szerkeszthetd formatumban tovabbitani.

Levelezés a Hivatal sajat tulajdont domain névhez kapcsolédd tarhelyen torténhet, a
rendszergazda altal meghatarozott vagy a tarhely szolgaltato altal biztositott levelez6 rendszer
hasznalataval (lehetdség szerint (SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL)
IMARP hozzaféréssel).

A rendszergazda az elektronikus levelezést korlatozza, az Intemetrdl letoltott, illetve a
tarhelyeken tarolt allomanyokat ellendrzi. A nem a feladatellatashoz szitkséges allomanyokat
torolni kell.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a kulfoldi adatkezelést, az egyes elektronikus
informacidés rendszerek Magyarorszag tertletén kivil dzemeltetetését eldzetesen
engedélyeztetni kell. (honlap tizemeltetés, email szerver).

Tilos az elektronikus informacios rendszerek biztonsagi beallitasainak megvaltoztatasa, illetve
a virusellendrzo és Internet bongészé kontrollok kiiktatasa.

A felhasznalé tudomésul veszi, hogy a Hivatal altal meghatarozott viselkedési szabalyok
megsértése fegyelmi intézkedést vonhat maga utan.

1.7 TUDATOSSAG ES KEPZES

1.7.1  Kapcsolattartais az  elektronikus informacidbiztonsag  jogszabalyban
meghatarozott szervezetrendszerével, és az e célt szolgalo agazati szervezetekkel

A Hivatal, a 2013. évi L. térvény 2. § (1) bek. k) pontja alapjan e torvény hatalya ala tartozik.

A 41/2015. (VIL 15.) BM rendelet nevesiti a Hivatal informaciobiztonsagi feliigyeletét ellato
Hatésagot, mely e hataskorében a Nemzeti Elektronikus Informéacidbiztonsagi Hatosag (NEIH).

A Nemzeti Elektronikus Informaciobiztonsagi Hatdsagnal kell kezdeményeznmi a Hivatal
informatikai rendszerének, informaciobiztonsagi felelésének és Informatikai Biztonsagi
Szabalyzatanak regisztracios eljarasat. A Hatdsag a sikeres regisztracidt kovetden feligyeleti
funkcidkat gyakorol az informatikai rendszer felett, mely soran a Hivatal egyuttmikédni
koteles.

Fenti torvény 19-20. §-a részletezi a Kormanyzati Eseménykezelé Kozpont feladatkorét. Az
informatikai rendszert érint6 biztonsagi eseményeket a Hivatal e Kozpont felé koteles jelenteni.
Az informacidcsere és a Kozpont karenyhitd intézkedései soran a Hivatal egyiittmikodni
koteles.
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Az informacidbiztonsagi felelds a fenyegetésekre, sebezhetéségekre és biztonsagi eseményekre
vonatkozo legfrissebb informaciok megosztasa érdekében figyelemmel kiséri a Hatosag
honlapjan koézzétett tijékoztatokat, riasztasokat.

1.7.2  Képzési eljarasrend

A Hivatal kételes rendszeres és tartalmas informaciobiztonsagi tovabbképzést tartani minden
dolgozojanak annak érdekében, hogy a felhasznalok tudataban legyenek az
informaciobiztonsagi elvarasoknak és fenyegetettségeknek, illetve feleldsségeiknek. Ehhez az
informaciébiztonsagi felelds folyamatosan aktualizalt oktatasi tervet készit, amelyet egyeztet a
rendszergazdaval és a jegyzével. Az oktatasi tervnek megfeleléen a meglévé dolgozoknak éves
szinten megtartja az informacidbiztonsaggal kapcsolatos belsé oktatasokat, illetve akkor, ha az
informaciobiztonsagi folyamatokban torténéd véltozas szitkségessé teszi. Uj belépd esetén, a
munkaba allast megel6zden kell megismertetni az informaciobiztonsagi kovetelményeket. A
belsd oktatasokon, illetve éves tovabbképzéseken kotelez6 a részvétel, amelyrdl részvételi
nyilvantartast kell vezetni.

1.7.3  Biztonsag tudatossag képzés, belsé fenyegetés

Az informaciobiztonsagi belsd fenyegetések (incidensek) felismerésére, az események
Jjelentésére vonatkozo képzések, valamennyi munkatars felé belépéskor az alap
informaciobiztonsagi oktatas részeként meg kell torténjenek. Ezen feliil évente legalabb
egyszer, vagy sulyos informacidbiztonsagi események utan ismétlddé képzést kell tartani a
tudatossag fenntartasa, illetve fejlesztése érdekében. A képzések tervezése és azok megtartasa
az informécidbiztonsagi felelds feladata, a jegyzé pedig biztositja az ehhez sziikséges
eszkozoket, tamogatast, és & maga is részt vesz az oktatasokon. Az oktatasnak az elméleti
ismereteken tal, gyakorlati példakat is tartalmaznia kell.

Az informaciobiztonsagi felelds a fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre
vonatkozo legfrissebb informaciok megosztisa érdekében figyelemmel kell kisérje a szakmai
forumokat és a Hatosag honlapjan kozzétett tajékoztatokat, riasztasokat, ezeket be kell épitse
az oktatasi tervbe.

Bels6 fenyegetés lehet egy kartevot tartalmazo e-mail, egy rosszindulatu alkalmazott, vagy akar
egy artatlan felhasznald, akinek elloptak a belépési adatait, esetleg feltorték a szamitogépét.

Az oktatas ennek megfelelden legalabb az alabbiakra térjen ki:

a) bevezetd (az informacidbiztonsag fogalma és alapelvet),
b) azinformacidbiztonsag fontossaga a Hivatalnal, az IBSZ szerepe,
¢) hogyan lehet felismerni a bels6 fenyegetéseket? Hogyan keriiljik el a fenyegetéseket?
d) felhasznald megtévesztése — socialenginering,
e) a gondatlan felhasznaloi viselkedés veszélyei, a felhasznaloi viselkedés szabalyai az
alabbi esetekben;
- ajelszavak/jogosultsagok kezelése, fizikai belépést biztositd eszkdzok hasznalata,
védelme,
- tiszta asztal, iires képerny®,
- mobil eszkézok (laptop, pendrive, stb) védelme, hasznalata a hivatalon beliil és
azon kivil,
- viselkedési szabalyok az interneten, e-mail biztonsagi szabalyok (virusok,
adathalaszat),
- ugymenet-folytonossag (felhasznal6i szinti).
f) mit tegylnk, ha méar baj van? (jelentési kotelezettség)
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g) Osszefoglald, ellen6rzé kérdések,
h) aktualitasok.

Az oktatast kovetden (akar még aznap, vagy néhany nappal késébb), rovid és lényegre t6rd
kérdéssort kell a felhasznalokkal kitoltetni, amellyel ellendrizni lehet, hogy a fentebb megjelslt
témak mennyire tudatosultak. A nem megfeleléen teljesité felhasznalonal, pot oktatast kell
tartani.

A teljes munkaidds alkalmazottak oktatasa nem elég. Komoly kockazatot jelenthetnek azok a
partnerek, beszallitok, alvallalkozok is, akik hozzafémek a Hivatal eszkdzeihez, adataihoz, IT
haldzatahoz.

Fontos, hogy az alvéllalkozok is részesiiljenek a biztonsagi oktatdsban. Ha a Hivatal olyan
partnerrel dolgozik, amelynél nincs hasonlé képzés hazon beliil, akkor gondoskodni kell arrél,
hogy csak megfelel tajékoztatas utan kapja meg az alvallalkozo a hozzaférést a halozathoz,
adatokhoz és er6forrasokhoz.

1.7.4  Szerepkor, vagy feladat alapu biztonsagi képzés

Az informaciobiztonsigi felelds feladata a szerepkoroknek megfeleld, biztonsag tudatossag
képzéshez sziikséges oktatasi anyag dsszeallitasa, lebonyolitisa, naprakészen tartasa.

A Hivatal a 1.1.7 Szerepkorik, tevékenységek feleldsségek fejezetben hatirozta meg a Hivatal
informacidbiztonsagaval kapcsolatos szerepkoroket, igy ezekre a szerepkordkre nézve kell
biztonsagi oktatast tervezni és tartania.

Az informatikai rendszerekhez felhasznaldi jogosultsagot csak olyan személyek részére szabad
kiadni, akik elfogadjak a Hivatal informacidbiztonsagi szabalyait.

Minden munkatars €s 0 belépd az alabbi alap informaciébiztonsagi képzésben részesiil:

a) bevezet$ (az informaciodbiztonsag fogalma és alapelvei),

b) az informacidbiztonsag fontossaga, az IBSZ szerepe a Hivatalnal, f6bb pontjai,

c) az informacidk kezelése, az elektronikus informacids rendszer hasznalata,

d) a jelszavak/jogosultsagok kezelése, fizikai belépést biztosité eszkozok hasznalata,
védelme,

e) az e-mail és internet hasznalata,

f) belso fenyegetések felismerése, elkeriilése, jelentése,

g) Ugymenet-folytonossag (felhasznaléi szinti),

h) felelésségek,

i) aktualitasok.

A képzést sziikséges megtartani:

a) a biztonsagi tudatossag érdekében, az elektronikus informacids rendszer Gjonnan belépd
felhasznaloi szamara, a kezdeti képzés részeként,

b) amikor az elektronikus informaciés rendszerben bekdvetkezett valtozas szikségessé
teszi,

c) amikor a Hatdsag honlapjan tajékoztatot és riasztast tesz kozzé,

d) ismétlédéen évente,

e) amikor ajegyzd erre utasitast ad, vagy erre vonatkozdan utasitas, elrendelés érkezik.

Az alap informacidbiztonsagi oktatason tulmenben a rendszergazda meghatarozott
rendszerességgel vegyen részt tizemeltetési és informacidbiztonsigi képzéseken, 0j technikak,
technologiak 1smerteté eldadasain, akar e-learningen tartott, akar workshopokon tartott
el6adasok keretében.
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Az alap informacidbiztonsagi oktatason felill a jegyzd és az informacidbiztonsagi felelds:

A jegyzd (az elektronikus informacios rendszerek védelméért felelés vezetd) és az
informacidbiztonsagl felelés (az elektronikus informacids rendszerek biztonsagaért felelés
személy), a 26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus
informdcidbiztonsagarol szolo  torvényben meghatarozott vezeldi és az elektronikus
informdcios rendszer biztonsdgaért felelds személyek képzésének és tovabbképzésének alapjan
képzésre és éves tovabbképzésre kotelezett. A tovabbképzéseket (belépd képzések) és az éves
tovabbképzéseket (ismétldds képzések) a Nemzeti Kozszolgalati Egyetem szervezi.

Amennyiben nem kizardlag az informacidbiztonsagi felelds latja el az elektrontkus informacios
rendszer biztonsagaval osszefiiggd feladatokat, akkor a feladatok ellatasdban részt vevo
személy(ek) képzését, éves tovabbképzését is tervezni kell a jogszabaly elbirasa szerint.

Amennyiben nem a 2013. évi L. torvény 13. § (8) -(10) bekezdésben meghatarozott
feltételekkel rendelkez6 munkatars vagy kiils6 szakért6 latja el az informaciobiztonsagi felelds
feladatait, a kijelolt személy beiskolazasarol is gondoskodni kell. A szakiranyu képzés,
tovabbképzés beiskolazasi feltételeit a 26/2013. (X. 21.) KIM rendelet tartalmazza.

A képzéseket az erre szolgald kozponti alkalmazassal tervezni sziikséges, melynek feleldse a
jegyz6 vagy az altala megbizott felelds.

1.7.5 A biztonsagi képzésre vonatkozo dokumentaciok

Az alap-, és szerepkor alapu biztonsagi képzésekrdl dokumentum sziiletik, mely tartalmazza a
képzés helyet, targyat, idejét stb. és a résztvevdk, illetve oktatod alairésait. Az oktatasokkal
kapcsolatos dokumentumokat az informaciobiztonsagi felelds kezeli, tarolja.

A belsé képzéseken tul a kils6é képzésekrdl a részvételi, ill. latogatasi igazolast és egyéb
dokumentumokat, a kapott bizonyitvanyokat a Hivatal archivalja a személyi anyagban, melyet
zéart tizvédett pancélszekrényben tarol. A képzési dokumentacidk megtekintését kérés esetén a
Hatosagoknak biztositani kell.
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2 FIZIKAI VEDELMI INTEZKEDESEK

2.1 FI1ZIKATES KORNYEZETI VEDELEM

2.1.1  Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kornyezeti védelmére vonatkozo folyamatainak
mukodtetésérol és fejlesztésérdl, a kapcsolodd szabalyrendszer naprakészen tartasardl,
valamint azok kommunikalasardl az érintettek felé. Az informécidbiztonsagi feleldés a
rendszergazda kozremikodésével kidolgozza a Hivatal fizikai védelmére vonatkozo
kontrollokat, megfogalmazza az informéciobiztonsaggal kapcsolatos fizikai engedélyezéseket,
amelyek kiterjednek a Hivatal hozzaférési/belépési engedélyek folyamatara.

Az informatika biztonsagi rendszer rendkivili modositasakor, vagy biztonsagi esemény
bekovetkeztekor, de legalabb évente az eljarasrendet ujra kell vizsgélni, sziikség szerint
modositani.

Az eljarasrend kidolgozasa és alkalmazasa soran, figyelemmel kell lenni a mas jogszabalyban
meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre.

A védelmi eljarasrendnek ki kell terjednie az elektronikus informaciés rendszerek
szempont)abol érintett 1étesitményekre, helyiségekre. Az elektronikus informacios rendszereket
fizikailag védett, biztonsagos helyre kell telepiteni. Biztositani kell a kornyezeti feltételeket,
mint hémérséklet, paratartalom, sziinetmenetes aramellatds az informatikai eréforrdsokat
koncentraltan tartalmazé helyiségekben. '

A barki altal szabadon latogathatd, vagy 1génybe vehetd publikus teriiletekre nem vonatkoznak
a fizikai és kornyezeti biztonsagi kovetelmények.

A fizikai védelmi intézkedések kovetelményeit a Hivatal és az elektronikus informécios
rendszer tzemeltetdje (szolgaltatd) sajat hatokorén beliil teljesiti.

A fizikai biztonsagra vonatkozo kovetelmények betartasat a jegyzo és az informaciobiztonsagi
felel6s legalabb évente ellendrzi, az eredményt jegyzokonyvben rogziti. A jegyzokonyvet egy
esetleges vizsgalat soran az ellendrzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Amennyiben az ellenorzések soran fény deril arra, hogy a Hivatal nem teljesiti hidnytalanul a
fizikai és komyezeti védelmi kovetelmények megvaldsitasat, akkor a hidnyosségokrol
intézkedési tervet (cselekvési tervet) készit és rendelkezik annak megvalositasarol.

2.1.2  Fizikai belépési engedélyek

A Hivatal teriiletéhez tartozoé épiiletek, helyiségek biztonsagi zonakhoz torténd hozzarendelése
lehetévé teszi a belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasat a
mindenkori védelmi igény fiiggvényében.

Az informacidbiztonsagi felelos biztonsdgi zéndkba sorolja a Hivatal tertleteit és a
rendszergazda kozremiikodésével meghatarozza ezen teriiletek esetében a belépésre jogosult
személyek listdjat, belépéshez sziikséges fizikai kovetelményeket. Ahhoz, hogy az
engedélyezett belépési jogosultsagok ellendrizhetéek legyenek, sziikséges a Hivatalnak

belépési jogosultsagot igazold dokumentumokat (pl. kitizOk, azonosité kartyak, intelligens
kartyak) kibocsatania.
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Az informacidbiztonsagi felelésnek meg kell hataroznia a kulcsok/kartyak, intelligens kartyak
felvételére és leadasara vonatkozo szabélyokat, az illetékességet, a kulcsok/kartyak, intelligens
kartyak megdrzési rendjét. A kulcsokhoz, kartyakhoz, intelligens kartyakhoz, vagy kodhoz vald
hozzajutas csak dokumentalt modon torténhet, a jogosultsag kiosztasat kovetden (ajovahagyast
és atvételt dokumentéalni kell). A kulcsot, kartyat, intelligens kartyat vagy kodot az a
rendszergazda adja ki.

A belépésre jogosultak listgjat a rendszergazda folyamatosan felilvizsgalja, és az
érvénytelen/megsziint  jogosultsdgokat  eltavolitja.  Jogosultsagvisszavonds  esetében
gondoskodik a kiadott kulcsok, kitlizok, kartyak, intelligens kartyak visszavonasarol,

megsemmisitésérdl, torlésérol. Uj jogosultsag igénye esetén, a jogosultsag kiadasat megel6zéen
egyeztet az informacidbiztonsagi feleldssel.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehetové
illetéktelenek szamara a hozzaférést.

A Hivatal biztonsagi zonai:

. Biztonsagi , .
Z‘;on:a Kove t@lniények Helyszinek/belépésre jogosultak
0 biztonsagi | Alacsony A Hivatal épiletein belul és kivil elhelyezkedd
zbéna biztonsagi mindazon teriiletek, amelyek barki (pl. ugyfél,
kovetelmény latogatd) részére nyilvanosan elérhetoek (pl.
varoterem, nyilvanos folyoso, parkold)
1. biztonsagi | Kozepes A Hivatal azon helyiségei, irodai, amelyekben
zéna biztonsagi nincsenek elhelyezve szakfeladatait tamogato

kovetelmények elektronikus informaciés rendszerek (pl. targyalok),
igy 1de a Hivatal minden munkatarsa beléphet, illetve
a latogatok/ugyfelek, Ok viszont csak kiséret és
feliigyelet mellett.

2. Dbiztonsagi | Magas biztonsagi | A Hivatal szakfeladatait tdmogatd elektronikus
zona kovetelmények informacios rendszereinek helyt ado helyiségek (pl.
ASP, anyakonyv)

A belépés csak az arra jogosultaknak lehetséges, a
latogatok/iigyfelek belépése és ott tartdzkodésa csak
kiséret és felugyelet mellett engedélyezett.

3. biztonsagi | Kritikus biztonsagi | IT- és ellatd infrastruktura valamennyi helyisége, pl.
zona kovetelmények eloszto-  és  szerverhelyiségek  (ideértve a
szerverfunkcidju szamitdgépeket, adatmentd
szervereket 1s, NTG halozati eszkozoket). A belépés
kizar6lag a rendszergazdanak engedélyezett,
munkatarsak, tigyfelek, latogatok, karbantartok stb.
kizarolag  felugyelettel ~ [éphetnek  be  és
tartdzkodhatnak ott.
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2.1.3 A fizikai belépés ellenérzése

A Hivatalnak meg kell hataroznia az tigyfélforgalom szamara a be-, és kilépési pontokat, melyet
az Ugyfélfogadasi 1don kivil zarva kell tartania, tigyfélfogadason kiviil a belépés csak feliigyelet
és kiséretet mellett lehetséges. A nem az ugyfélforgalom szamara kijelolt kiilén bejaratokat
kulccsal zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezok szaméira lehet
biztositani. A nyilvéanos tertleteken kiviil, minden belépd tigyfelet, latogatot feltigyelet alatt
kell tartani, az irodakba, targyal6d termekbe csakis kisérettel mehetnek be és tartozkodhatnak
ott. A latogatdt, ugyfelet fogadd munkatars felelés a latogatéért, annak minden, az
informaciobiztonsagot veszélyeztetd tettéért. Azokban az esetekben, amikor az épiletbe
karbantartasi (akar éptilet, akéar eszkdz), vagy ellendrzési célbol érkeznek, a Hivatalnak kisémie
kell ezeket a személyeket is és figyelemmel kell kdvetnie a tevékenységiiket.

A Hivatal takaritasat végzé személy/személyzet nem takarithat feliigyelet nélkil azon
iroddkban, ahol szakrendszeri munkaallomasok vannak elhelyezve, illetve az informatikai
er6forrasokat koncentraltan tartalmazd helyiségekben (pl. szerverszoba, NTG hélozati
végpont).

Az 1. biztonsagl zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3.
biztonsagi zona helyiségeinek intelligens kartyaval, vagy koddal zarhaténak kell lennie, amely
igy lehet6vé teszi a biztonsagi ponton vald atjutas ellendrzését, feliigyeletét. A rendszergazda a
beléptetd eszkozoket gy konfiguralja, hogy az a belépési ponton ellendrizze az egyéni belépési
engedélyt, jogosultsagot.

A Hivatalnak vészhelyzetek esetére potkulcsot, illetve adminisztratori jogosultsagu intelligens
kartyat, vagy kodot kell tartania, amelyet hitelesitéssel ellatott boritékban, vagy lepecsételhet
kulcsdobozban kell elhelyezni, és védett helyen kell tartani (pl. pancélszekrény).

A kulcsdoboz, vagy boriték rendkivili felnyitdsardl a felhasznalonak telefonon és irasos
feljegyzésben értesitenie kell az informacidbiztonsagi felelést. A hitelesitéssel ellatott boriték
felnyitasat, a kéd hasznalatat kovetben, a kodot meg kell valtoztatni.

A rendszergazda, a fizikai belépést ellenérzd eszk6zokrél nyilvantartast vezet, amelyben
legalabb az alabbiak szerepelnek:

a) biztonsagi zona (2. és 3. biztonsagi zona),

b) eszkoz (kartyaazonositd/ eszkoz szériaszam),
c) gyarto/szallitdé/karbantartd,

d) telepités/iizembe helyezés datuma.

A rendszergazda meghatarozott rendszerességgel (pl. 3 havonta, fél évente, évente)
megvaltoztatja a hozzaférési kodokat és kulcsokat, vagy azonnal, ha a kulcs elveszik, a
hozzaférési kod kompromittalddik, vagy az adott személy elveszti/megsziintetik a belépési
jogosultsagat. Az informaciobiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell
hivni a figyelmét a rendellenességek jelentésére, amelyet a felettesiik vagy a rendszergazda felé
kell megtennitk (pl. elvesztett eszkoz, jogosulatlan hozzaférés, belépési jogosultsag ellenére
belépés megtagadasa, stb).

2.1.4 Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

A rendszergazdanak ellendrzés alatt kell tartania az elektronikus informacidés rendszer
adatatviteli eszkozeinek és kapcsolodasi pontjainak helyt adé helyiségekbe (pl. szerverszoba,
irodak, folyosok) torténd fizikai belépést. A fizikai belépések naplozédsa sziikséges az
informatikai er6forrasokat koncentraltan tartalmazé helyiségek (pl. szerverszoba) esetében (pl.
ki, mikor, milyen céllal 1épett be, alairas stb.).

Bizalmassagi besorolas Oldalszam ,
Nyilvanos Oldal 47/ 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

2.1.5 A kimeneti eszkozok hozzaférés ellenorzése

A fénymasolé és nyomtatd berendezéseket/multifunkcionalis nyomatkészitéket, a fax
késziilékeket és minden egyéb kimenti eszkozt védett teriileten beliil kell elhelyezni, ahol a
felugyeletiik biztosithato, illetve az illetéktelen hozzaférés megakadalyozhatd. Lehetdség
szerint Ugy kell beallitani a kimeneti eszkézoket, hogy a munkafolyamat azonosithaté legyen
(pl. anyomtatoknal kod hasznalata). A kinyomtatott, faxolt vagy masolt dokumentumokat nem
szabad Orizetlenil az eszkozokben hagyni. A hibasan nyomtatott, nem hasznalt
dokumentumokat meg kell semmisiteni (pl. iratmegsemmisit6).

Szkennelési folyamat esetén, lehetdség szerint emailben kell szkennelni, vagy amennyiben ez
nem lehetséges, hitelesitést igénylé FTP kapcsolaton keresztil szikséges megoldani a
szkennelést. Lehet6ség van hitelesitést igényl6 megosztott mappa beallitasara, de, ha ez sem
megoldhatd, akkor 5-10 percnél késébb létrehozott allomanyokat automatikusan tordlni
szitkséges. A képernyOket, ugy kell elhelyezni, hogy azok minél kevesebb lehetfséget
biztositsanak illetéktelen személyek betekintésére.

2.1.6 A fizikai hozzaférések feliigyelete

A rendszergazda a 2. és 3. biztonsagi zdna szerinti elektronikus informaciés rendszereknek
helyt add helyiségekre vonatkozdéan meghatarozott rendszerességgel ellendrzi a fizikai
hozzaférésekrél készilt naplokat, annak érdekében, hogy észlelje a fizikai biztonsagi
eseményeket és reagaljon arra.

Azonnal 4t kell vizsgalni a hozzaférésekrél késziilt naplokat, ha a rendelkezésre allo
informaciok jogosulatlan belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a
biztonsagi események kezelését a naplo atvizsgalasanak eredményével.

2.1.7  Behatolas riasztas, feliigyeleti berendezések

A Hivatal egész épiletére érvényes, hogy azt behatolast riaszté berendezéssel kell ellatia,
amely esetében gondoskodni kell a tavfelugyeletre valé bekotésrél. A Hivatal szakfeladatait
tamogatd elektronikus informacids rendszereinek helyt add helyiségek (2. biztonsagi zona),
illetve az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (3. biztonsagi zéna)
esetében gondoskodni szikséges tovabbi védelmi eszkéz elhelyezésérdl (iivegtorés érzékeld
vagy véddéfolia az ablakokra). A Hivatalnak gondoskodnia kell arrdl, hogy rendszeresen
atvizsgélasra kertiljon a riasztd berendezés naploja, illetve feliigyeleti berendezések felvételei
(kamerafelvételek).

Azonnal at kell vizsgilni a behatolas riasztasrdl készitett napldkat, felvételeket, ha a
rendelkezésre 4ll6 informaciok jogosulatlan belépésre, illetve illetéktelen hozzaférésbol
addéddan az elektronikus informacié rendszer/rendszerelem kompromittalédasara utalnak.

2.1.8 A litogatok ellenorzése

A Hivatalnak a Hivatalba torténd latogatoi/iigyfél belépésekrdl informacidkat kell gytjtenie
(igyfél/latogatd nyilvantartas).
A nyilvantartés legalabb az alabbiakat tartalmazza:

a) datum,

b) latogatd/tigytél neve (lehetdség szerint személyazonositdval igazolva),

c) ugyfajta, vagy igyintéz0 neve.

A megb6rzési 1d6t a kockazattal ardnyosan kell meghatarozni (kb. 3 hénap), a selejtezésekrdl
jegyzOkonyvet kell késziteni és megbrizni.
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Az irodak/helyiségek ajtajait, ablakait zarva kell tartani, amikor senki sem feltigyeli azokat.

2.1.9  Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informacios rendszert &rammal ellatd
berendezéseket, valamint a kébelezést a sérilléssel és rongalassal szemben. Az elsGdleges
aramforras kiesése esetére a 3. biztonsagi zénaban 1évo eszk6zok szabalyos leallitasahoz a
tevékenységhez méretezett, rovid ideig mikoddképes sziinetmentes aramellatast kell biztositani
(kulonos tekintettel az NTG halozati eszkozokre).

2.1.10 Tizvédelem

A Hivatalnak az elektronikus informacids rendszereknek helyt ado
irodakban/helyiségekben/szerverszobaban fiiggetlen aramellatassal tamogatott észleld, az
informatikai eszkézokhoz megfelelé tlizelfojtdé berendezéseket szikséges alkalmaznia, és
karban tartania. Ezen kivil a folyosékon, illetve ahol tiizvédelnu szempontbol indokolt,
tanusitott porral olto késziiléket kell tartani.

2.1.11 Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zonaban 1évo elektronikus informacios
rendszereket/rendszerelemeket a csOvezeték rongalodasbol szarmazéd karokkal szemben,
biztositva, hogy a féelzaroszelepek hozzaférhetéek, és megfeleléen mikodnek, valamint a
kulcsszemélyek szamara ismertek. Az informatikai eréforrasokat koncentraltan tartalmazo
helyiségek tervezése (pl. szerver szoba, NTG végpont) soran biztositani kell, hogy az a viz-, és
mas hasonl6 kartdl védett legyen, ha szitkséges, akar csOvezetékek kivaltasaval, athelyezésével
is. Ezekben a helyiségekben, kozvetleniil mellettiik, felettitk vizesblokk kialakitasa tilos.

2.1.12 Be- és kiszallitas

A rendszergazda engedélyezi, vagy tiltja a létesitménybe bevitt, onnan kivitt informaciés
rendszerelemeket A Hivatal tulajdonaban lévo kiadott eszkozokrol kiadasi jegyzOkonyvet
(atvételi elismervényt) kell imi, amely egyértelmiien tartalmazza a kiadott eszkoz jellemzéit és
a kiadassal jaro felel0sségeket. Az eszkoz visszaszolgaltatasakor a rendszergazdanak meg kell
gy0zodni arrdl, hogy az megfelel a kiadaskori allapotanak.

Az eszk6zok 1génylését a megbizott szervezeti egység vezetbhoz vagy a rendszergazdahoz kell
benyujtani.

Behozott eszkoz esetében az tizembehelyezést megel6zden meg kell vizsgalni az eszkozt, hogy
megfelel-e a munkavégzéshez szikséges kovetelményeknek, informacidbiztonsagi
elvarasoknak. Amennyiben az eszkdz nem felel meg az elvart kovetelményeknek, ugy nem
engedélyezhetd a Hivatal belsé haldzatara valo csatlakoztatésa.

A behozott eszkdz munkahelyi hasznalatbol val6 kivonasat megelézden a rendszergazdanak at
kell azt vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve
egyéb adatokat.

A rendszergazda a kiadott/behozott eszk6z6kr6l (mobil eszkézokrdl) nyilvantartast kell, hogy
vezessen.

A nyilvantartas legalabb az alabbiakat tartalmazza:

a) eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
b) szériaszam (modellszam),
c) kinek adta ki/ki hozta be,
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d) mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

e) alapkonfiguracié (operécids rendszer, szoftverek, stb) ahol értelmezhets,

f) ellendrzés eredménye (pl. a visszahozott eszkoz megfelel a kiadaskori allapotanak, a
korabban behozott eszkdz nem tartalmaz munkavégzésbol szarmazé adatokat),

g) szikséges intézkedések (pl. telepités, frissités, torlés, javitas),

h) Alairas (rendszergazda, munkatars/harmadik személy).

Eszkoz szervizbe torténd szallitasa esetén jegyzOkonyvet kell késziteni, és a rendszergazdanak
az adathordozokra vonatkoz6 adatvédelmi szabélyoknak megfelelen kell eljarnia (Lsd.3.6
Adathordozok védelme). A szerviz altal kiadott szallito levelet a rendszergazdanak szikséges
megoriznie.

2.1.13 Az elektronikus informacids rendszer elemeinek elhelyezése

Az irodahelységekben az irdasztalokon rendet kell tartani. Csak a munkéhoz felhasznalt iratok,
adathordozdk lehetnek az asztalokon munkaidében. Munkavégzés utan, vagy ha nem
tartozkodik senki a helyiségben, az irdasztalokrdl az adathordozdkat, munkahoz felhasznalt
iratokat zarhaté szekrénybe sziikséges elhelyezni, illetve az iroda ajtajat zarva kell tartani.

Ha a monitoron mindsitett informacidk jelennek meg, biztositani kell, hogy illetéktelen személy
ne lassa a képemydt (gondolni kell azokra az esetekre is, amikor az éptleten kivilrdl lathatnak
be). A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitdgépiiket
zarolni vagy kikapcsolni. Amennyiben a felhasznalo elhagyja munkaallomasat, Gigy hasznélja
a képerny¢ zarolésat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a) tilos a targyalokban feluigyelet nélkiil hagyni szamitogépet,

b) bizalmas informacié kivetitése, vagy tablan (flipchart-on) térténé bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni. A fényvédoé redénydket le kell engedni
vagy sotétité fuggonyoket el kell hizni,

c¢) a tablakon, flipchart-okon hagyott informacidkat a targyaldterem elhagyasa elétt torolni
kell,

d) atargyaldban is alkalmazni kell a” Tiszta asztal” szabalyt.

2.1.14 Karbantarték

A kiils6 szolgaltaténak, illetve a karbantartast végzd személynek meg kell ismernie a Hivatal
informaciobiztonsagi eldirasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartést csak, az arra kijel6lt személyek végezhetik el, akik névsora szerepel a 1étrejott
szerzddéses megallapodasban, illetve az eszk6zokhoz, rendszerekhez, szitkséges karbantartasi
jogosultsaguk megfogalmazasra keriilt. A szerz6désben ki kell kotni, hogy személyi valtozas
esetén, haladéktalanul t§jékoztatast kell kildeni a Hivatalnak.

A Hivatalba torténé belépéshez, a karbantartasi feladatok ellatdsahoz a személyazonossagot
igazolni sziikséges (kilsé karbantartok esetében). E nélkiil a belépés nem lehetséges. Az
eszkozok, rendszerek karbantartasi munkalatait kilsé  karbantartok esetében a
rendszergazdénak feligyelni szitkséges, hogy kizarasra keriiljenek ajogosulatlan hozzaférések,
illetve hibas karbantartasi tevékenységek.

A hibakat, rendszerlealldsokat, minden karbantartisi tevékenységet, (pl. karbantartasi
naploban) dokumentalni kell.
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A rendszergazdanak nyilvéntartast kell vezetnie a karbantartd szervezetekrél/személyekrol,
elérhetdségeikrdl, azok jogosultsagairdl és arrdl, hogy mit tartanak karban, és ezt valtozasok
esetén aktualizalnia kell.

Tovabbi szerzédéses kovetelményt, a Harmadik felekkel szembeni szerzddéses kovetelmények
dokumentumban -Amennyiben a harmadik fél fizikai hozzdaférést kap- fejezet tartalmaz.

2.1.15 Idében torténo javitas

A biztonsagi kovetelmények teljesitése érdekében az elektronikus informacios rendszerelemek
(eszkozok) karbantartasarol gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus
informaciés rendszerelemek 1dében torténd javitdsa megtorténjen. Ehhez szilkséges
tudatositani a felhasznalokban a hiba/eltérés idében t6rténd jelentését, illetve naprakészen kell
tartani a karbantartast végzok nyilvantartasat, azok elérhet6ségeit és azonnal fel kell venni
veliik a kapcsolatot a mielobbi elharitas érdekében.

A karbantartast csak, az arra kijelolt személyek végezhetik el.
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3 LOGIKAI VEDELMI INTEZKEDESEK

3.1 ALTALANOS VEDELMI INTEZKEDESEK

3.1.1  Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informacidbiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznald, valamint kiilsd és belsd
hozzaférési engedélyek folyamatara. A Hivatal a [.1.7 Szerepkorok, tevékenységek,
felelésségek fejezetben hatarozta meg az informaciobiztonsaggal osszefiiggd szerepkoroket,
tevékenységeket, felelosségeket.

A Hivatalnak az elektronikus informaciobiztonsagi  engedélyezési  folyamatokat
kockézatkezelési eljarasban rogzitenie kell, osszhangban az Informatikai Biztonsagi
Szabalyzattal.

Feliigyelnie kell az elektronikus informéacios rendszer és kémyezet biztonsagi allapotat.
ASP-re vonatkozo engedélyezési szabalyok:

Az onkorményzati ASP rendszerben csak a 257/2016. (VIII. 31.) Korm. rendelet az
Onkormanyzati ASP rendszerrdl jogszabalyban emlitett szerepl6k végeznek, illetve végeztetnek
kozpontilag fejlesztéi, tzemeltetéi, mikodtetéi tevékenységet. Barminemi fejlesztdi
tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

Az 6nkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm. rendeletben
meghatarozott felek jogosultak.

3.1.2 Az elektronikus informacios rendszer kapcsolédasai

Szabalyozni kell és sziikség esetén belsd engedélyhez kell kétni az elektronikus informéciés
rendszerek kapcsolodasat mas elektronikus informacios rendszerekhez, dokumentalni kell az
egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informacidk tipusat.

Szabalyrendszert kell felallitani és alkalmazni a kiils6 elektronikus informacids rendszerekhez
valé kapcsolédasokhoz, amelynek eredménye lehet az Gsszes kapcsolat engedélyezése vagy
tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.3  Belso rendszerkapcsolatok

A Hivatal bels$ engedélyhez koti az elektronikus informacids rendszereinek 6sszekapcsolasat.

3.14  Kiilso kapcsolédasokra vonatkozé korlatozasok

A Hivatal a kilsé elektronikus informaciés rendszerekhez valé kapesolodasokhoz az
Informatikai Biztons4gi Szabélyzatdban szabalyrendszert allit fel, és alkalmaz, amelynek
eredménye lehet az Osszes kapcsolat engedélyezése vagy tiltasa, meghatirozott kapcsolatok
engedélyezése, meghatarozott kapcsolatok tiltasa.
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3.1.5  Személybiztonsag

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi
allomanyéra, valamint minden olyan természetes személyre, aki az elektronikus informéacios
rendszereivel kapcsolatba keriil, vagy keriillhet. A Hivatal szerz6déses partnereivel, harmadik
felekkel szembeni elvarasokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapozd szerz8désekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerzddéses partnerekkel, harmadik felekkel a Hivatal szabalyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozd felételeket.

Az elektronikus informacidés rendszerek felhasznaldi, illetve a bevezetésben és
felhasznalasaban kozremikodo kulso fél munkatarsai és vezetéi titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiils6 fél kozotti jogviszony alapjaul szolgalé megallapodasban
kell rendelkezni a kulsé fél titoktartasi kotelezettségérdl. A titoktartasi kotelezettségnek ki kell
terjedni az elektronikus informacios rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasukra jutd valamennyi informaciéra. Figyelembe kell venni a kézponti szolgaltatd
elbirasait.

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapesolddo feladatot a
1.6.2 Munkakorok, feladatok biztonsagi szempontii besorolasa fejezetben leirtaknak
megfelelden besorol a hozzaférési jogosultsag megadasa elétt, 1.6.3 A személyek ellendrzése
fejezetnek megfelelden ellenérzi, hogy a hozzaférési jogosultsagot igényld személy az adott
szervezett munkakomek vagy a szervezethez kapcsolodd feladat biztonsagi szempontbol
torténd besorolasanak megfelel§ feltételekkel rendelkezik-e.

Tovébbi szerzédéses kovetelményt, a Harmadik felekkel szembeni szerzddéses kovetelmények
dokumentumban - Amennyiben a harmadik fél logikai hozzaférést kap - fejezet tartalmaz.

3.2 TERVEZES

3.2.1  Biztonsagtervezési szabalyzat

Az informaciobiztonsagi felel6s megfogalmazza, a Hivatalra érvényes kdvetelmények szerint
dokumentalja a biztonsagtervezési szabalyzatot, amely tartalmazza a biztonsagtervezési eljaras
folyamatait, valamint biztositja annak ellen6rzését. A biztonsagtervezési szabalyzatot évente
egyszer felil kell vizsgalni és ha szikséges frissiteni kell. A biztonsagtervezési szabalyzatot
meg kell ismertetni a munka- és feladatkoritk miatt érintettekkel.

3.2.2  Rendszerbiztonsagi terv

- A Hivatalnak sajat hatokorébe tartozo elektronikus informécids rendszer tervezésekor
rendszerbiztonsagi tervet kell készitenie, amely 6sszhangban all a szervezeti felépitésével, vagy
szervezeti szintu architektarajaval.

A rendszerbiztonsagi terv a kovetkezbket tartalmazza:

a) az elektronikus informacidos rendszer hatdkorét, alap feladatait (biztositandd
szolgaltatasait), biztonsagkritikus elemeit és alap funkcidit,

b) az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat, ‘

c) az elektronikus informacids rendszer mukodési koérilményeit és mas elektronikus
informécios rendszerrel valo kapcsolatait.

Az elektronikus informécids rendszer biztonsagi kovetelményeit rendszerdokumentaciéba kell
foglalni.
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Ezen kovetelmények tekintetében meg kell hatarozni az aktualis vagy tervezett védelmi
intézkedéseket és intézkedés bovitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi
feladatokat.

A rendszerbiztonsagl tervet és azok valtozasait csak az érintett személyi és szerepkorokben
dolgozok ismerhetik meg.

A terv és kapcsolodd rendszerdokumentaciok elkészitése az informécidbiztonsagi felelds
feladata.

Az elektronikus informacios rendszer rendszerbiztonsagi tervét évente felil kell vizsgalni,
illetve soron kiviil, ha a rendszerbiztonsagi tervben, vagy az elektronikus informacios
rendszerben vagy annak uzemeltetési kornyezetében valtozas tortént, vagy ha a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran problémak kertltek feltarasra.

323 Cselekvési terv

Az informacidbiztonsagi felelos cselekvési tervet készit, amennyiben a meghatarozott
biztonsagi osztalynal/szintnél hianyossagot allapit meg (tehat, ha valamely védelmi intézkedés
nem valosul meg, vagy a bevezetett kontroll hibas/hianyos) é€s ezekhez mérfoldkévet rendel.

A feltart hianyossagokat kockazatelemzést kovetéen a kockéazatokra adott valasz
tevékenységek prioritasa alapjan teszi sorrendbe (jellemzéen a nagy kockazattal jard
hianyossagokat helyezi el6térbe).

A cselekvési tervet a hianyossagok megéallapitasat kovetden kell elkésziteni:

a) a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa
alapjan,

b) az elektronikus informéacids rendszerre vonatkozé biztonsagi osztily meghatarozasinal
megallapitott hidnyossagot, a vizsgalatot kovetd 90 napon belil kell felulvizsgélni, a
hianyossag(ok) megszintetése érdekében,

c) ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kovetd 90 napon beliil kell a felilvizsgalatot elkésziteni, az eldirt biztonsagi
szint elérése érdekében. '

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, biztonsagi
hatdselemzések és a folyamatos feliigyelet eredményei alapjan. A kitizott feladatok
megvalosulasat a cselekvési tervben a Hivatal vezetéje az informacidbiztonsagi felelés
kozremukodésével koveti nyomon.

A cselekvési terv legalabb az alabbi pontokat tartalmazza:

a. megvalosulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-
lirlapbdl a ,,nem valdsult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus
informacioés rendszer ismert sériilékenységei, a kockazatelemzés eredményének
sorrendjében,

tervezett intézkedés,

felelos,

tervezett hatarido,

megvaldsitas datuma,

intézkedés eredménye (teljesilt/nem teljestlt),

ellendrz6 személy megnevezése.

e e o
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A védelmi intézkedések megvaldsulasat a Hatosag szamara a NEIH-OVI Osztalyba sorolds és
védelmi intézkedés iirlappal kell megkiildeni. A nem teljesiilt/hibas kontrollokra létrehozott
cselekvési tervet a Hatosag szamara szintén meg kell kiildeni.

Mivel ezek a tervek bizalmas informaciokat tartalmaznak, ezért ezt csak a jegyz6, az
informacidbiztonsagi felelés, és az informacidbiztonsagi felelds altal kijelolt személyek
ismerhetik meg.

3.2.4  Személyi biztonsag

A Hivatalnak gondoskodnia kell arrol, hogy az elektronikus informacids rendszer felhasznaléi,
a hozzaférési jogosultsigot igénylok megismerjék a rajuk vonatkozé szabélyokat,
feleldsségeket és a kotelezd, illetve tiltott tevékenységeket az elektronikus informacios
rendszerben torténd munkavégzés, felhasznalas tekintetében.

Ennek értelmében minden munkatarsnak és 0 belépdnek, jogosultsigot igénylé személynek az
alabbi képzésben sziikséges részesiilnie az elektronikus informacids rendszer hasznalatba
vételét megel6zben:

a) az elektronikus informacios rendszer mikodése, funkeiodi, hasznalata,

b) az informaciok kezelése,

c) az elektronikus informacids rendszerhez kapcsolodd elvarasok, vonatkozé szabalyok,
felel6sségek,

d) az adott rendszerhez kapcsolodo kotelezd, vagy tiltott tevékenységek.

A képzést szikséges megtartani:

a) az elektronikus informacios rendszerhez jogosultsagot igénylék szamara a hasznalatba
vételt megel6zden, Gjonnan belépd felhasznalok szaméra a kezdeti képzés részeként,

b) amikor az elektronikus informacios rendszerben bekovetkezett véltozas szitkségessé
teszi.

Az adatgazda az elektronikus informacids rendszerhez vald hozzaférés engedélyezése elétt
irasbeli nyilatkozattételre kotelezi a felhasznalot, hozzaférési jogosultsagot igényls személyt,
aki nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatahoz
kapcsolodd, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja.

A szakrendszerhez kapcsolodd felhasznaldi jogosultsag atadasat kovetSen, a betanulasi
1dészakban, az ) munkavallalo szakrendszerben végzett munkajanak fokozott ellendrzése
sziikséges. Az ellendrzés a megbizott szervezeti egység vezetd, vagy a jegyzd altal kijelolt
munkatars feladata.

Az 1) bevezetésii szakrendszerek felhasznaldinak (pl. ASP keretrendszer és szakrendszerek)
részt kell venni a kozpont altal eldirt oktatasokon.

A Hivatal informacidbiztonsagi feleldse a megbizott szervezeti egység vezetdk
egylttmikodésével legalabb évente felilvizsgalja és frissiti az elektronikus informaécids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal szembeni
elvarasokat, a rgjuk vonatkozo szabalyokat, felel6sségiiket, az adott rendszerhez kapcsolodd
kotelezd vagy tiltott tevékenységet a viselkedési szabalyok betartasat. Valtozas esetén a
hozzaféréssel rendelkezbket tijékoztatja a kovetelményekrol.
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3.3 RENDSZER ES SZOLGALTATAS BESZERZES

A 41/2015 (VIL15.) BM rendelet 4. szamu melléklet 3.3.3 pontban meghatarozott eljarasokat
abban az esetben kell alkalmazni, ha a Hivatal sajat hatékorében (elektronikus informaciés
rendszer, rendszerelem) rendszerfejlesztési tevékenységet végezne, vagy végeztetne.

3.3.1 A rendszer fejlesztési életciklusa

Amennyiben a Hivatal rendszerfejlesztési tevékenységet végezne, vagy végeztetne
figyelemmel kiséri az elektronikus informaciés rendszer teljes életitjat, hogy
megbizonyosodjon informatikai biztonsagi helyzetér6l, annak minden életciklusaban.

A Hivatal meghatarozza és kijeloli az informaciobiztonsagi szerepkoroket és felelésségeket a
fejlesztési  életciklus  egészére, szerzGdésben, munkakori leirasban rogziti ezeket a
szerepkoroket vonatkozo tevékenységeket, felel6sségeket.

A rendszer életciklus szakaszai soran a kévetkez6ket hatarozza meg:

a) kovetelmény meghatarozas:
A fejlesztéseket, beszerzéseket megeléz6en a rendszerkovetelményeket meg kell hatarozni,
amelyeket a szerzédésben, fejlesztési dokumentacidkban rogziteni szikséges. Rogziteni
szitkséges, a beszerzés, fejlesztés soran alkalmazandé informaciobiztonsagi kovetelményeket.

b) fejlesztés vagy beszerzés:
A beszerzesi, fejlesztési szerzddésnek és  dokumentacioknak megfeleléen az
informaciobiztonsagi kovetelmények betartasa mellett a rendszer, rendszerelem beszerzése,
fejlesztése.

¢) megvaldsitas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabdl, hogy ellenbrzésre
kertljon az elvart kovetelmények teljesiilése. A rendszerck mikodési vizsgalatdhoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznalni tilos.

d) fiizemeltetés és fenntartas:
A beépitésre keriild rendszerelem, bevezetésre keriilé elektronikus informaciés rendszer
tizemeltetésére és frissitésére meghatarozott kovetelményeket a szerzddésben, rendszer
dokumentécioban rogziteni kell. Meg kell kovetelni az tizemeltetéshez, frissitéshez szitkséges
dokumentéciok naprakészen tartdsat, informaciobiztonsagi elvarasok megfogalmazisat és
betartasat. ,

e) kivonas (archivdlas, megsemmisités):
Az elavult rendszereket, rendszerelemeket, egyéb eszkozoket az informaciébiztonsagi
kovetelményeknek megfeleléen kell kivonni a Hivatal életébdl, amelyet az érintettek felé
kommunikalni sziikséges.

3.4 KONFIGURACIOKEZELES

3.4.1 Konfiguraciokezelési eljarisrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kovetése (incidensfeliigyelet, problémakezelés) és
karbantartésa. A Hivatal életében bekovetkezett valtozasok nyomon kovetése, hogy mindig
naprakészen elérhetd legyen, mely valtozas a rendszer mely pontjaban/verzidjaban ment végbe.
Ezaltal elkerulhetd, hogy az infrastrukturan elvégzett valtoztatasok nem vart szolgéltatas kiesést
okoznak.

|
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A informacidbiztonsagl felelés a rendszergazda kozremiikodésével megfogalmazza és
dokumentalja a konfiguraciokezelési eljarasrendet, mely szabélyozza a konfiguracidkezelési
folyamatot (konfiguracidés elemek kibocsatasat és modositisat azok teljes életciklusara
vonatkozdan) és eldsegiti annak ellendrzését.

A konfiguraciokezelési eljarasrend véltozasainak nyomon kévetését az informaciobiztonsagi
felelds végzi, és tartja naprakészen.

Minden mas esetben, legalabb évente egyszer feliil kell vizsgalni, mind az eljarasrendet, mind
pedig a nyilvantartast.

3.4.2  Alap konfiguracié

A rendszergazdanak az elektronikus informacids rendszerhez (rendszerekhez) egy-egy
alapkonfiguraciot sziikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen tart.
Az alapkonfiguracié frissitését az elektronikus informacios rendszerelemek telepitésének és
frissitéseinek szerves részeként kell elvégezni. A rendszergazda altal készitett alapkonfiguracio
kiterjed valamennyi, hardver és szoftver elemre, valamint telepité6 dokumentacidkra/leirasra,
azok valtozasaira. '

Barmilyen valtozasnak, ami médositja a konfiguracids nyilvantartas tartalmat, feliigyelet alatt
kell lennie, amely a rendszergazda feladata. llyenek példaul az eszk6zokon, szoftvereken, és a
halozaton végzett valtoztatasok.

Minden egyes fejlesztés/tjitas, hibajavitas vagy modositas esetében a véltozasokat rogziteni
szitkséges és ennek megfelelden frissiteni kell az alapkonfiguraciét, de meg kell Orizni az
alapkonfiguraci6 frissités/Gjitas elotti verziojat, hogy sziikség esetén lehetdség legyen az erre
valé visszatérésre.

3.4.3  Legsziikebb funkcionalitas

Az elektronikus informécios rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztéje ill.
tzemeltetdje az elektronikus informacids rendszert tigy konfiguralja, hogy az csak a sziikséges
szolgaltatasokat nytjtsa (pl. a jogszabalyban elbirt szolgaltato).

A Hivatal sajat hatokorén belil meghatarozza és biztositja azokat a minimum konfiguracios
beallitasokat, amelyek a munkavégzéshez sziikségesek. Ennek koszonhetéen, semmilyen
felesleges beallitas, plusz szolgaltatas/funkcioé nem kertil konfiguréalasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését. Tovabba tiltja egyes
portok, protokollok elérhetdségét elkerilve ezzel a kils6é tamadasokat.

Barmely moédositas esetén szikséges a konfiguracios beallitdsokat, szoftver és szolgaltatas
korlatozésokat, valamint port és protokoll tiltisokat feliilvizsgalni és frissiteni, amely a
rendszergazda feladata.

3.4.4  Elektronikus informacios rendszerelem leltar

A rendszergazdanak sziikséges:

a) nyilvantartast készitenie az elektronikus informacids rendszer(ek) elemeirdl,
b) azt rendszeres 1d6kozonként, minimalisan évente feliilvizsgalnia és frissitenie,
¢) az alapkonfiguracios nyilvantartasban vagy mas dokumentumban kezelnie.

A leltar célja, hogy informacidval szolgaljon a Hivatalnal hasznalt eszk6zokr6l, ahol lehetséges
ezek alapkonfiguracidirdl, valamint a bekdvetkezett valtozasokrol.
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Ennek érdekében ugy kell elkésziteni, hogy pontosan tikkrozze az elektronikus informéacios
rendszer aktudlis allapotat, valamint az elektronikus informacids rendszer hatokorébe esd
valamennyi hardver- és szoftverelemet tartalmazza.

A leltar legalabb a kovetkezdkre térjen ki (elektronikus informacids rendszerenként):

a) Felhasznaloi ICT eszk6zok
Felhasznalok altal hasznélt ICT (informacids és kommunikacids technologia) eszkozok és az
azokhoz kapcsolodo fobb informaciok (tipus, operacids rendszer, elhelyezkedés, felhasznalo).

b) Felhasznaléi alkalmazasok, liszenszek
Felhasznal6 oldali alkalmazésok és azok funkcidi, egyedi beallitasok, liszenszek (szoftver
megnevezése, liszensz tipusa, liszenszszam).

c) Nyomtatok (megnevezés, tipus, sorozatszam, elhelyezkedés).

d) Szerverek
A Hivatal altal hasznalt 6sszes szerver, és fobb kapcsolddd informacion. (pl. szerver neve,
tipusa, ip cim, rendszer, CPI, RAM, fut6 alkalmazasok stb.).

e) Szerver oldali alkalmazasok, liszenszek
Szerver oldali szoftverek és azok funkcidi, egyedi beallitasok, liszenszek (szoftver
megnevezése, liszensz tipusa, liszenszszam).

f) Adatbazisok
A Hivatal adatbazisai, a kapcsoldédé informacidkkal, a mentések moédjaval (az adatbazisok
elnevezése, az egyes adatbéazisokon tarolt informacidk, a mentések modja).

g) Halbézati eszk6z6k, UPS (megnevezés, tipus, sorozatszam, elhelyezkedés).

3.4.5 Duplikailas elleni védelem

A rendszergazdanak sziikséges ellendriznie, hogy az altala készitett elektronikus informacids
rendszer leltdrban nem szerepelnek-e olyan rendszerelemek, amelyek mas elektronikus informacids
rendszer hatokérébe tartoznak.

3.4.6 A szoftver hasznalat korlatozasai

A Hivatal kizardlag olyan szoftvereket és kapcsolodd dokumentacidt hasznal, amelyek
megfelelnek a redjuk vonatkozo szerzddésbeli elvarasoknak és a szerzéi jogi, vagy mas
jogszabalyoknak. A szoftver hasznalat fébb szabalyai a kovetkezdk;

a) a telepitések soran figyelembe kell venni a konfiguracios valtozaskezelési folyamatra
vonatkozo iranyelveket;

b) a rendszergazda felel6ssége a mindenkori Uzleti kovetelményeknek, valamint
informaciobiztonsagi kovetelményeket teljesité szoftverek, alkalmazasok telepitése. Mas
felhasznalok szoftvertelepitési jogot nem kaphatnak;

¢) minden 0 és meglévd szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
utmutatok az iranyadok;

d) tilos a Hivatal altal izemeltetett munkaalloméasokra olyan szoftvert telepiteni, melyhez
nincs a Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem
engedélyez;

e¢) a Hivatal altal vasarolt szoftverek (és a hozzjuk tartozé dokumentumok) masolasa és
atadasa harmadik félnek tilos, hacsak megfeleld licencszerz6dés ezt nem szabalyozza
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masként, ebben az esetben viszont szitkséges nyomon kévetni a mennyiségi licencekkel
védett szoftverek és a kapcsolodd dokumentacidk hasznalatat;

f) a biztonsagi masolat hasznalat létrehozésa ¢és tarolasa megengedett az
informaciobiztonsagi kovetelmények betartasa mellett (védett tarolas);

g) minden, a felhasznaldok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat
képezi, és mint ilyen eszkoz el6zetes bejelentés nélkiil barmikor ellenbrizhetd;

h) megfelelé jogosultsag nélkil a Hivatal alkalmazottja nem férhet hozzid a Hivatal
rendszereihez, illetve olyan szamitégépekhez, melyek tigyfél adatokat vagy a Hivatalra
vonatkozo bizalmas informaciét tartalmaznak. Nem végezhetnek jogosulatlanul
barmiféle valtoztatast a Hivatal rendszerein, beleértve az adatok torlését vagy
megvaltoztatasat is;

i) a szerverekre az operacidsrendszer és a felhasznélasi modnak megfelelé alkalmazas
csomag, valamint a megfeleld biztonsagi beallitadsok telepitése a rendszergazda 4ltal
torténik.

A szabalyok betartasat a jegyz0 és az informacidbiztonsagi felelds belsd auditok keretében
ellendrzi.

3.4.7 A felhasznal¢ altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaloi alkalmazasokat kiszolgaldkra és munkaéllomasokra,
infokommunikacios eszkzokre csak a rendszergazda telepithet, masolhat, tavolithat el.

A felhasznalok semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomasaikra, az
infokommunikaciés eszkoz hasznalata soran kizardlag, az eszkozre telepitett szoftvereket,
alkalmazésokat hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévé alkalmazas
Jogosultsagvaltozasat igényelni kell. A rendszergazda jogosult az igény feliilvizsgalatara, és ha
sziikséges, biztonsagi vagy gazdasagi okbol annak elutasitisara.

A felhaszndlo az infokommunikacidos eszkozre telepitett szoftvereket, alkalmazasokat a
szoftverhez, alkalmazashoz kiadott felhasznéldi leiras szerinti modon, szakszertien kételes
hasznalni.

Azokon az eszk6zokon, amelyeken onkormanyzati ASP rendszer van hasznalatban, vagy adat
tovabbitédik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kdzponton kiviili
harmadik féllel koti 6ssze, és amellyel lehetdség van tavoli tdmogatasra, vezérlésre, tavoli
hozzaférésre, képermnyd atvételére stb. (pl. TeamViewer, rAdmin, VNC).

A kulsé felek altal izemeltetett alkalmazasokhoz kapcsoldédd jogosultsag igényléseket,
valtozasbejelentéseket és levelezéseket az adatgazdaknak sziikséges masodpéldanyban
megkiildeni a rendszergazdanak. A kilsé fél altal biztositott informatikai szolgaltatiasok
hasznalata soréan az altala kiadott el6irasok szerint kell eljarni.

A szoftverek adathordozoéit, uzemeltetési és felhasznaloi dokumentacidjat, liszensz
dokumentécidjat a rendszergazda tarolja €s tartja nyilvan.
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3.5 KARBANTARTAS

3.5.1 Rendszer karbantartasi eljarasrend

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja, az iigymenethez sziikséges
eszkozok és szolgaltatdsok zavartalan mukodését, hiba esetén 1dében t6rténd javitasat. A
rendszeres karbantartas soran a karbantartasra jogosultaknak sziikséges ellenérizni a
munkaallomésok, szerverek, periféridk, halézati eszkozok fizikai és szoftveres allapotat, az
esetlegesen felmertil6 problémak megoldasardl gondoskodniuk kell. Az informacidbiztonsagi
felel6s megfogalmazza és dokumentélja a rendszeres karbantartasra vonatkozo kontrollokat,
mely szabalyozza a rendszeres karbantartasi folyamatot és el6segiti annak ellendrzését.

3.5.2 Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (Lsd. 2.1.14
Karbantartok fejezet). A Hivatal a karbantartdsokat és javitasokat Utemezetten hajtatja végre,
dokumentdltatja, felilvizsgalja és jovahagyja az Osszes karbantartasi tevékenységet,
fuggetlentl attol, hogy azt a helyszinen vagy tavolrol végzik, és fuggetlenil attdl, hogy a
berendezést a helyszinen, vagy masutt tartjak karban.

A Hivatalnak a karbantartasokra karbantartasi tervvel sziikséges rendelkeznie, amelynek
elkészitése a rendszergazda feladata. A karbantartasi tervben meghatarozasra keril a
munkaallomasok, szerverek, periféridk, halézati eszkozok fizikai és szoftveres allapotat
ellenorzo karbantartasok ttemezése, felelGse.

Kilsé személy/szolgaltatd esetében a karbantartasok iitemezését és azok feltételeit a
szerz6désben rogziteni szikséges.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni szitkséges
(karbantartasi naplé/nyilvantartas).

A dokumentalasnak legalabb az alabbiakra sziikséges kitérnie:

a) utemezés (pl. elOre litemezett (tervezett), nem tervezett karbantartas),

b) mikor tértén a karbantartast (datum, 1do),

c) akarbantartas megnevezése (ellendrzés, javitas, frissités stb.),

d) az érintett eszkoz/szoftver, rendszer megnevezése,

e) modszer (pl. szemrevételezeés),

f) karbantartashoz sziikséges eszkozok megnevezése,

g) ki/kik végezte/ték a karbantartast,

h) mennyi ideig tartott a karbantartas,

i) ha volt rendszerleallas, mennyi ideig tartott,

j) akarbantartas ellendrzés tényét (sikeres, sikertelen),

k) intézkedés megjeldlése sikertelen karbantartas esetén,

1) alairas.
A karbantartasok utani megfeleldé mikodés ellendrzése a rendszergazda, illetve kiilsé
személy/szolgaltatd esetében a megbizott személy/szolgaltatd feladata. Sikertelennek
bizonyulé mikodés esetén, az adott eszkozt, rendszert nem lehet Gjra tizembe helyezni, egészen
addig, amig a fennallé hibat ki nem javitjak. A javitasokért a rendszergazda illetve kilsé
megbizott esetén a kiils6 személy/szolgaltato felelds.
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A karbantartasok torténhetnek munkaidén kiviil, vagy munkaidén beliil. A tervezett munkaidén
beliili karbantartasokat, ha azok az tgymenet kiesésével jarnak, a karbantartas el6tt 1 héttel
kozolni kell az tigyfelekkel.

A Hivatal birtokédban 1évé fizikai szerverek karbantartasa a rendszergazda illetve kiilsé
személy/szolgaltatd esetében a megbizott személy/szolgaltatd feladata, szerz6déses
megallapodés szerint. A szerverek karbantartasat Gtemezetten, lehetéség szerint, munkaidén
kiviil kell végrehajtani.

Adattartalommal bir6 adathordozdk, informacios rendszer vagy rendszerelem szallitasa esetén
a megfeleld informaciobiztonsagi intézkedések betartasa kotelez6 a 3.6. Adathordozok védelme
fejezetnek megfelelden. Karbantartas céljabdl az adathordozok, informacids rendszer vagy
rendszerelem szallitasat a rendszergazda, kilsO személy/szolgaltatd esetében a megbizott
személy/szolgaltatd végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve
egy-egy Uj patch megjelenését.

3.5.3 Adathordozé ellenorzés

A rendszergazda a Hivatali munkaallomasokon 1év6 viruskeres6t gy allitja be, hogy az
automatikusan ellendrizze a munkaallomasra csatlakoztatott diagnosztikai és teszt programokat
tartalmazo adathordozokat a kartékony kodok tekintetében, mielbtt azt az elektronikus
informacios rendszerben hasznalnak.

3.5.4 Tavoli karbantartas

Azokon az eszk6zokon, amelyeken 6nkormanyzati ASP rendszer van hasznalatban, vagy adat
tovabbitddik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kozponton kiviili
harmadik féllel koti 6ssze, és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tavoli
hozzaférésre, képernyd atvételére stb. (pl. tavoli asztal, TeamViewer, rAdmin, VNC).

Egyéb esetben (sagjat hatokorbe tartozd elektronikus informécidés rendszer, pl.
levelezd/webszerver stb.) a rendszergazda az alabbiak szerint jar el a tavoli karbantartas
tekintetében:

a. jovahagyja, nyomon koveti és ellenérzi a tavoli karbantartisi és diagnosztikai
tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkozok hasznélatat, ha az
Osszhangban all az Informatikai Biztonsagi Szabalyzattal, és dokumentalva van az
elektronikus informécids rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal,

d. lezarja a munkaszakaszt és a halozati kapcsolatokat, amikor a tavoli karbantartas
befejezodik,

e. nyilvantartast vezet a tavoli karbantartasi €s diagnosztikai tevékenységekrél.
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3.6 ADATHORDOZOK VEDELME

3.6.1 Adatherdozok védelmére vonatkozo eljarasrend
A Hivatal jelen eljarasaban rogziti az adathordozok védelmére vonatkozé elbirasait.

A Hivatali munka sordn hasznalt adathordozok kezelésének szabalyozasa a megfelel6 és
biztonsagos mikodés és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdonaban 1év6, nyilvantartott adathordozot lehet hasznalni,
illetve behozott adathordozo esetében a rendszergazda altal ellendrzott és engedélyezett eszkozt
(Lsd. 2.1.12. Be- és kiszdllitas). Az adathordozé hasznalatara val6 igényt a rendszergazdahoz
kell benyujtani. A rendeltetésszerlti eszkozhasznalatot a Hivatal elektronikus informadcios
rendszereihez torténd csatlakoztatas utan, a rendszergazda szaroproba szertien ellendrizheti.

Adatot adathordozon/mobil eszkézon (laptop, pendrive, floppyn, CD stb.) a Hivatalbol
kijuttatni csak a rendszergazda irésos engedélyével szabad az informacidbiztonsagi
eldirasoknak megfeleléen. A Hivatal az adathordozok hasznalatat informacidbiztonsagi
megfontolasbol utasitassal, hardver, illetve szoftver uton korlatozhatja.

Az adathordozok informéciobiztonsagi kezelésének altalanos iranyelvei:

a) informatikai eszkozoket, adathordozokat tilos nyilvanos helyen vagy harmadik félnél
torténd munkavégzés soran Orizetlentl hagyni;

b) munkavégzés kozben nem lehet a hasznalatban 1évé mobil eszkozoket feliigyelet nélkiil
hagyni, a hasznélaton kivili eszkozoket védett helyen kell tarolni (,,tiszta asztal”
szabalya);

" ¢) azinformatikai infrastruktira elemeit engedély nélkiil, nem a munkakéri feladatba tartozé
moédon megvaltoztatni, vagy eltavolitani nem lehet;

d) tilos az olyan hordozhaté6 adathordozé hasznalata az elektronikus informacids
rendszerben, melynek tulajdonosa nem azonosithaté. Az adathordozokat sorszammal
és/vagy a feliigyeletéért felelés nevével azonositani kell, azokat a felhasznaldhoz kell
rendelni;

e) az adathordozokat a felhasznalok nem csatlakoztathatjak egymas eszkézeihez Ggy, hogy
az eszkoz tulajdonosa nem tud réla;

f) amennyiben kiviilrél érkezik adat valamilyen adathordozon, annak a megtekintése csak
eldzetes ellendrzés és a virus mentesség megallapitasa utan hasznalhato.

3.6.2 Hozzaférés az adathordozdokhoz

A rendszergazda meghatdrozza az egyes adathordozé tipusokhoz vald hozzaférésre feljogositott
személyek korét, jogosultsaguk tartalmat.

A Hivatalbol kilépd munkatarsak vagy szerzddéses viszony esetén a szerzédés megsziinésében
érintett megbizott harmadik felek kotelesek minden a birtokukban vagy hasznalatukban 1év6, a
Hivatal tulajdonat képezd eltavolithat6 adathordozot a rendszergazdanak biztonsagosan atadni,
aki ellendrzi, hogy az adathordozé allapota megegyezik-e a kiadaskori allapotaval.
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3.6.3 Adathordozék tarolasa

A Hivatalnak biztositania kell az adathordozok fizikailag ellenérizheté és biztonsagos tarolasat,
az arra kijelolt vagy engedélyezett helyen. Mind addig védeni kell az elektronikus informacios
rendszer adathordozéit, amig az adathordozdkat jovahagyott eszkdzzel, technikdkkal és
eljarasokkal meg nem semmisitik, vagy nem torlik a rajtuk tarolt adatokat.

3.6.4  Adathordozok szallitasa
Az adathordozok szallitasa soran az alabbi biztonsagi szabalyokat sziikséges alkalmazni:

a) aszallitdshoz lehetdleg zarhato és a karos kornyezett hatasoktol védo tokot, dobozt, taskat
kell hasznalni;

b) széllitas kdzben az adathordozot folyamatosan a munkatars személyi feltigyelete alatt kell
tartani;

c) szallitas soran nem szabad az adathordozot masnak atadni, masok feltigyeletére bizni,

d) ovni kell a nagy melegt6l, nagy hidegtdl, gyors hémeérséklet valtozastol, kézvetlen
napsugarzastol, portol, nedvességtol;

e) ha a késziilék a szallitas soran thlzottan lehiilt, vagy felforrosodott, hasznélat elétt meg
kell varni amig szobahémérsékletre keriil;

f) amunkatarsak kotelesek az altaluk szallitott fizikai adathordozodkkal kapcsolatos minden
esemeényt (elvesztés, sériilés, lopds) felettesiknek vagy az informacidbiztonsagi
feleldsnek haladéktalanul jelenteni;

g) gépkocsival torténd szallitds esetén az informacids rendszerelemeket zart/fedett
csomagtartoban kell elhelyezni oly médon, hogy védve legyen a razkodasbol, sériilésbol
adodé kéroktol. Az informacids rendszerelemeket és adathordozokat tilos (még rovid
1dore 1s) az autdban hagyni, a munkatarsnak jarmi elhagyasakor magaval kell azokat
vinnie;

h) tilos az informatikai eszk6zok hasznalatat harmadik feleknek atengedni, sem 1degenek,
sem csaladtagok, rokonok, ismerésok nem hasznalhatjak ezeket. A tiltas vonatkozik a
sajat tulajydont eszkozokre €s a tavmunka soran hasznalt eszkozokre is.

A rendszergazda az adathordozdk szallitasaval kapcsolatos tevékenységeket azokra a személyekre
korlatozza, akik altala az eszkozok be- és kiszallitdsara engedélyt kaptak. Az adathordozdk
szallitasaval kapcsolatos engedélyeket, tevékenységeket dokumentalnia kell.

,Bizalmas” feletti besorolasu adatokat tartalmazo adathordozét kilonds gondossaggal kell
széllitani. A mentési adathordozok szallitasat csak a rendszergazda vagy az éltala megbizott
személyek végezhetik.

3.6.5 Kriptografiai védelem

Minden olyan hordozhat6 eszkozt, amelyet a Hivatal tertiletén kiviil hasznalnak, szallitanak
kriptogréfiai (hardver titkositasi) mechanizmusokkal kell védeni a digitalis adathordozokon
tarolt informaciok bizalmassaganak és sértetlenségének védelme érdekében (hordozhatd
adattarolo, pl. okostelefon, laptop, pendrive stb.).
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3.6.6 Adathordozok torlése
Az adathordozdk torlésére vonatkozo biztonsagi iranyelvek:

a) az adathordozoOkat elhasznalodasuk esetén cserélni és selejtezni kell az adatvesztés
elkerilése érdekében,

b) az adathordozokat selejtezés elétt minden esetben adat mentesiteni kell ilyen céla
megfeleld alkalmazassal,

c) anem torolhetd adathordozdkat meg kell semmisiteni iratmegsemmisitében vagy mas
moddon dssze kell térni,

d) az adatmentesités a rendszergazda feladata és felel6ssége,

) abedpitett, azaz nem mobil (nem cserélhetd) lemezmeghajtdk szikség szerinti cseréje, és
az elhasznalodottak selejtezése a rendszergazda feladata.

~~~~~~

erdsségnek és sértetlenségnek megfelelden alkalmazza:

a) a,belsd hasznalaty” védelmi osztalyba sorolt informéciokat tartalmazé adathordozot ugy
kell megsemmuisiteni, hogy ne legyen lehetéség a jogosulatlan hozzaférésre,

b) a,bizalmas” védelmi osztalyba sorolt informacidkat tartalmazd adathordozdkat tigy kell
megsemmisiteni,  hogy  az  informdacidk  helyreallitasa  csak  jelentds
tamogatassal/eszkozkészlettel, emberi eréforrassal és idébefektetéssel legyen lehetséges,

c) a,szigorian bizalmas” védelmi osztalyba sorolt informaciokat tartalmazd adathordozék
helyreallitasara nem lehet mod korszerl eszkézokkel,

d) adathordozo selejtezés céljara harmadik félnek, csak adat mentesitve adathato 4t.

Ha harmadik féInél torténd javitasra van sziikség, és az elmentett adatok el6zetes és biztonsagos
torlésére nem volt lehetéség, akkor a javitast kilon megéllapodas keretében helyszini jelenlét
betartasaval kell elvégeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi
megallapodast kell kotni.

3.6.7 Adathordozok hasznalata

A Hivatal engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely adathordozé
tipusok hasznalatat a kijelolt elektronikus informacids rendszereken vagy rendszerelemeken
miikodo biztonsagi intézkedések hasznalataval.

3.6.8 Ismeretlen tulajdonos

A Hivatal megtiltja az olyan hordozhat6 adathordozdk hasznalatat az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.

Bizalmassagi besorolds Oldalszam
Nyilvanos Oldal 64 / 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

3.7 AZONOSITAS ES HITELESITES

3.7.1  Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrol, hogy a Hivatalnal jelenlévé felhasznalok mindegyike
egyedileg legyen azonositva és hitelesitve, valamint egyedileg legyenek azonositva és
hitelesitve a felhasznaldk altal végzett tevékenységek.

Biztositania kell ezt mindazért, hogy a tevékenységek és a hozzajuk tartozd felelGsségek
egyértelmiien azonosithatok legyenek, illetve, hogy elkeriilhetévé valjanak a jogosulatlan
hozzaférések, ezaltal csokkenthetéek a jogosulatlan hozzaférésekb6l  szarmazéd
informaciobiztonsagi incidensek.

A sziikséges jogosultsagokat a felhasznaloknak, az irasos jogosultsag igénylését az adatgazdak
hagyjak jova és a rendszergazda/kdzponti szolgaltatd altal kijelolt adminisztrator osztja
ki/allitja be.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsagokrol a rendszergazdanak

nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozosen feliil
kell vizsgalni. Frissiteni kell tovabba, barmilyen médositést kovetden.

3.7.2  Azonositas és hitelesités (Hivatalon beliili felhasznalok)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznaléit, a
felhasznalok altal végzett tevékenységeket/ szerepkoroket.

A munkavégzéshez tartozo tevékenységi kordket és az azokhoz sziikséges jogosultsagokat az
informaciobiztonsagi felelés az adatgazdak €s a rendszergazda kozremikodésével hatarozza
meg. Mas, Hivatali rendszerhez (pl. szerver) val6 jogosultsagokat és tevékenységi koroket az
adott rendszerben kell megadni.

A kozponti szolgaltatd rendszereinek hasznalatdhoz sziikséges azonositisi és hitelesitési
eljarast az tizemeltetd hatdrozza meg.

ASP-ben a kétfaktoros azonositas elvéras, amely a jelszé (tudas) alap hitelesités és a birtoklas
alapu (E-személy1) hitelesitésbol all 6ssze.

a. E-személyi, kartyaolvasd, PIN kod
b. felhasznalonév-jelszo

A tenant szintl jogositasokat €s eszkoz alapu hitelesitéseket az ASP kozpont lizemeltetoje
osztja ki, mddositja és vonja vissza, a megfeleld igazgatasszervezési feladatok soran
meghatarozott rend szerint.

A Hivatalnél tilos a csoportos felhasznaldi azonositok hasznélata.

3.7.3  Azonosito kezelés

A Hivatal a munkaallomasathoz és az elektronikus informacids rendszerhez, rendszerelemhez
val6 hozzaféréshez sziikséges azonositokat szerepkorok vagy személyek jogosultsagaihoz kéti.

Az onkormanyzati ASP rendszer hasznalata soran a j6 attekinthetdség érdekében 6sszehangolt
szerepkor-megnevezéseket sziikséges alkalmazni. Ugyanannak a felhasznalonak tobb
szerepkore is lehet.

A Hivatalnal nincs méd, az azonositok Ujboéli felhasznalasara.
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A Hivatalnal a felhasznalok azonositoja 2 hét inaktivitas utan letiltasra keril a rendszergazda
altal, és amikor a felhasznalo ismét aktiv az azonositojat ujra engedélyezi.

A munkaallomashoz, rendszerelemhez, elektronikus informacidés rendszerhez, t6rténd
hozzaférést biztositd azonositokat;

a) arendszergazda (munkadllomashoz, rendszerelemhez/eszkdzhoz),

b) az onkormanyzati ASP adminisztrator (bérlé fiok, tenant szintii felhasznalod kezelés)

c) az  Onkormanyzat  szakrendszeri  adminisztrator(ok)  (szakrendszer  szintil
jogosultsagkezelés)

d) egyéb kozponti szolgaltatd (pl. anyakoényv) altal kijel6lt adminisztrator

biztositja.

3.7.4 A hitelesitésre szolgalé eszkozok kezelése

Az E-személy1 segitségével a Hivatali felhasznaldé azonosithatja magat és beléphet az ASP
szakrendszerekbe, tovabba a hozzarendelt elektronikus alairas segitségével hitelesitheti az
elektronikus dokumentumokat. A kartyakat olyan helyen kell tarolni, ami nem teszi lehetévé
illetéktelenek szamara a hozzaférést.
Amennyiben a Hivatal felhasznaloja nem elektronikus személyazonosité okmannyal hitelesiti
magat, a Hivatal:

a) ellendrzi a hitelesitésre szolgalo eszkozok kiosztasakor az eszkozt atvevd egyén, csoport,

szerepkor vagy eszkdz jogosultsagat,

b) meghatérozza a hitelesitésre szolgalé eszkoz kezdeti tartalmat,

c) biztositja a hitelesitésre szolgdlé eszk6z tervezett felhasznalasanak megfeleld
jogosultsagokat,

d) dokumentalja a hitelesitésre szolgald eszkozok kiosztdsat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sérilt eszkozoket,

e) megvaltoztatja a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran,

f) meghatarozza a hitelesitésre szolgald eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosaganak feltételeit,

g) ahitelesitésre szolgald eszkoz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgalo eszkozoket,

h) megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastol,

i) megkoveteli a hitelesitésre szolgald eszkozok felhasznaléitol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét,

J) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

3.7.5  Jelszé (tudas) alapi hitelesités

A Hivatalnal az alabbi szabalyozasok kertltek meghatarozasra, a hitelesitésre szolgalo
jelszavak kezelését illeten:
a) a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez szitkséges jelszavakat a
jelszavak er6sségének iranyelve alapjan kell megadni;
b) a munkaallomésokhoz, rendszerelemekhez, informacidés rendszerekhez kiadott kezdd
jelszavakat kotelez6 az els6 bejelentkezés alkalmaval megvaltoztatni;
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c) a jelszavak erdsségének iranyelve: a jelszavak minimalis hossza 6 karakter,
tartalmazniuk kell kis- és nagybetiket, specialis és numerikus karaktereket egyarant.
Tilos olyan jelszavakat alkalmazni, melyek koénnyen kitalalhatbak, mint példaul a
személyes adatok, egyértelmii datumok vagy altalanos szavak (pl. ,,admin”, ,,passWord”),
illetve amelyek gyari beallitast, alapértelmezett jelszavak;

d) a felhasznélok és megbizott harmadik felek felel6sek a személyes jelszavaik megfeleld
védelméért és annak kovetkezményeiért, ha a jelszavaik masok altal ismertté valnak;

e) ajelszavakat azonnal meg kell valtoztatni, ha a felhasznal6 tigy gondolja, hogy azok mas
tudomasara jutottak, vagy valami szokatlant tapasztaltak a szamitogépes rendszeriikben;

f) ajelszavakat rendszeres idokozonként, legalabb 3 havonta cserélni kell (lehetség szerint
automatikusan kikényszeritve), illetve az elektronikus informécios rendszer altal
kikényszeritett id6kozonként; v

g) 1 jelszonak nem szabad az utolsé 5 régebbi koziil egyiket sem megadni;

h) tilos a felhasznaloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalénévvel,
melyet eredetileg nem nekik bocsatottak ki, és amelyek hasznalatira nem jogosultak;

1) a felhasznalok a személyes azonositojukkal és jelszavukkal elkovetett cselekedetekért
felel6sséggel tartoznak; '

J) a hardver eszkozokkel rendelkez6 felhasznalok az adott eszkozt kotelesek biztonsigos
helyen tarolni, és eltiinéstik esetén azt haladéktalanul jelenteni, azzal az informacival
egyltt, hogy milyen Bizalmas/SzigorGan Bizalmas mindsitésti dokumentum
kompromittalddott;

k) amennyiben a felhasznalok altal hasznalt rendszerek valamelyike a fentieknél
alacsonyabb biztonsagi szintet kovetelne meg, a felhasznaldknak minden esetben az itt
szerepld szabalyok szerint kell eljami;

) ez a jelszo politika érvényes azokra a kilsé (nem a Hivatal altal iizemeltetett)
rendszerekre is, amelyeket a felhasznalok a munkajukkal kapcsolatosan elérmek.

A kozponti szolgaltatd kotelezd elvarasokat érvényesit a jelszo megadasaval kapcsolatban.

3.7.6  Birtoklis alapu hitelesités

A Hivatal az elektronikus informacios rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott mindségi
kovetelményeknek, vagy az elektronikus informacids rendszer nyilvanos kulest infrastruktira
alapt hitelesités esetén 6sszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

3.7.7  Személyes vagy megbizhaté harmadik fél altali regisztracié

A Hivatal szikség esetén meghatarozott hitelesité eszkoz atvételéhez olyan regisztracids
eljarast kovetel meg, melyet meghatarozott regisztracids szervezet folytat le a Hivatal altal
meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

3.7.8 A hitelesitésre szolgilé eszkoz visszacsatolasa

Az elektronikus informacids rendszemek fedett visszacsatolast kell biztositani a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informacidt jogosulatlan személyek esetleges
felfedésétol, felhasznalasatol.
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A Hivatalnal alkalmazott hitelesitési mddszerek érdemi informaciéval nem szolgélnak az
esetleges tamadoknak. A sikertelen belépést kovetGen, a rendszer minimalis tizenetet kild
vissza a felhasznalonak (pl. elrontott felhasznalonév vagy jelszo esetén: ,,belépés sikertelen,
elfelejtett jelszd” stb.)

3.7.9  Azonositas és hitelesités (hivatalon kiviili felhasznalok)

A Hivatalnak az elektronikus informacids rendszerben, rendszerelemben egyedileg kell
azonositania és hitelesitenie a Hivatalon kiviili felhasznaldkat és a tevékenységiiket.

Kils6é partnerek (szerz6dott partnerek, harmadik személyek) vonatkozasaban a Hivatal 1T
rendszereihez vald hozzaférés csak szerzddés alapjan biztosithato.

Kulsé partnerek esetén a hozzaférési jog maximum a szerz0dés lejarataig adhato.

A Hivatal IT rendszereihez hozzéférési jogot kapott természetes személyek, jogi személyek és
jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velik kotott szerz6dés/
megallapodas és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.7.10 Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacidés rendszer csak a Nemzeti Média- és Hirkdzlési Hatosag
elektronikus alairassal kapcsolatos nyilvantartasaban szereplé hitelesitésszolgaltatok altal
kibocsatott tanusitvanyokat fogadhatja el a Hivatalon kivili felhasznalok hitelesitéséhez.

3.8 HOZZAFFRES ELLENORZES

3.8.1 Hozzaférés ellenorzési eljarasrend

Az informécidbiztonsagi felelés megfogalmazza és dokumentalja a hozzaférés ellendrzési
eljarasrendet, mely a hozzaférés ellenGrzési szabalyzat és az ahhoz kapcsolodd ellendrzések
megvaldsitasat segiti el6. A jogosultsag kezelés soran figyelembe kell venni a koézponti
szolgaltato eldirasait. ’

Az elektronikus informécids rendszer, rendszerelem hasznaldja kizérolag olyan munkatars
vagy a Hivatallal szerz6déses jogviszonyban allé szerz6dott partner, harmadik személy lehet,
aki a munkavégzéshez szikséges feltételekkel az 1.6.3. A személyek ellendrzése fejezetnek
megfelelden rendelkezik. Megismerte jelen szabalyzatot, a ra vonatkozo rendelkezéseket, és
ennek megfeleléen hozzaférési jogosultsagot kapott az elektronikus informacios rendszerek
hasznalatahoz (a tovabbiakban: felhasznalo).

A kozponti szolgéltatok szakrendszereihez torténé hozzaféréseket az iizemeltetd altal
meghatéarozott szabalyok alapjan kell kezelni.

A hozzéférési jogosultsagokat az adatgazda engedélyezi a hataskorébe tartozo elektronikus
informacios rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok
beallitasat adott rendszertdl fiiggben a rendszergazda, vagy a kozponti szolgaltato altal kijelolt
adminisztrator végzi. A kiadott jogosultsdgok engedélyezéséhez kapcsolodd feljegyzéseket
meg kell 6rizni.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsagokrdl a rendszergazdanak
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kézosen feliil
kell vizsgalni. Frissiteni kell tovabba, barmilyen moédositast kovetben.
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A hozzaférési jogosultsagok megsziintetésérdl az alabbi esetekben sziikséges intézkedni:
a) dolgozé kilépése esetén,
b) ha a Hivatal munkavallaléjat a Hivatalon belul athelyezték,

c) ha a munkavallalo szervezeti egységen belil marad, de a munkakore jelentbsen
megvaltozott,

d) ha a kilsd partner szerzddése lejart vagy megszint,
e) tartos betegség, tavollét, illetve helyettesités esetén,
f) visszaélés gyantja vagy hasonlo6 stlyos biztonsagi esemény felmertilése esetén.

A jogosultsagok visszavonasat adott rendszertdl fiiggden a rendszergazda, vagy a kozponti
szolgéltato altal kijelolt adminisztrator végzi.

3.8.2  Felhasznaloi fiokok kezelése

A Hivatallal szerzédéses jogviszonyban allo szereplék, a szerzédésben meghatarozott
szerepkorokre kaphatnak jogosultsagot. Kizardlag csak az 1.6.3. A személyek ellendrzése
fejezet kovetelményeinek teljesiilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informacios rendszer felhasznaldi fidkjait és tipusait (ahol megengedett) a
rendszergazda, vagy a kdzponti szolgaltaté altal kijelolt adminisztrator hatarozza meg.

A felhasznaléi fiokok kezelése a rendszergazda, vagy a kozponti szolgaltatd altal kijeldlt
adminisztrator feladata. Meghatarozzak a munkacsoportokhoz/ szerepkérokhoz tartozd
felhasznaloi feltételeket.

Meghatarozzak és dokumentaltan kezelik az elektronikus informacios rendszerhez hozzaférési
jogosultsaggal rendelkezOk korét, a munkacsoporthoz/ szerepkorhoz tartozd jogosultsagokat,
valamint (szikség esetén) a felhasznaldi fickok tovabbi jellemzoit.

Hozzaférést csak a szitkséges mértékben és idotartamra lehet engedélyezni, figyelembe véve a
szerepkorhoz tartozo feladatokat. Tartomanyba léptetett eszkozok esetén célszer(l beéllitani a
fiokok automatikus tiltasat, maximum 5 rontott jelszo, illetve 2 hét inaktivitast kovetden.

A rendszergazda, vagy a kozponti szolgaltatdo altal kijelolt adminisztrator létrehozza,
engedélyezi, modositja, letiltja és eltavolitja a felhasznaléi fidkokat a Hivatal, valamint a
kézponti szolgaltato altal meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kozponti szolgaltaté altal kijelolt adminisztrator ellenérzi a
felhasznaloi fidkok hasznalatat.

A rendszergazdat, vagy a kozponti szolgaltatod altal kijeldlt adminisztratort értesiti kell, ha:

a) afelhasznaldi fiokokra mar nincsen sziikség,

b) a felhasznalok kiléptek vagy athelyezésre kertiltek,

c) az elektronikus informacids rendszer hasznalata vagy az ehhez szikséges ismeretek
megvaltoztak.

A munkaéllomasokon a felhasznal6knak nem lehet adminisztratori joguk.

Minden felhasznalénak sajat felhasznaléi azonositéval kell rendelkeznie, az ehhez sziikséges
jelszavakat az alkalmazott jelsz6 szabalyoknak megfeleléen kell képezni. Az elsé
bejelentkezést kovetéen a felhasznaloknak meg kell valtoztatniuk a jelszavukat, a jelszod
szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaldi azonositok hasznalatat.
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A Hivatalnal t6bb szerepkort betdlt6 személyek jogosultsagai, a szerepkordknek megfeleléen
kiilon-kulon kell, hogy kialakitasra keriiljon.

A rendszergazda meghatarozott gyakorisaggal (a kozponti szolgaltaté 4ltal kijelolt
adminisztrator a kdzponti szolgaltato eldirasai alapjan), minimalisan évente felilvizsgalja a
felhasznaldi fidkokat, ellendrzi a fiokkezelési kovetelményekkel vald dsszhangot.

3.8.3  Hozzaiférés ellenérzés érvényesitése

Az elektronikus informaciés rendszer és a szabalyzatok kozotti Osszhangot sziikséges
megteremteni annak érdekében, hogy az elektronikus informacios rendszer érvényesitse a
Jjovahagyott jogosultsagokat az informacidkhoz és a rendszer erdforrasaihoz vald logikai
hozzaféréshez.

3.8.4 A felelosségek szétvalasztasa

A Hivatal meghatarozza a felhasznalok szerepkoreit és az azokhoz tartozd feladatokat,
feleldsségeket, ¢s ezt dokumentaltan a munkakori leirdsokban (kilsé szerz6dott partner
esetében a szerzodésben) kezeli. Minden szerepkorhoz kiilon-kilén meghatarozza a hozzaférés
jogosultsagait, a felel6sségek szétvalasztasa érdekében.

3.8.5 Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelvei;

a) hozziférést csak a szikséges mértékben és id6tartamra szabad engedélyezni, olyan
személyek szaméra, akiknek a feladataik ellatdsa és/vagy jogaik gyakorlasa érdekében
indokolt. A sziikséges mértékre és idétartamra torténd korlatozas nemcsak a hozzaférés
kockéazatat minimalizalja, hanem a hozzaféré személy altal viselt feleldsséget is;

b) a felhasznalonak a téle elvarhato gondossaggal kell eljarnia az adatkezelés soran. Meg kell
akadalyoznia a kapott hozzaférési jogokkal vald visszaélést azaltal, hogy megbrzi a
hozzaférési adatok titkossagat;

¢) a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési
folyamat betartasaval adhat6 hozzaférés;

d) kiils6 partnerek (véallalkozdk, hatdsagok stb.) vonatkozasaban a Hivatal rendszereihez,
rendszerelemeihez vald hozzéférés csak szerz6dés alapjan biztosithato;

e) kulso partnerek esetén a hozzaférési jog maximum a szerzddés lejarataig adhato;

f) a Hivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes
személyek, jogi személyek és jogi személyiséggel nem rendelkezd szervezetek a
hozzaférési jogot a velik kotott szerzodés, megallapodas vagy titoktartasi nyilatkozatok
alapjan gyakorolhatjak;

g) a hozzaférési jogosultsagokkal torténd visszaélés gyandja esetén a Hivatal minden
dolgozdja és szerzGdéses partnere koteles értesiteni az informacidbiztonsagi feleldst,

h) a felhasznal6 elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznaloi
azonositojaval végzett, vagy végeztek;

1) az elektronikus informacios rendszerekrodl és eszkozokrdl kizardlag a jegyz6, az altala
kijelolt személy vagy az informaciobiztonsagi felelds szolgaltathat adatokat;

J) jelen szabalyzattdl eltérni az informaciobiztonsagi felelds engedélye esetén lehetséges
(ilyen esetekben is sziikséges a folyamat megfelelé dokumentalasa).
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A kozponti szolgéltatd rendszereiben szintén torekedni kell a legkisebb jogosultsag
kiosztasosara a felhasznalok korében. Az adminisztratornak a jogosultsagok kiosztasanal
javasolt figyelembe vennie a Szervezeti és Miikodési Szabdlyzatot, amely nem kerilhet
ellentmondasba sem a Hivatal IBSZ-vel, sem a kozponti szolgaltat6 eldirasaival.

3.8.6  Jogosult hozzaférés a biztonsagi funkcidékhoz

A Hivatal a szerepkoéroknek megfelelden hozzaférési jogosultsagokat biztosit a biztonsagi
funkcidkhoz és biztonsagkritikus informéacidkhoz.

3.8.7 Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A Hivatal kotelezové teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonsagkritikus
informéacidihoz hozzaférési jogosultsaggal rendelkez6 felhasznaloi, a nem biztonséagi funkciok
hasznalatahoz ne a kilonleges jogosultsaghoz kotott - tgynevezett privilegizalt - fiokjukat vagy
szerepkoriiket hasznaljak.

3.8.8  Privilegizalt fitkok

A Hivatal az elektronikus informéacids rendszer privilegizalt fiokjait meghatarozott személyekre
vagy szerepkorokre korlatozza.

Minden olyan jogosultsag ebbe a korbe tartozik, amely a felhasznaléi jogoknal tobb jogot jelent
(pl. backup operator, rendszeradminisztrator stb.). Fébb szabalyok a privilegizalt
jogosultsagokkal kapcsolatban:

a) arendszerek adminisztracidjahoz kellé rendszergazdai jogosultsagot (eldjogokat) csak a
rendszergazdai feladatkorben foglalkoztatott munkatars kaphat és csak a feladatkornek
megfeleld rendszerekre érvényesen. A rendszergazdai jogosultsagok (el6jogok), ahol
ennek kifejezett mtszaki akadéalya nincsen, legyenek egyértelmiien személyhez kotottek,
a csoportos azonositok hasznélata mindenképpen keriilendd;

b) a rendszergazda az el6jogokat biztositd azonositojat csak a munkavégzéshez feltétlentil
sziikséges mértékben hasznalja, minden mas esetben a normal felhasznéloi azonositdjaval
dolgozzon;

¢) mindenképpen keriilni kell olyan rendszerek Uzembeallitasat, amelyek nem
rendszergazda munkakorben dolgozé felhasznalok rendszergazdai jogosultsagokkal
torténé felruhazasat igényelnék;

d) a kozponti szolgaltatd egy esetleges biztonsagi incidens soran az adminisztratoroknak
privilégiumokkal jard jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha
az indokoltnal magasabb hozzaférés allapithaté meg egyes felhasznalok esetében, annak
oka jegyzékonyvben kell, hogy szerepeljen. Altalanossagban megéllapithato, hogy a
jogosultsagok kiosztoja is felel6ssé tehetd a gondatlansagbol bekdvetkezett biztonsagi
események kapcsén.

3.8.9 A munkaszakasz zarolasa

A rendszergazdanak a munkaallomasokon sziikséges automatikus képernydvédelmet beallitani,
hogy kizarasra keriiljon az illetéktelen hasznalat. A képerny6ovédelmet tigy kell beallitani, hogy
felhasznaloi maktivitast kovetden 2 percen beliil automatikusan zarolja a munkaallomast.

Az ismételt bejelentkezés kizardlag a felhasznald azonositasaval és hitelesitésével torténhet
(felhasznalonév és jelszo megadésa).
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3.8.10 Képernyétakaras

A rendszergazda gy éllitja be a munkaallomast, hogy a munkaszakasz zarolasakor a képernyén
korabban l4thaté informacié egy nyilvanosan lathaté képpel (vagy tres képernydvel), vagy a
bejelentkezési feltilettel - ami a zarold személy nevét is tartalmazhatja - legyen eltakarva.

3.8.11 A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatokorébe tartozo elektronikus informacios rendszereket Gigy
allitja be, hogy az automatikusan lezarja a munkaszakaszt a Hivatal altal meghatarozott
feltételek vagy a munkaszakasz szétkapcsolast igénylé események megtorténte utdn.

3.8.12 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatalban jelenleg nincsenek azonosités és hitelesités nélkiil engedélyezett tevékenységek.

Amennyiben a Hivatal ezt mégis engedélyezné, kijeloli azokat a felhasznaloi tevékenységeket,
amelyeket azonositas vagy hitelesités nélkiil is végre lehet hajtani az elektronikus informacids
rendszerben, indokolja és dokumentalja a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

3.8.13 Vezeték nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkili kapcsolaton keresztili
csatlakozast az elektronikus informacids rendszeréhez, eljarasrendjében megjeldli a
konfiguralasra és csatlakozasra vonatkozé kovetelményeket, valamit technikai itmutatot ad ki.
A vezeték nélkili hozzaférés feltételeként engedélyezési eljarast folytat le, felhasznaloi
korlatozasokat vezet be.

3.8.14 Mobil eszkoziok hozzaférés ellendrzése

A rendszergazdanak a maganhasznalat mobil eszkozoknek a Hivatal helyi hal6zatdhoz vagy a
munkaallomasaihoz, a hivatali céli elektronikus informacids rendszerelemeihez
csatlakoztatasat a helyi beallitdsokban sziikséges korlatozni.

3.8.15 Titkesitas

A Hivatal a mobil eszk6z6k adattarolo egységein lehet6ség szerint hardveres titkositast, mas
esetben fizetett szoftveres titkositast alkalmaz, a mobil eszkozokon tarolt informacidk
bizalmassiganak és sértetlenségének a védelmére, illetve az informécidk hozzaférhetetlenné
tételére. Tovabba a mobil eszkozoket hitelesitési eljarassal védi (pl. BIOS jelszo).

3.8.16 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal meghatarozza, hogy milyen feltételek és szabalyok betartiasa mellett jogosult a
felhasznalo kiilsé rendszerbél hozzafémi a Hivatal sajat hatokorébe tartozd elektronikus
informacids rendszeréhez. Kiilsé rendszerbdl valo hozzaférés esetén is biztositani kell azokat a
feltételeket, amelyeket a Hivatal a Hivatali bels6 rendszerek biztonsaga érdekében megvalosit
(pl. naprakész viruskeresd, naprakész operaciosrendszer, tlizfal, biztonsigos protokoll
hasznélat stb.)

A Hivatal meghatarozza, hogy kiilsé elektronikus informacios rendszerek segitségével hogyan
jogosult a felhasznald feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellenérzott
informacidkat.

A kozpontilag biztositott szakrendszerek esetében nem megengedett a kiilsé rendszerb6! valé
hozzaférés.
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3.8.17 Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi a jogosult felhasznaloknak kiilso elektronikus
informacids rendszer felhasznalasat az elektronikus informacids rendszerhez vald hozzaférésre,
az altal ellen6rzott informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha:

a) elbzetesen ellendrizte a szikséges biztonsagl intézkedések meglétét a kiilsé rendszeren
sajat szabalyzdinak megfelel6en,

b) vagy, ha jovahagyott kapcsolat van az elektronikus informacios rendszerek kozott,

c) vagy, ha megéllapodas sziletett a kiils6 elektronikus informacids rendszert befogado
szervezettel.

3.8.18 Hordozhaté adattarolé eszkozok

A Hivatal szukség szerint korlatozza vagy megtiltja az ellenérzott hordozhaté taroldeszkozok
hasznalatat kilsé elektronikus informacidés rendszerben is jogosultsaggal rendelkezé
felhasznal6k szamara.

3.8.19 Informacié megosztas

A Hivatal elOsegitt az informacidmegosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak elddnteni, hogy a megosztasban résztvevé partnerhez rendelt jogosultsagok
megfelelnek-e az informdaciora vonatkozé hozzaférési korlatozasoknak, olyan meghatéarozott
informaciémegosztasi kortilmények esetén, amikor felhasznaloi megitélés szoba johet (tehat a
jogosult felhasznalé eldontheti, hogy akivel az informaciét megosztana, az jogosult-e arra, hogy
az informacio birtokaba jusson). LehetOség szerint automatizalt mechanizmusokat vagy kézi
folyamatokat alkalmaz arra, hogy segitséget nyujtson a felhasznaloknak az
informacidémegosztasi vagy egytittmikodési dontések meghozatalaban.

3.8.20 Nyilvanosan elérhetd tartalom
Nyilvanosan hozzaférhetd rendszerként definidlja a Hivatal a publikus weboldalat.

A Hivatal kijeloli a weblap tartalom feleldst, aki a jogszabalyi kovetelményeknek és a Hivatal
belsé szabalyainak megfelelden a tartalom feltoltési és karbantartasi feladatok ellatasaért
felelds. Tilos a hatalyos térvénybe, jogszabalyba, belsé szabalyzatba 1itk6z6, vagy a Hivatal
érdekeit, a J0 1zlést és kozerkolcsot sértd tartalmat kozzétenni.

A Hivatal weboldalan elsésorban hirk6zl6, informacios, tdjékoztato jellegli adatokat kozol, a
teleptilést mutatja be, aktualis hireket és informécidkat kozol az allampolgarok szamara.

Havonta legalabb egyszer, illetve adatfeltoltés utan sziikséges a honlapot atvizsgalni, és az
esetlegesen nem nyilvanos adattartalmakat eltavolitani.

Az informaciobiztonsagi felelés feladata, hogy a nyilvanosan kozzé tehetd adatokrol oktatast
tartson, a nem nyilvanos adattartalmak kozzétételének elkeriilése érdekében.

Amennyiben a Hivatallal szerzGdéses jogviszonyban allé kiilsd szolgaltatdé rendelkezik
technikai hozzaféréssel, szamara a jegyz6 vagy megbizottja adhat at dokumentalt médon
irasban — nyilvanos kozzétételre szant, ellenérzott — informaciot.
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3.9 RENDSZER- ES INFORMACIO SERTETLENSEG

3.9.1 Rendszer- és informacidsértetlenségre vonatkozo eljarasrend

Az elektronikus informacios rendszerek, illetve az adatok sértetlenségére vonatkozdan a
kovetkezd eljarasrendet kell alkalmazni. Az eljarasrend célja, hogy a Hivatal altal hasznalt
elektronikus informéacids rendszerben, rendszerelemben bekovetkezett valtozasok ugy, mint:
hibajavitas, frissités, 4j hardver tizembe helyezése, vagy a rendszerben bekovetkezett barmi
nemi modositas esetén, az informacidsértetlenséget biztositani tudja.

A Hivatal sajat hatokorében az elébb felsorolt valtoztatasokat, kizardlag a rendszergazda
végezheti.

A rendszergazdanak kell gondoskodnia arrdl, hogy a rendszer mikodéséhez sziikséges
alkalmazasok, programok mindig naprakészen miikddjenek. Tovabba gondoskodnia kell a
miukodéshez szikséges hardver elemekrol, ezek bévitésérdl, cseréjérdl, selejtezésérdl.

Az chhez szikséges frissitéseket, konfiguracios beallitasokat/mddositasokat/javitasokat
tervezetten kell elvégeznie.

A modositasok folyaman gondoskodnia kell arrél, hogy a felhasznaloi adatok ne sériiljenek, és
illetéktelenek ne tudjanak hozzafémni.

A rendszerben bekovetkezett valtozasokat dokumentaltan kell kezelni, illetve a
modositasoknak megfeleléen a dokumentacidkat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguraciods beallitasok).

Koézponti szolgéltatas esetében, a kozponti szolgaltatd hatarozza meg, hogy ki jogosult
fejleszto1, tzemeltetoi, mikodtetdr, tesztelési tevékenységet végezmi a kozponti rendszer
tekintetében.

3.9.2 Hibajavitas

A muszaki sebezhetdségek ellenérzés alatt tartasa érdekében, a rendszerek miiszaki
sebezhetdségeit jelentds késedelem nélkiil, tervszer(ien és ellenérzott modon ki kell javitani a
gyartok altal biztositott frissitések (pl operacios rendszer szintli patchek, BIOS, ROM,
FIRMWARE), patchek, megkertl6 megoldasok hasznalataval. A felhasznalok haladéktalanul
jelzik felettesiknek vagy a rendszergazdanak, ha az informatikai rendszerben fennakadast,
leallast, zavart észlelnek. Az ellendrzést, azonositast, javitast és jelentést a rendszergazda
biztositja.

Az operaciés rendszerek vagy lzletileg kritikus alkalmazasok verzidfrissitése csak
megtervezett modon torténhet meg. A biztonsigkritikus szoftvereket a frissitésiik kiadasat kovetd
meghatarozott id6tartamon beliil telepiteni szitkséges (a frissitések torténhetnek automatikusan is
az adott operacids rendszer frissitési beallitasainak megfeleléen).

Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben kell telepiteni, ha
azok tzleti szempontbdl lényeges hibdk, sérulékenységek kijavitasat, funkciobdvitést
eredményeznek.

A valtozast elézetesen tesztelni kell egy a Hivatali kéryezethez hasonld teszt rendszerben
minden kritikus szolgaltatas és alkalmazas vonatkozasaban a kompatibilitas, az alkalmazéisok
helyes mikodése szempontjabol. A valtozast kovetoen ellendrizni kell a valtozas eredményét
¢s hatasat.
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A rendszerben bekovetkezett valtozasokat dokumentaltan kell kezelni, illetve a
modositasoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguracios beallitasok).

A kozponti szolgaltatast rendszer esetében (ASP) a felhasznaloknak lehetGségilk van a
rendszerrel kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentést felilete a
hibabejelentd rendszer.

3.9.3 Kartékony kddok elleni védelem

Informacié feldolgozé rendszerek biztonsagos lizemeléséhez és a feldolgozott informécid
biztonsagos kezeléséhez, a sértetlenség és a bizalmassag megdrzéséhez nélkilozhetetlen, a
hatékony védekezés a virusok és a kémprogramok ellen, ezért:

a) minden szolgaltatas fejlesztéséhez, tizemeltetéséhez, tamogatasahoz stb. hasznalt asztali
és mobil szamitégépet, valamint szervert védeni kell a virusoktol folyamatosan frissilé
virusvédelmi rendszer mukodtetésével. Ezen felil, ha miszakilag lehetséges és
informaciobiztonsagi szempontbdl indokolt egyéb mobil eszkozokre is megfeleld
védelmet kell biztositani (okos telefonok);

b) a virusvédelmi rendszer kivalasztasa, és megfeleldségének ellendrzése, a rendszergazda
feladata;

¢) a kivalasztasnal figyelembe kell venni, hogy a védend6 rendszer eszkozeinek
teljesitményét csak elfogadhatdo mértékben korlatozza, a hatékony munkavégzést ne
gatolja;

d) a virusvédelmi rendszert Gigy kell Gizemeltetni, beéllitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozon, vezetékes vagy vezeték
nélkuli halézaton, elektronikus levelezésben, vagy internet hasznalat soran térténd
bejutasat a rendszerekbe; '

e) a kartékony kodok elleni védelmet ugy kell beallitani, hogy rendszeres ellenérzéseket
hajtson végre a belépési/kilépési pontokon, amikor a fajlokat letoltik, megnyitjak, vagy
elinditjak;

f) az esetlegesen mégis bejutott virusok kartételének meggatlasa céljabdl a rendszereket
lehet6leg automatikusan, a felhasznalé beavatkozasat nem igénylé modon, heti
rendszerességgel at kell vizsgalni, és a bejutott kartékony kdédokat meg kell semmisiteni;

g) a kartékony kodok észlelése és megsemmisitése soran jelentkezd esetleges téves
riasztasokat rendszergazda ellenérzi;

h) a rendszer konfiguralasa a rendszergazda, a vonatkozd hazirendek kialakitasa, azok
megfeleld mikodésének ellendrzése és dokumentalasa az informacidbiztonsagi felelGs
feladata;

i) aszolgaltato altal kiadott frissitéseket a rendszergazda a konfiguracidkezelési eljarasnak
megfelelden hajtja végre;

j) a Hivatal minden munkatarsa koteles az altala hasznalt eszk6z6kon a virusvédelmet
hasznalni, azt semmiféle okbol ki nem kapcsolhatja;

k) kartékony kod észlelése esetén a kartékony kodokat azonnal karanténba kell helyezni, és
jelezni kell a rendszergazdanak;

) arendszergazdanak jelentenie kell az informéacidbiztonsagi felelds felé a kartékony kodok
jelenlétét a rendszerben;

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 75/ 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

m) a kartékony kdédok megsemmisitése soran, figyelembe kell venni annak, a rendszer
rendelkezésre allasara vald kihatasat;

n) a kartékony kodok elleni intézkedéseket az informaciobiztonsagi felelésnek
dokumentaltan kell kezelnie és jelentenie kell azt a Kormanyzati Eseménykezeld Kozpont
felé.

Az elektronikus postafiokba érkezd, ismeretlen felad6tdl szarmazd, nem szokvanyos
formatumi, gyanus csatolmanyt tartalmazo, illetve 1degen nyelvii kiilldeményekkel — a fennallé
virusveszély miatt — fokozott dvatossaggal kell eljarni. Gyanus killdemény érkezésekor, illetve
a virusvédelmi rendszer riasztasa esetén a csatolmanyt megnyitni tilos. Tilos lanclevelek
inditasa vagy tovabbitasa.

A Hivatalnak meg kell 6riznie az elektronikus informaciés rendszerek és az informacié
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tizenetek
tamadasaival szemben.

Az internethasznalatra vonatkozo szabalyokat az 1.6.9. Viselkedési szabdlyok az interneten
fejezet tartalmazza.

3.9.4 Automatikus frissités

A kartékony kodok ellent védelmi mechanizmusokat a rendszergazda igy konfiguralja, hogy a
viruskeresd adatbézis automatikusan frissiiljon.

3.9.5 Az elektronikus informaciés rendszer feliigyelete

A rendszergazda a rendszer megfelelé mikodése érdekében figyelemmel kiséri az elektronikus
informacios rendszer, rendszerelemeinek rendelkezésre allasat. Meghibasodas/rendszer
hibatizenet esetén meg kell oldania a problémat. Ellenérzi, és valds esetben javitja a
felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznald lassinak észleli a rendszert),
majd ezeket kommunikalja feléjuk.

Azonositja az elektronikus mformacios rendszer jogosulatian hasznalatat, és védi a behatolas-
feligyeleti eszk6zokbdl nyert informaciokat a jogosulatlan hozzaféréssel, médositassal és
torléssel szemben. Az lzembiztonsag érdekében a kiszolgalok operacids rendszereinek
telepitOkészleteit tartalék adathordozon is tarolja, valamint rendszeresen menti az operacids
rendszer beallitasait.

Minden olyan esetben, amikor fokozott kockazatra utalo jelet észlel, a rendszergazda erdsiti a
rendszer feligyeletét.

Meghibasodas/mem megfeleld tizemelés, esetleges tamadas esetén kozvetlentl az észlelést
kovetden a rendszer felugyeletébol gylytott informaciokat az informacidbiztonsagi felelds felé
kommunikalja.

3.9.6 Biztonsagi riasztasok és tajékoztatasok

Az informéciobiztonsagi felelés folyamatosan figyeli a Kormanyzati Eseménykezelé Kozpont
altal a fenyegetésekrdl, sebezhetdségekrdl, kritikus haldzatbiztonsagi eseményekrdl és
sérilekenységekrdl kozzétett figyelmeztetéseket. Folyamatosan figyelemmel kiséri tovabba a
Nemzeti Elektronikus Informaciobiztonsagi Hatdsagtol érkezé értesitéseket, szitkség esetén
belsé biztonsagi riasztast és figyelmeztetést ad ki, illetve a belsé biztonsagi riasztast és
figyelmeztetést eljuttatja az illetékes személyekhez.
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Az informatikai rendszert érintd biztonsagi eseményeket a Hivatal e kozpont felé koteles
jelenteni. Az informaciocsere és a kozpont karenyhité intézkedései soran a Hivatal
egyuttmuikodni koteles. Az ellenintézkedéseket a Hivatal az 1.5.6 Biztonsagi eseménykezelési
terv fejezetnek megfeleloen végzi el.

Az dnkorméanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a
Korményzati Eseménykezeld6 Kozpont mellett (utdébbi esetén az észlelés nem feltétleniil
jelentkezik a Hivatalnal, de kizarni sem lehet). Ennek a bejelentési feliilete a hibabejelentd
rendszer. Az ASP Kozpont a bejelentéseket fogadja, tovabbitja az illetékes tertilet felé és a
jogszabaly szerinti lépéseket megteszi.

Az informacidbiztonsagi felelds a biztonsagi riasztasokat és az azzal kapcsolatos intézkedéseket
elektronikus nyilvantartasban vagy egyéb dokumentumban rogziti.
3.9.7 Bemeneti informacio ellenorzés

Az elektronikus informaciés rendszer ellendrzi az informacioé belépési pontok érvényességét.

3.9.8 A kimeneti informacié kezelése és megorzése

A Hivatal az elektronikus informacios rendszer kimeneti informacioit a jogszabalyokkal,
szabalyzatokkal €s az iizemeltetési kévetelményekkel 6sszhangban kezeli és 6rzi meg.

3.10 NAPLOZAS ES ELSZAMOLTATHATOSAG

3.10.1 Naplézasi eljarasrend

Azért, hogy a Hivatal elektronikus informacids rendszerérdl, rendszerelemeir6l naprakész
informéciok alljanak rendelkezésre, gondoskodni kell a rendszer naplézasi beallitasairdl. A
naplozasi beallitdsok elvégzése a rendszergazda feladata €s felel0ssége.

A naplézési beallitasokat legalabb évente egyszer a rendszergazdanak kell felilvizsgalni és
szikség esetén modositani, illetve akkor, ha az elektronikus informacids rendszerben valtozas
torténik.

Ha a Hivatal az elektronikus informéacids rendszernek csak egyes elemeit vagy funkci6it
uzemeltet: vagy hasznalja, a naplozés és elszamoltathatosag kovetelményeit ezen elemek és
funkciok tekintetében kell teljesiteni.

Amennyiben kulsé fél végzi a tevékenységet, a szolgaltatas részleteit szerzddésben kell
rogziteni.
3.10.2 Naplézhat6 események

A rendszergazda — az informaciobiztonsagi feleldssel egyeztetve — meghatarozza a naplézhatod
és naplézandd eseményeket, és felkésziti erre az elektronikus informacios rendszert.

A naplézhaté események meghatarozasakor a rendszergazda lehetGség szerint vegye
figyelembe az érintett munkatarsak informacioigényeit is.

Az adminisztrator1 tevékenységeket a rendszerek meglévd naplozasi szolgaltatasai rogzitik,
ezekrél kilon gondoskodni jelenleg nem sziikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat napldzzak;

a) afelhasznalok be/ki jelentkezését és a profilmodositasokat,
b) arendszergazdai jogosultsaggal végzett tevékenységeket,
¢) az adatbazisain torténd valtozasokat,
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d) a konfiguraciokezelésnek és a véltozaskovetésnek megfelelden a konfiguracios
beallitasokat,

¢) arendszerben bekovetkezett hibakat, eseményeket,

f) hatarvédelem logolasa,

g) virusbeallitasok.

A rendszergazdanak és az informacidbiztonsagi felelosnek kozosen kell felalvizsgalnia a
napldzott eseményeket, hogy azok elegendék-e, egy esetlegesen bekovetkezett biztonsagi
eseményt koveto vizsgalat soran.

3.10.3 Naplobejegyzések tartalma

Az elektronikus informacios rendszer a naplobejegyzésekben gylijtson be elegend6 informaciot
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibol szarmaztak ezek az
események, és mi volt ezen események kimenetele. (pl. felhasznéalok azonositoja, esemény
id6épontja, hibakod, virustdmadas stb).

3.10.4 Idébélyegek

A szerverek, a munkaallomasok és a tizfalak belso orajat a naplobejegyzések kovethetosége
érdekében tgy kell beallitani, hogy azok az internetrdl automatikusan szinkronizalddjanak a
szokasos internetes id6szolgaltatasok (NTP) egyikér6l. Az draszinkronizalashoz sziikséges
protokoll atengedését a tiizfalakon biztositani kell.

3.10.5 A naploinformaciék védelme

Az elektronikus informécids rendszert, szervereket €s munkaallomasokat tigy kell konfiguralni,
hogy csak a rendszergazdai jogosultsaggal rendelkezék tudjanak a napléinformacidkhoz
hozzafémi. Tovabba az adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell
mindenkor eljarni.

3.10.6 A naplobejegyzések megdrzése

A rendszergazda gondoskodik a naplobejegyzések megdrzésérdl, hogy azok segitségiil
szolgaljanak az esetleges biztonsagi események bekovetkeztét kovetd kivizsgalaskor. A
naplozasi szolgaltatasokat ugy kell beallitani, hogy azok lehetdség szerint (amennyiben a
rendelkezésre all6 tarhely lehet6vé tesz) legalabb 1 évre visszamenéleg rendelkezésre alljanak.

3.10.7 Naplégeneralas

Az elektronikus informacios rendszernek biztositania kell a napldbejegyzések eldallitas
lehetbségeit a 3.10.2 Naplozhato események fejezetben meghatarozottaknak megfelelGen.

Lehetové kell tegye, hogy a rendszergazda kivalassza, mely naplézhatd események legyenek
naplozva az informacios rendszer egyes elemeire.

A rendszernek biztositania kell a naplobejegyzések eldallitasat a 3.10.2 Naplozhato események
fejezetben meghatarozottak szerinti eseményekre, a 3.10.3 Napldbejegyzések tartalma pontban
meghatarozott tartalommal.

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 78 / 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

3.11 RENDSZER- ES KOMMUNIKACIO VEDELEM

3.11.1 Rendszer- és kommunikacio védelmi eljarasrend

A Hivatalon beluli kommunikacid, informacidaramlas célja, hogy a munkatarsak
hozzajussanak mindazon informécidkhoz, mely a Hivatal hatékony miikédéséhez sziikséges.
Kulonos tekintettel vonatkozik ez a szakmai jellegli informaciok, informacidbiztonsagi
eldirasok atadésara, eljuttatasara a Hivatal minden érintett munkatarsa szamara.

A Hivatalon beliil az informacidk atadasa az alabbi modszerekkel torténhet:

a) értekezletek, megbeszélések,
b) elektronikus levelezési rendszerben kildott tizenetek,
¢) megosztott mappak.

Az értekezlet(ek)rdl feljegyzés/jegyzokonyv készul, amelyek esetében minden munkatars sajat
feleldssége, hogy az értekezleten elhangzott informaciokat bizalmasan kezelje, munkéja soran
alkalmazza, és a feladatokat végrehajtsa.

Az informaciobiztonsagi felelos feladata, hogy minden érintett szerepldvel kapcesolatban, a
jelen szabalyzatban leirt kommunikaciora és rendszervédelemre vonatkozé biztonsag
kovetelmeények teljesiilését ellenGrizze, ide értve az 1.6.9. Viselkedési szabalyok az interneten
fejezetben leirtakat is.

Jelen szabalyozasok felulvizsgalata és indokolt esetben torténé frissitése az
informaciébiztonsagi felelds feladata, legalabb évente egyszer.

A szolgaltatonak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti mikodésérol,
ehhez kartékony szoftvereket és illetéktelenek altali behatolasokat elhéritdé biztonsagi
hatarvédelmi megoldasokat, sziikség esetén pedig a megfeleld incidenskezelési és analizisre
szolgalo eszkozoket kell alkalmaznia.

A szolgaltaté feladata (ahol értelmezhet6):

a) virtualis gépek alkalmazasa esetén a virtualis gépek mas gépek feldl, a fizikai hosztrol és
hal6zat feldl érkez6 tamadasok elleni védelme;

b) nyomon kovetni a haldzati er6forrasokhoz, alkalmazasokhoz és adatokhoz vald
hozzaféréseket;

¢) az alkalmazasi szintig elérd sebezhetOség esetén az alkalmazas-specifikus védelmi
megoldasokat biztositani (pl. levelezdprogram, spamszlird, bongész6 biztonsagi
frissitése);

d) az alkalmazoét szoftverek alatti rétegeket érintd sebezhetGségi pontokat megfeleld
eszkozokkel védeni (tizfalak, bongészdk frissitése stb.);

¢) az alkalmazas biztonsagosan futtathaté tizemmodra konfiguralasa (pl. titkositas kliens-
szerver kommunikécidban), és integralasa az alkalmazist igénybe vevé meglévd
technikai biztonsagi intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok).
Az erre szolgal6 technikai eszkozok a széles korben hasznalt szabvanyoknak megfelel6ek
legyenek (SSH, SFTP, SSL/TSL).
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3.11.2 A hatarok védelme

Az informatikai hél6zati hatarvédelem soran a Hivatal informatikai halozataban az
internetkijarat, valamint minden kulsd, nem megbizhatéonak itélt halozat felé torténd
kommunikacié sordn a belsd halézat és az ott elhelyezkedd elektronikus informaciés
rendszerek, rendszerelemek és adatok védelme érdekében biztonsagi és védelmi megoldasokat
kell alkalmazni.

Gondoskodni kell a halozat fizikai elemeinek védelmérdl, igy kulonosen:

a) vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,
b) a vezeték nélkiili kapcsolatok megfeleld titkositasarol,
¢) az eszk6zhoz valo illetéktelen hozzaférés megakadalyozasarol.

Az elektronikus informacios rendszernek feliigyelni és ellendrzi kell a kiilsé hatarain torténd,
valamint a rendszer kulcsfontossagu belsé hatarain torténé kommunikaciot. A nyilvanosan
hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elktlonitve a belsé Hivatali halozattol. Az elektronikus informacids rendszer csak a Hivatal
biztonsagi architektirajaval Osszhangban elhelyezett hatarvédelmi eszkozokon felugyelt
interfészeken keresztil kapcsolodhat kulsd halézatokhoz, vagy kilso elektronikus informacios
rendszerekhez.

3.11.3 Kriptografiai kulcs eldallitasa és kezelése

Titkositas hasznalata esetén a szolgaltatonak kriptografiai kulcsok menedzselésére, védelmére,
az azokhoz val6 hozzaférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és
alkalmaznia, igazodva az alkalmazott kulcsok jellegébdl kovetkezd — technikai
kovetelményekhez (pl. nyilvanos kulcsu titkositas esetén a kulcsparoknak megfelel6 kezelése,
szimmetrikus kulcsu titkositasnal a kulcskiosztas bizalmassaga, az ezeket garantald technikai
eszkozok igénybe vételével).

3.11.4 Kriptografiai védelem

A specifikus technolégiara (példaul kriptografia, nyilvanos kulcst infrastruktaran (PKI)
alapulo hitelesitési eljaras) vonatkozod biztonsagi intézkedések csak akkor alkalmazandok, ha
ezeket a technoldgiakat hasznaljak az elektronikus informacids rendszerben, vagy eldirjak ezek
hasznalatat. '

A szolgaltatd, ha az sziikséges, szabvanyos, egyéb jogszabalyokban biztonsagosnak mindsitett
kriptografiai muaveleteket valosit meg,
3.11.5 Egyiittmikddésen alapulé szamitastechnikai eszkozok

Az elektronikus informacios rendszemek meg kell gatolnia az egyiittmikodésen alapuld
szamitastechnikai eszkdzok (pl. kamerak, mikrofonok) tavolr aktivalasat.

A Hivatal nem alkalmaz a kdzponti szolgaltatasu elektronikus informacids rendszerben tavolrol
elérhetd eszkozoket, kovetkezésképpen nincs lehetdség tdvoli aktivalasra.

3.11.6  Elektronikus informaciés rendszeren keresztiili hangatvitel (in. VoIP)

Az elektronikus informaciés rendszerben okozhato karok felmérésére, megakadalyozasara a
VoIP technolégiakhoz sziikség esetén hasznalati korlatozasokat kell bevezetni, megvalositasi
utmutatdt kell kiadni. Feligyelni és ellenérzi kell a VoIP hasznalatat az elektronikus
informacids rendszeren belil.
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3.11.7 A folyamatok elkiilonitése

Az elektronikus informacios rendszernek elkilonitett végrehajtasi tartomanyt kell fenntartani
minden végrehajté folyamatra, vagyis ajanlott a szakrendszeri munkaallomasokat kil6énalld
védett halozatba elhelyezni (vlan), igy védve a tobbi haldzati tamadastol.
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4 KAPCSOLODO MELLEKLETEK

. Melléklet szama Melléklet megnevezése
1. szamu melléklet Elektronikus informaciés rendszerek
biztonsagi osztalya - a Hivatal biztonsagi
szintje
2. szamu melléklet Titoktartasi nyilatkozat
3. szamu melléklet Megismerési nyilatkozat-ITB
Bizalmassagi besorolas Oldalszam

Nyilvanos Oldal 82 / 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

5 ALAPFOGALMAK

Adat: az informacié hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatgazda: annak a szervezeti egységnek a vezetGje, ahovd jogszabaly vagy kozjogi
szervezetszabalyozo eszkéz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatfeldolgozas: az adatkezelési muveletekhez kapcsolodd technikai feladatok elvégzése,
fliggetlentl a miiveletek végrehajtdsahoz alkalmazott modszertdl és eszkoztol, valamint az
alkalmazas helyétol, feltéve, hogy a technikai feladatot az adatokon végzik

Adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6
gazdasagi tarsasag vagy egyeéni vallalkozo, aki/amely az adatkezeld részére adatfeldolgozast
végez.

Adatkezelés: az alkalmazott eljarastél fuggetlentil az adatokon végzett barmely miivelet vagy a
muveletek 6sszessége, igy kiulondsen az adatok gy(jtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
osszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemzok rogzitése.

Adatkezeld: az a természetes vagy jogl személy, valamint jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely onalloan vagy masokkal egyiitt az adatok kezelésének céljat
meghatdrozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellen6rzési
intézkedések, tovabba a védelemre vonatkoz6 oktatas.

Alapkonfiguracié (baseline): egy adott idopillanatban a konfiguracios elemek jellemzbinek és
azok kapcsolatanak allapota, amely hivatkozasi alapként felhasznalhatdo egy kés6bbi
idépontban.

Archivalas: a Hivatali alaptevékenység szempontjabol lényeges azon informacidk és
dokumentumok tarolasanak céljat szolgalja, amelyekre a folyamatban 1év6 feladatok
teljesitéséhez mar nincs szikség, de jogi kovetelmények miatt vagy mas célokra bizonyos
1d6pontig (tarolasi idétartam) megérzendok.

Archivalt adatok: informaciok és dokumentumok, amelyek archivumban kertltek elhelyezésre
(Az archivélt adatokat 1déalléan és igazolhatoéan, alkalmas technologiak segitségével kell
tarolni, pl. elektronikus, magneses, optikai vagy kinyomtatott formaban.).

Archivalasi rendszer: az archivalashoz felhasznalt, hardver- és szoftver-elemekbdl allo
technikai rendszer.

Auditalas: eldirasok teljesitésére vonatkozo megfeleldségi vizsgalat, ellendrzés.

Backup (adatmentés): az informacidknak az esetleges adatvesztéssel szembeni védelmét
szolghld kiegészitd tarold kozegen torténdé mentése (Ily modon biztositja a backup az
informaciok rendelkezésre allasat €s integritasat.).

Bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt

adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznéléasarol.
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Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvezdtlen valtozast vagy egy el6zdleg ismeretlen
helyzetet 1déz el6, és amelynek hatasara az elektronikus informacids rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa
elvész, illetve megsériil.

Biztonsadgi esemény kezelése: az elektronikus informacidés rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
és felel6seinek megallapitasa, és a hasonld biztonsagi események jovobeni eléfordulasanak
megakadalyozésa érdekében végzett tervszerl tevékenység.

Biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége.

Biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének meghatarozasa.

Biztonsagi szint: a Hivatal felkésziiltsége az Ibtv. torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Biztonsagi szintbe sorolas: a Hivatal felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Elektronikus informacios rendszer (az Ibtv. alkalmazasaban): az adatok, informaciok
kezelésére hasznalt eszkozok (kornyezeti infrastruktira, hardver, halézat és adathordozok),
eljarasok (szabélyozas, szoftver és kapcsolodd folyamatok), valamint az ezeket kezeld
személyek egytittese.

Elektronikus informaciés rendszer biztonsaga: az elektronikus informacids rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége €s rendelkezésre allasa, valamint az elektronikus informaci6s
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord,
folytonos és a kockazatokkal aranyos.

Elektronikus informacids rendszer biztonsagaval 6sszefiiggd feladatok ellatasaban részt vevo
személy: allami és onkormanyzati szervek esetében a szervezeti és mikodési szabalyzat €s a
munkakori leirasok alapjan, az Ibtv. hatalya ala tartozé egyéb szervek esetében a munkakéri
leirasban vagy egyéb moédon a feladatok ellatasaval megbizott személy.

Elektronikus informéacids rendszerek védelméért felelds vezetd: az allami €s énkormanyzati
szervek esetében a szervezeti és mikodési szabalyzat alapjan, az Ibtv. hatalya ala tartozo6 egyéb
szervek esetében munkakori leirasban vagy egyéb modon kijelolt vezeto.

Eletciklus: az elektronikus informéciés rendszer tervezését, fejlesztését, tzemeltetését és
megsziintetését magaba foglalé id6tartam, az allapotvaltozasok meghatarozott menete, amely
jellemz6 az adott konfiguracids elem tipusra.

Eszlelés: a biztonsagi esemény bekovetkezésének felismerése.

Eves tovabbképzés: az elektronikus informacids rendszerek védelméért felelés vezetd, az
informacidbiztonsagl felelds és az elektronikus informacios rendszer biztonsagaval 6sszefiiggd
feladatok ellatasaban részt vevo személy iskolarendszeren kiviili tovabbképzése.

Felhasznalo: egy adott elektronikus informacids rendszert igénybe vevok kore.

‘Felhasznalo-felismerés: a felhasznalo-felismerés a halozatokon vagy alkalmazasokon beliil a
felhasznalo egyértelmi beazonositasara szolgal. A felhasznalo-felismeréshez felhasznaléi
jogok hozzarendelésére kertiil sor.
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Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informaciés rendszer vagy az elektronikus informacios rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informéacios
rendszer védettségét, biztonsagat.

Fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az élderbs védelem, a beléptetd rendszer, a megfigyelé6 rendszer, a
taparamellatas, a sugarzott €s vezetett zavarvédelem, klimatizalas és a thzvédelem.

Folytonos védelem: az idoben valtozo korillmények és viszonyok kozott is megszakitas nélkiil
megvalosuld védelem.

Globalis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre noévekvd elektronikus
informaciés rendszerek, valamint ezen rendszereken keresztil adatok és informaciok
forméajaban megjelend tarsadalmi és gazdasagi folyamatok egytittese.

lllegalis szoftverhasznélat: egy szamitogépes program jogtalan lemasolasa és hasznalata -
megsértve a szerzO1 jogi torvényt, valamint a szerzOnek a szoftver licensz szerzddésben leirt
feltételeit (aki szoftvert illegalisan hasznal, az a szerzéi jogi torvény értelmében bintetdjogi
torvénybe 1itkdz6 cselekedetet kovet el).

Informaci6: bizonyos tényekrol, targyakrol vagy jelenségekrél hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megszinteti.

Jogosultsag, hozzaférési jogosultség: az informatikai rendszer védelmi mechanizmusainak azon
eleme, amely meghatdrozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.)
milyen eréforrast (adatot, adathordozot, szolgaltatast, eszkézt) milyen modon kezelhet
(olvashat, irhat, médosithat, torolhet, hasznalhat stb. illetve ezek kombinacioja).

Jogosulatlan maésolas: a szoftver licensz szerzddés, amennyiben eltéréen nem rendelkezik, a
vevonek csak egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti
szoftver lemeze meghibasodna, vagy megsemmisiilne (Az eredeti szoftver barmely tovabbi
masolasa jogosulatlan masolasnak mindsil, és megsérti a szoftvert védd és hasznalatat
szabalyozo licensz szerz0dést, valamint a szerzoi jogi térvényt.).

Kiberbiztonsag: a kibertérben létez6 kockazatok kezelésére alkalmazhatoé politikai, jogi,
gazdaséagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszera
alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhatdé kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
mitkodéséhez és mikodtetéséhez.

Kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését.

Kockézat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

kockazatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatdé karoknak és ezek gyakorisdganak felmérése Gtjan a
kockazatok feltarasa és értékelése.

Kockazatkezelés: az elektronikus informaciés rendszerre hatdé kockazatok csdkkentésére
iranyulé intézkedésrendszer kidolgozasa, intézkedések kivalasztasara és végrehajtisara a
kockéazat csokkentése érdekében.

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 85/ 88




Gégényi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzat

Kockazatokkal aranyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével.

Korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi 1d6vel, hogy hatékony védelmi intézkedéseket lehessen hozni.

Kritikus adat: az Infotv. szerinti személyes adat, kilonleges adat vagy valamely jogszaballyal
védett adat.

[étfontossagh informaciés rendszerelem: az eurdpai vagy nemzeti létfontossagl
rendszerelemmé a létfontossagn rendszerek és létesitmények azonositasardl, kijelolésérdl és
védelmérdl szolo torvény alapjan kijelolt létfontossagh rendszerelemek azon elektronikus
informacids létesitményei, eszkozet vagy szolgaltatasai, amelyek muikodésképtelenné valasa
vagy megsemmisilése az eurdpar vagy nemzeti létfontossagi rendszerelemmé kijelolt
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mikodoképességiiket jelentésen
csokkentené.

Létfontossagli informacidés rendszerelem: az eurdpai létfontossaglii rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé torvény alapjan kijelolt 1étfontossagl rendszerelemek
azon elektronikus informacids létesitményei, eszkozei vagy szolgaltatasai, amelyek
mitkodeésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmé és
a nemzeti létfontossagli rendszerelemmé térvény alapjan  kijelolt  1étfontossagh
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mikodoképességiiket jelentbsen
csokkentené.

Logikai védelem: az elektronikus informaciés rendszerben informacidtechnolégiai eszkdzokkel
és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.

Magas  biztonsagi kovetelményii elektronikus informacios rendszerek: jelen Informatikai
biztonsagl szabalyzatban hasznélt meghatarozas szerint: 3-as vagy magasabb biztonsagi
osztalyba sorolt elektronikus informécios rendszerek (nem jogszabalyi definicid).

Magyar kibertér: a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein
kereszttl adatok és informaciok forméjéban megjelené tarsadalmi és gazdasagi folyamatok
kozill azok, amelyek Magyarorszagon torténnek vagy Magyarorszag felé iranyulnak, illetve
Magyarorszag érintett benne.

Megel6zés: a fenyegetés hatasa bekovetkezésének elkeriilése.

Megbrzési idGtartam: az azon idétartam, amely azzal a nappal zarddik le, amelyen a térvényi
vagy egyéb, a meg0Orzésre vonatkozé kovetelmény véget ér.

Munkahely: a felhasznlok altal hasznalt végponti késziilék és mobil adathordozo.

Reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.

Sértetlenség: az adat tulajdonsadga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacidés rendszer eleme
rendeltetésének megfelelden hasznalhatd.
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Sérulékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsiga, amelyen
keresztul valamely fenyegetés megvaldsulhat.

Sérilékenység vizsgalat: az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztul fenyegetd biztonsagi eseményeknek a feltarasa.

Salyos biztonsagl esemény: olyan informatikai esemény, amely bekdvetkezése esetén az allami
miikodeés szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa
séruthet, ember életek kertulhetnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be, stlyos bizalomvesztés kovetkezhet be az allammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikédése szempontjabdl kiemelt
jogok sériilhetnek.

Szamitdgépes eseménykezelé kozpont: az Eurdpai Haldzat- és Informacidbiztonsagi
Ugynokség ajanlasai szerint mitkods, szamitastechnikai vészhelyzetekre reagald egység, amely
a nemzetkozi halézatbiztonsagi, valamint kritikus informacios infrastrukturdk védelmeére
szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT
(Computer Emergency Response Team)].

Szellemi tulajdon: torvények szerint egy eredeti szamitogépes program az azt 1étrehozd személy
vagy vallalat szellemi tulajdona és engedély nélkili masolasuk torvénybe iitkdz0 cselekedet.

Szoftver licensz szerz6dés: egy adott szoftver esetében a licensz szerzddés hatarozza meg a
szerzO1 jog tulajdonosa altal megengedett szoftverhasznélat feltételeit (A szoftverhez adott
inditasakor megjelend képernyén is. A szoftver ara tartalmazza a szoftver licenszét, és
megfizetése kotelezi a vevdt, hogy a szoftvert kizardlag a licensz szerzddésben leirt feltételek
szerint hasznélja.)

Tudas alapt hitelesités: olyan hitelesitési eljaras, méd, mely soran a felhasznalé az 4ltala masok
el6tt titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszo, PIN kod).

Szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végz6 vagy végeztetd jogi személy
vagy egyéni vallalkozé, valamint az tizemeltetd.

Teljes korli védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd
védelem.

Uzemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
elektronikus informacios rendszer vagy annak részei mikodtetését végzi és a muiikodésért
felelds.

Uzemzavar: az a helyzet, amelyben az iizleti folyamatok és/vagy iizleti rendszerek nem az
eléiranyzottak szerint mikodnek. Az ebbdl adodo potencialis karok csekély mértékiek, mivel
a feladat-teljesités csak lényegtelen mértékben sériil (pl. Uzemzavar a helyi IT rendszerek
lokalizalt olyan mértékii hibgja, amelyet a normal IT support a normal SLA id6kén beliil
elhéritani képes. Az elharitas ideje elére jelezhet6 és nem igényli iizleti oldali
kényszerintézkedések, specialis eljarasok hasznalatat.).

Technikai szamlék: a személyhez nem koétott felhasznaldo-felismeréseket technikal szamlaknak
nevezzik. Elsosorban olyan funkciok és feladatok szamara keriilnek bevetésre, amelyek nem
1igénylik a mindenkori felhasznalo interaktiv tevékenységét, hanem pl. az IT rendszerek k6zotti
adatcseréhez szikségesek.

Uzemeltetd: az elektronikus informaciés rendszer vagy annak részeinek mitkodtetését végzi.
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Valsag: 0sszetett és atlathatatlan helyzet rendkiviill magas karpotenciéllal, amely a Hivatal 1étét
veszélyezteti. A meglévd vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti,
egyedi kezelést és azonnali ad-hoc dontések meghozatalat kovetelheti a Hivatal vezetésének
bevonasaval.).

Valtozat (variant): egy olyan konfiguracids elem, amely alapvetéen egy adott konfiguracios
elem szerint épiil fel, attdl csak kis mértékben tér el.

Védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés.

Vészhelyzet: az IT folyamatok, eszkozok vagy rendszerek nem az elirasoknak megfeleléen
miikodnek és funkcidik nem allithatéak helyre a sziikséges idétartamon beliil, és az tigymenet
oly mértékben sériil, hogy nagy karszint allhat el6, a Hivatal alaptevékenységének végzése,
azonban nem keril veszélybe (pl. tizemzavar elharitisanak hatérideje nem lathato elére, vagy a
varhato hataridé tGlmutat az SLA szerinti vallalason és az lizemzavar kovetkeztében a kar
enyhitése Uuzleti oldali Iépések megtételét, rendkivili intézkedéseket, vészhelyzeti
forgatokonyvek aktivalasat teszi szitkségessé).

Zart célu elektronikus informacios rendszer: jogszabalyban meghatarozott elkuléniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kalugyi feladatokat ellatd
elektronikus informacios, informatikai vagy hirkézlési rendszer.

Zart védelem: az 6sszes szamitasba veheto fenyegetést figyelembe vevd védelem.

Bizalmassagi besorolas ' Oldalszam
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70/2018.(VL.29.) hatarozat melléklete

Gégényi Polgarmesteri Hivatal

PENZKEZELESI SZABALYZAT

Ervényes 2018. majus 1-t8], de rendelkezéseit 2018. januar 1. napjatol kell alkalmazni.



Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzata

Gégény1 Polgarmesteri Hivatal

(a tovabbiakban Hivatal)

A szamvitelrél sz6l6 2000. évi C. torvény, az allamhaztartas szamvitelér6l szolo 4/2013. (I.11.) Korm.
rendelet, az dllamhaztartasrol szold torvény végrehajtasarol rendelkezé 368/2011. (XI1.31.) Korm. rendelet
el6irdsai, valamint a szamviteli politikaban rogzitett alapelvek alapjan a pénzkezelési szabalyokat a
kovetkezOk szerint hatarozom meg.

PENZKEZELESI SZABALYZAT

Gégény, 2018. 4prilis 27..

oo 7

PH. Balazsné Keller Olga

jegyzo
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1.

’ ~ LFejezet ,
ALTALANOS RENDELKEZESEK

Torvényi, rendeleti elirasok

A pénzkezelésre érvényes torvényi, rendeleti eldirasok

2000. évi C. térvény a szamvitelrol,

2008. évi IIl. térvény az 1 és 2 forintos cimletii érmék bevonasa kovetkeztében sziikséges kerekités
szabalyairol

2011. évi CXCV. torvény az allamhaztartasrol

368/2011. (XII. 31.) Korm. rendelet az allamhaztartasrdl szolo térvény végrehajtasarol,

4/2013. (1. 11.) Korm. rendelet az allamhaztartas szamvitelérol

35/2017. (X1II. 14.) MNB rendelet a pénzforgalom lebonyolitasarol

A pénzkezeléshez kapcsolodo fogalmi meghatarozasok

Fogalmi meghatarozasok

dtutalas: a fizeto fél rendelkezése alapjan végzett olyan pénzforgalmi szolgaltatas, amelynek soran a fizet6 fél
fizetési szamlajat a kedvezményezett javara megterhelik, valamint a hatosagi atutalds €s az atutalasi végzés
alapjan torténd atutalés,

beszedés: a kedvezményezett rendelkezése alapjan végzett olyan pénzforgalmi szolgaltatas, amelynek soran a
fizet6 fél fizetési szamlajanak a kedvezményezett javara t6rténd megterhelése a fizet6 fél altal a
kedvezményezettnek, a kedvezményezett pénzforgalmi szolgaltatdjanak vagy a fizetd fél sajat pénzforgalmi
szolgaltatojanak adott hozzajarulas alapjan torténik,

fizetési meghizas: a fizetd félnek vagy a kedvezményezettnek a sajat pénzforgalmi szolgaltatéja részére
fizetési miivelet teljesitésére adott megbizasa, valamint a hatdsagi atutalasi megbizas és az atutalasi végzés,
fizetési szamla: fizetési miiveletek teljesitésére szolgald, a pénzforgalmi szolgaltaté egy vagy tobb ligyfele
nevére megnyitott szamla, ideértve a bankszamlat is,

készpénz-helyettesit fizetési eszkoz: a pénzforgalmi szolgaltatas igénybe vevoje és a pénzforgalmi szolgaltatd
kozotti megallapodas targyat képezd, fizetési megbizads kezdeményezésére hasznalt, személyre szabott
eszkoz(6k) és/vagy eljarasok.

készpénzforgalom: a bankjegyek és érmék felhasznalasanal torténé pénzmozgas.

valuta: valamely orszag torvényes fizetOeszkbze egy masik orszag fizetési forgalmaban.

JelentSs dsszegii hiba: ha a hiba megallapitasanak évében, az ellendrzések soran ugyanazon koéltségvetési évet
érintben megallapitott hibak, hibahatasok egyiittes (elojelté]l fliggetlen) Gsszege eléri, vagy meghaladja a
koltségvetési év meérlegf6osszegének 2%-4at, vagy - ha a mérlegf60sszeg 2%-a meghaladja a szidzmillid
forintot - a szazmilli6 forintot,
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10.

11.

12.

Pénzkezelési Szabalyzat hatalya

A Pénzkezelési Szabalyzat kiterjed a Gégény Koézség Onkorményzatara, a Gégény Kozség Roma Nemzetiségi
Onkormanyzatra, a Gégényi Polgarmesteri Hivatalra, a Gégény Napsugéar Ovoda és Konyhéra, a Gégény Kozség
Onkormanyzati Bolcsédére (tovabbiakban egyiitt: Hivatal).

A Pénzkezelési Szabalyzatban foglaltak betartisa és betartatisa kotelez6 érvényili a pénzkezeléssel és
ellendrzéssel megbizott dolgozdk, vezetdk részére. Errol a 7. szamt melléklet szerinti megismerési nyilatkozat
alairaséaval kell nyilatkozni.

A pénzkezelés soran érvényesitend alapelvek

A szabalyzat hatalya ala tartozé koltségvetési szerveknél torekedni kell a készpénz nélkiili és készpénz kimélo
fizetési modok alkalmazasara, a pénzforgalom lebonyolitdsa sordn a bankszamlan térténd tranzakciokat kell
elényben részesiteni. A hdzipénztar és a kihelyezett pénztar létesitésénél biztositani kell a pénz és egyéb értékek,
valamint azok kezelésével foglalkoz6é munkatarsak védelmét.

Pénzkezelésben alkalmazott szoftver

A Hivatal a kozpontilag biztositott ,,6nkormanyzati ASP” (tovabbiakban ASP) pénziigyi, gazdalkodasi programot
alkalmazza.

A pénzkezelést az ASP rendszerrel 6sszhangban kell elvégezni. A pénziigyi miiveleteket a szoftverben rogziteni
kell.

Az ASP szoftverhez valé hozzaférési jogosultsigokat névre szoléan kell dokumentilni. A dokumentumok
tarolasa és kezelése az Iratkezelési Szabalyzatban meghatarozott személy feladata.

Az ASP szoftver altal eléallitott bizonylatokat kell alkalmazni.

Esélyegyenldség és kornyezetvédelem

A pénzkezelés soran Magyarorszag Alaptorvénye Szabadsag és felelosség cimii fejezetének XV. cikke altal
meghatarozottakat, valamint az egyenld banasmodrol és az esélyegyenldség elémozditasarol szo16 2003. évi
CXXV. térvényt és a helyi esélyegyenloségi programot be kell tartani.

A Hivatal miikddése soran torekedni kell a papirfelhasznalas csokkentésére.

Az iigyviteli tevékenység soran keletkez6 papir hulladékot szelektiven kell kezelni.
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A.Fejezet

SZERVEZETI ADATOK

Azonosité adatok

Szervezet megnevezése: Gégényi Polgarmesteri Hivatal

Szervezet cime: 4517 Gégény, Dombradi Gt 2.

Bankszamlak

Bankszamla szama

Megnevezése

Gégény Kozség Onkormanyzat

11744034-15403791-00000000

Gégényi Polgarmesteri Hivatal

11744034-15731931-00000000

Gégény Kozség Roma Nemzetiségi Onkorméanyzat

11744034-15778642-00000000

Gégény Kozség Onkormanyzati Boleséde

11744034-15795465-00000000

Gégény Napsugar Ovoda és Konyha

11744034-15806462-00000000

Alszamlak:

11744034-15403791-02820000
11744034-15403791-03470000
11744034-15403791-03540000
11744034-15403791-05120000
11744034-15403791-08800000
11744034-15403791-08970000
11744034-15403791-10020009
11744034-15403791-10030008
11744034-15403791-80250007
11744034-15403791-80410005
11744034-15403791-02130000
11744034-15403791-03610000
11744034-15403791-03780000
11744034-15403791-04400000
11744034-15403791-06530000
11769006-00409337
11769006-00409344

szamla)

Maganszemélyek kommunalis addja szdmla

Gégény hatosagi eljarasi dij szamla

Ipartizési beszedési szamla

Allami hozzajarulasok szamla

Egyéb bevételek beszedési szamla

Gépjarmii add beszedési szamla

Gégény Onkorményzat jovedéki ado beszedési szamla

Bolcsode beruhazas elkiilonitett szamla

Polgarmesteri hivatal munkabér szamla

Polgéarmesteri hivatal munkabérhitel szamla

Gégény OEP finanszirozas szamla

Birsag szamla

Késedelmi potlék szamla

Idegen bevételek szamla

Letéti szamla .

Gégény Onkorményzat belsé csoportos atutalas (technikai szamla)
Gégény Kozség Onkormanyzat kiilsd csoportos atutalas (technikai
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Alairas bejelentésének szabalyozéasa

Szédmlatulajdonosként az intézmény vezetdje (polgarmester, elndk, jegyzd, dvodavezetd, bolcsddevezetd) jelenti
be a szamlavezetd hitelintézetnek (Kincstarnak), hogy a megnyitott szamlak felett kik jogosultak rendelkezni.

A szamlédk feletti rendelkezési jogosultsdg bejelentése a szamlavezetd hitelintézetnek (Kincstar) altal

rendszeresitett alairas bejelent6n torténik.
Az alairas bejelentést szamlaszamonként kell megtenni.
A szamlak feletti rendelkezési jogot mindig két jogosult egyiittesen gyakorolja.

A szamlak felett a rendelkezési jogosultsag a kovetkezok szerint gyakorolhatok:

a.) Gégény Kozség Onkormanyzat 11744034-15403791-00000000 szimla

Alairasi )
Név Osszeg (Ft)
sorrend
1 Zakor Ildik6 korlatlan
2 Balazsné Keller Olga korlatlan
3 Raczné Sari Anna korlatlan

A bejelentett személyek - az engedélyezett Gsszegre tekintettel - a kdvetkezd sorrendben, illetve parositasban

irhatnak ala:

Zakor 11diké és Balazsné Keller Olga egyiitt, Zakor [ldik6 €s Raczné Sari Anna egyiitt, Balazsné Keller Olga és

Raczné Sari Anna egyilitt.

b.) Gégényi Polgarmesteri Hivatal 11744034-15731931-00000000 szamla

Alairasi )
Név Osszeg (Ft)
sorrend
1 Balazsné Keller Olga korlatlan
2 Zakor Ildiko korlatlan




Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzata

A bejelentett személyek - az engedélyezett Gsszegre tekintettel - a kovetkez6 sorrendben, illetve parositasban

irhatnak ala:
Balazsné Keller Olga és Zakor I1diko egyiitt.

¢) Gégény Kozség Roma Nemzetiségi Onkorményzat

Alairasi )
Név Osszeg (Ft)
sorrend
1 Horvathné Balogh Emese korlatlan
2 Balazsné Keller Olga korlatlan

A bejelentett személyek - az engedélyezett 6sszegre tekintettel - a kdvetkezd sorrendben, illetve parositasban

irhatnak ala:
Horvathné Balogh Emese és Balazsné Keller Olga egyiitt.

d) Gégény Napsugar Ovoda és Konyha

Alairasi ..
Név Osszeg (Ft)
sorrend
1 Koérosi Gézané korlatlan
2 Zakor 11dik6 korlatlan

A bejelentett személyek - az engedélyezett Gsszegre tekintettel - a kovetkezo sorrendben, illetve parositasban

irhatnak ala:
Korosi Gézané és Zakor 11diko egyiitt.

e) Gégény Kozség Onkormanyzati Bolcsdde

Alairasi .
Neév Osszeg (Ft)
sorrend
1 Vassné Vincze Barbara korlatlan
2 Zakor Ildik6 korlatlan




Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzata

A bejelentett személyek - az engedélyezett Osszegre tekintettel - a kovetkez6 sorrendben, illetve parositisban

irhatnak ala:

Vassné Vincze Barbara és Zakor Ildiké egyiitt.

Hitelintézeti ligyfélterminal

Az Onkormanyzat szdmlavezetd hitelintézete (OTP Bank Nyrt.) az Onkorméanyzathoz iigyfél terminalt helyezett
ki.

A PIN koéd hasznalataval torténé tranzakciok végzésére
Zakor I1diké polgarmester

Balazsné Keller Olga jegyz6 jogosultak.

Hazipénztarak
Megnevezése Cime Nyitvatartasi id6
Gégény Kozség Onkormanyzat | 4517 Gégény, Dombradi 1t 2. Hétfo-csiitortok 8.00 — 14.00 oraig
Péntek 8.00 — 12.00 6raig
Gégényi Polgarmesteri Hivatal | 4517 Gégény, Dombradi ut 2. Hétfo-csiitortok 8.00 — 14.00 oraig
Péntek 8.00 — 12.00 6raig
Gégény Kozség Roma | 4517 Gégény, Dombradi it 2. - Hétfo-csiitortok 8.00 — 14.00 oraig
Nemzetiségi Onkorméanyzat
cmzetisegl Lnkormanyza Péntek 8.00 — 12.00 draig
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Gégény Napsugar Ovoda és | 4517 Gégény, Dombradi ut 2. Hétfo-csiitortok 8.00 — 14.00 oraig

Konyh
onyha Péntek 8.00 — 12.00 6raig

Gégény Kozség | 4517 Gégény, Dombradi at 2. Hétfo-csiitortok 8.00 — 14.00 oraig

Onkormanyzati Bélcsdde , .
Péntek 8.00 — 12.00 6raig

10. A készpénz szallitasi értékhatarok

A hazipénztar miikodéséhez sziikséges készpénz pénzintézettdl torténd felvételére, illetve szallitisara:

500.000 Ft-ig a pénztaros,

500.001 Ft - 1.000.000 Ft kozotti 6sszeg esetén a pénztaros és a jegyzo altal kijelolt 1 személy (6sszesen 2 10),
1.000.001 Ft feletti sszeg esetén a pénztaros és a jegyz0 altal kijelolt 2 személy (6sszesen 3 6) jogosult.

Az 500.000 Ft feletti sszeget csak gépkocsival szabad szallitani.

Az 1.000.000 Ft-on feliili 6sszegnek a pénztarban torténé elhelyezésénél a pénztari ellenérnek is jelen kell lennie.

11. A pénztarban a napi készpénz zar6 allomanyanak maximalis mértéke 500.000 Ft.

12. A pénztarosi feladatokat Nyisztor Rita latja el. Tavolléte esetén Kiss — Pethé Ildiké pénziigyi tigyintézd
helyettesiti. A pénztaros a pénztarkdnyvet naponta vezeti az ASP rendszerben. A pénztiros havi
pénztarkonyv zarast koteles késziteni.

13. A pénztarellendri feladatokat Raczné Sari Anna pénziigyi — addiigyi ligyintézé latja el. Tavolléte esetén Balazsné
Keller Olga jegyz6 helyettesiti A pénztarellendri feladatokat sziiroprobaszeriien kell elvégezni. A
pénztarellendrzés soran megallapitott szabalytalansagokat, eltéréseket azonnal jelezni kell a jegyzé felé.

14. A pénztarbol bizonylatot {igyviteli rendtdl eltérd céllal kiadni csak a jegyzé irasbeli engedélyével és atvételi
elismervény ellenében szabad.
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Pénzbeszedd helyek
Megnevezése Cime Nyitvatartasi id6
Gégény Napsugar Ovoda ¢és | 4517 Gégény, Rakoczi ut 44. Hétfotol — péntekig 8.00 — 14.00
Konyha Konyhaja oraig

15. A pénzbeszedd havonta kételes a befizetéseket jogcimenként Gsszesiteni és két példanyban elkésziteni a jelen
szabalyzat 4. szamu mellékletét képezo Osszesitd ivet.

16. Az osszesitd iv egy példanyat a beszedett készpénzzel egyiitt havonta at kell adni a pénztaros részére, aki a
készpénz bevételezésérdl bevételi pénztarbizonylatot allit ki.

Bankkartyak

Pénzforgalmi szamla Hasznélatra jogosult Napi limit

11744034-15403791-00000000 Zakor I1dik6 polgarmester 500.000

17. A jegyz0 javaslatara a polgarmester hatarozza meg, hogy kik azok a személyek, akik a bankkartya hasznalatira
jogosultak (kartyabirtokosok).

18. A tételes nyilvantartas vezetéséért, elveszett kartya banki bejelentéséért Kiss — Peth6 11diko felelds.

19. A Kkartyabirtokosnak a vasarlast igazolo afas szamlat és a bankkartyaval tortént fizetést igazold bizonylatot a
kartyabirtokosnak 3 napon beliil at kell adni a pénztaros részére.
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’ B.Fejezet ,
PENZFORGALMI SZAMLA KEZELESE

Koltségvetési elszamolasi szdmla nyitasa, vezetése

Az allamhéztartasrél sz6l6 2011. évi CXCV. torvény (tovabbiakban: Aht) 84. §-a alapjan a — a megyei
onkorményzat kivételével — a helyi Onkorményzat fizetési szamlajat és az ahhoz kapcsolédd alszamlait
valasztasa alapjan egy belfoldi hitelintézet vagy a kincstar vezeti.

Az Onkormanyzat a valasztott szamlavezetd hitelintézetet a honap elsé napjaval valtoztathatja meg,

Az allamhéztartisrol sz616 torvény végrehajtasarol szolé 368/2011. (XII. 31.) Korm. rendelet (tovabbiakban:
Avr.) 147/A. § alapjan a folyamatos pénzellatis dérdekében a helyi Onkorméanyzat a szamlavezet6
megvaltoztatasarél hozott dontésérdl a Magyar Allamkincstar teriiletileg illetékes szervét legkésbb

- a valtozas tervezett id6pontja eldtt 30 nappal, valamint

- a fizetési szamla megvaltozasarol valtozassal egyidejiileg irasban értesiti.

A koltségvetési gazdalkodassal és a pénzellatassal kapcsolatos minden pénzforgalmat a fizetési szamlan —
ideértve a fizetési szamla alszamlait is - kell lebonyolitani.

A belf6ldi hitelintézet altal vezetett fizetési szdmlan 1évé szabad pénzeszkozok a fizetési szamlahoz kapcsolddo
alszamlan lekothetok.

Az allamhaztartisrol sz616 torvény végrehajtasarol szo16 368/2011. (XII. 31.) Korm. rendelet 145. §. (2) alapjan a
hitellel rendelkezd, kétvényt kibocsaté helyi Snkormanyzat - az Aht. 84. § (4) bekezdésében foglalt kivételekkel -
a helyi onkorméanyzatok altalanos miikodéséhez és agazati feladataihoz kapcsolodd tdmogatassal, valamint a
koltségvetési tamogatasokkal kapcsolatos pénzforgalmat a fizetési szamlajahoz kapcsolddd alszamlan koteles
elkiiléniteni. A helyi onkormanyzat - az Aht. 84. § (4) bekezdésében foglalt kivételekkel - az alszamlarél a
hitelen, kotvényen alapul6 fizetési kotelezettségeit nem teljesitheti.

Az allamhaztartasrol sz6lo torvény végrehajtasarol szolo 368/2011. (XII. 31.) Korm. rendelet 145. §. alapjan a
helyi 6nkorményzat a (2) bekezdésben foglaltakon tul a fizetési szamlajahoz kapcsolédoan a kovetkezd
alszamlakkal rendelkezhet: .

a) a helyi 6nkorményzat lekotott bankbetétei elkiilonitésére szolgalo alszamla,

b) a helyi adok és a telepiilési ado befizetésére adonemenként kiilon adobeszedési alszamla, a késedelmi p6tlék
befizetésére potlék beszedési alszdmla, a birsagok, onellendrzési potlék és a végrehajtasi koltség befizetésére
birsag beszedési alszdmla, a talajterhelési dij befizetésére talajterhelési dij beszedési alszamla, term6fold
bérbeadasabol szarmazoé jovedelem addja befizetésére jovedelemadd beszedési alszamla, a tavhdszolgaltatasrol
mas hdellatasra attérdé altal felhasznalt hémennyiség és annak el6allitasa soran a pozitiv el6jelii széndioxid
kibocsatasi kiilonbozet utan fizetendé dij befizetésére beszedési alszamla, a maginf6zd altal elballitott
maganfozott parlat utani jovedéki ado befizetésére beszedési alszamla,
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10.

11.

12.

13.

14.

15.

c)a helyi dnkormdnyzatot megillet, a b) pontba, valamint a (4) bekezdés a)-c) pontjaba nem tartozd addk
modjara behajtandé koztartozasok befizetésére egyéb bevételek elszamolasara szolgal6 alszamla,

d) a helyi 6nkormanyzat dontése vagy jogszabaly rendelkezése alapjan egyéb, meghatarozott céli pénzeszkdzok
elkiilonitésére szolgalo6 alszamla.

e) kozigazgatasi hatdsagi eljarasi illeték, tovabba az azzal Osszefliggésben felszamitott mulasztisi birsag,
késedelmi potlék befizetésére szolgalo fizetési szamlat,

f) a gépjarmiadd befizetésére szolgalo gépjarmiiado fizetési szamlat,

g) mas altal kimutatott adok modjara behajtand6 koztartozasok - kizardlag a helyi 6nkorméanyzatot megilletd
koztartozasok kivételével - befizetésére idegen bevételek elszamolasara szolgalé fizetési szamlat,

h) letéti szamlat,

i) devizaszamlat és

J) a kozfoglalkoztatashoz nyujtott tamogatas elkiilonitésére szolgalo alszamlat nyithat és tarthat fenn.

Az egyes szamlakrol kizarélag az Avr. 145. § -ban meghatérozott miiveletek teljesithetdk.

Hitelintézeti {igyfélterminal

Az lgyfélterminal és a szamlavezetd hitelintézet kozott kozlekedd adatok (megbizasok, visszaigazolasok)
titkosak.

A termindl hasznalatdhoz a pénzforgalmi szolgaltat6 altal biztositott PIN kod jelenti a felhasznalo6i jogosultsagot.

Az tigyféltermindl haszndlatara jogosultak a pénzforgalmi szolgaltatd altal biztositott PIN kod és egy, a PIN kod
hasznalatara jogosultak altal kialakitott és alkalmazott jelsz6 hasznalataval iizemeltetik a terminalt,

Az adatok rogzitése utan a pénzforgalmi szolgaltatbhoz bejelentett és altaluk nyilvantartisba vett alairasra
jogosult személyek titkos jelszavanak beirasa (alairas) utan indithatok a tranzakciok.

A PIN kdd titkos, biztonsagos helyen torténé tarolasaért pénztaros és pénziigyi ligyintézé felel.

Amennyiben a terminal és a hitelintézet kozott €16 szamitogépes kapcsolat van, a kapcsolat létrehozdja nem
hagyhatja el az irodat, csak a kapcsolat megszakitasa utan.

Hibas tranzakciok végzéséért a terminal hasznaloja felel.
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, C.Fejezet ’
HAZIPENZTAR KEZELESE

Hazipénztar 1étesitése

A bazipénztar a Hivatal mikodéséhez sziikséges készpénz, valamint egyéb értékek (szigorti szamadash
nyomtatvany, étkezési utalvany, stb.) kezelésére, forgalmanak lebonyolitdsara és megorzésére kijelslt helyiség

(helyiségrész).
Készpénz csak a hazipénztar céljara kialakitott helyszinen tarolhato.

A hazipénztarban az alkalmazottak, illetve mas szervezetek pénzét (egyéb értékét) csak a jegyzd irasbeli
engedélyével szabad tartani, melyeket elkiilonitetten kell kezelni és nyilvantartani.

Az elkiilonitett pénztarhelyiségben a polgarmester, az alpolgarmester, a jegyz0, a pénztaros és a pénztaros
helyettes kivételével masoknak benn tartézkodni tilos.

A kovetkezd kifizetések teljesithetok készpénzben:

a.) a fizetési szamlara befizetett készpénzt,

b.) a kozfoglalkoztatottak részére bérkifizetés,

c.) a Hivatal tevékenységével 6sszefiiggésben tortént készlet- és kisértékil targyi eszk6z beszerzések,
d.) kikiildetési, reprezentacios kiadasok,

e.) egyes kisOsszegil szolgaltatasi kiadasok készpénzben torténd teljesitése,

f.) atarsadalom- és szocidlpolitikai juttatasok,

g.) megbizasi dijak, munkabérek,

h.) vasarlasi és lizemanyag el6leg.

A készpénz, értékpapir, egyéb értékek biztonsagos tarolasanak feltételei

A hazipénztar ablakat és ajtajat védoraccsal kell ellatni.

A pénztiros a pénztari o6rak alatt az ajtot koteles zarva tartani, forgalmat csak a fizetGablakon keresztiil
bonyolithat.

A hazipénztarban levé készpénz, valamint az ott tarthaté értékek megérzése zarhaté lemezszekrényben,

vaskazettaban torténik.
A vaskazettat a zaras utan biztonsagi zarral felszerelt irdasztalban vagy szekrényben kell elhelyezni.
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10.

11.

12.

13.

14.

15.

16.

17.

A pénz tarolasara szolgal6 helyiség, szekrény, értéktarold kulcsanak "els6 példanyat" a pénztaros kezeli.

A pénztari kulcsok "masod" (esetleg "harmad") példanyat az "elsé példanyt" kezel® altal a ragaszton atirt, lezart
boritékban, biztonsagi zarral felszerelt szekrényben kell tartani.

A kulcsok elvesztését kovetden - a kulcsok kezeléséért felel6s személy jelzése alapjan - azonnal ki kell cserélni a

zarat.

Pénztar felnyitasa

A pénztaros munkahelyérél - barmely ok miatti tavolmaradasakor kételes a nala levd kulcsot (kulcsokat)
munkakezdésre lezart s a ragaszton 4tirt boritékban a jegyz6hoz vagy a helyettes pénztaroshoz kételes eljuttatni.

A pénztaros tavollétében torténd pénztar felnyitasra a jegyz0 és a helyettes pénztaros jogosult.

A pénztar - barmilyen ok miatti — felnyitasarol (normal helyettesités kivételével), az ott talalt készpénz, értékek
atadasarol jegyzékonyvet kell késziteni. A felnyitasnal a pénztar ellendrnek és a pénztarat atvevd személynek is
jelen kell lennie.

A jegyzOkonyvnek tartalmaznia kell:

— az atadott pénztar megnevezeését,

— ajelenlevok nevét,

— a pénztar felnyitasanak, helyét, idépontjat, okat,

— a pénztarban talalt

készpénz Gsszegét cimletenként,

értékpapirok osszegét (tipus, cimlet, darabszam),

o O O

egyéb értékeket,
o szigori szamadasi nyomtatvanyok sorszamat, darab szamat,
— pénztarnapld utolso bejegyzési tételszamat,
— az utolséként felhasznalt kiadasi-, és bevételi pénztarbizonylat sorszamat,
— a pénztarat atvev6 személy atvételre vonatkozo nyilatkozatat,

— ajelenlévok alairasat.

A sziikséges pénzkészlet biztositasa
A hazipénztar pénzsziikséglete a pénztarba befolyt készpénzbevételbdl, valamint a bankszamlakrol, ATM
automatabol felvett készpénz felvétele fitjan biztosithatd. A pénztaros az el6zd napi zard pénztaregyenleg és a

targynapi kifizetések varhaté Osszegének figyelembevételével koteles gondoskodni a pénztir zavartalan
miikodését biztositd készpénz mennyiségérdl és cimletérol.
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18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

A készpénzkifizetéssel jaré dontésekrdl, intézkedésekrdl (pld.: hatdsagi intézkedés, ellatmany, munkabér,
eszkozbeszerzés) az tigyben érintett vezetOknek, ligyintézOknek — a varhaté készpénz kifizetések osszegének
meghatarozasa mellett — a kifizetést megel6z6 napon tajékoztatni kell a pénztarost.

A pénztiros az el6z0 napi zaré pénztaregyenleg és a targynapi Kkifizetések varhaté Osszegének
figyelembevételével koteles gondoskodni a pénztar zavartalan miikodését biztosité készpénz mennyiségérol és
cimletérodl.

Ennek keretében a pénztaros:

— felméri a pénztar pénzsziikségletét,

— Osszeallitja a cimletjegyzéket,

— az eldirasoknak megfelel6en kiallitja a készpénz felvételéhez sziikséges készpénzfelvételi utalvanyt,
— gondoskodik a készpénzfelvételi utalvany - arra jogosultak altal torténé - alairatasarol.

A készpénz szallitasanak szabalyai

A hézipénztar mikodéséhez szitkséges készpénz pénzintézettél torténd felvételére, illetve szallitasara
értékhatartol fliggben a ,,A készpénz szallitasi értékhatarok” pontban meghatarozottak szerint kell eljarni.

A készpénz szallitasaval megbizott személynek (személyeknek) a készpénz felvételét kovetéen a készpénzt a
legrévidebb id6n beliil a pénztarba kell szallitani.

A készpénz felvételével és szallitasaval megbizott dolgozdk felelosek az altaluk - a hitelintézetben - atvett
készpénzért. A feleldsség addig tart, amig a pénzt a pénztarban el nem helyezték, és a pénztiros az Gsszeg
bevételezésére vonatkozd bevételi pénztarbizonylatot el nem készitette.

Készpénz kezelése a hazipénztarban

A pénztarban nem fogadhatd el

— hianyos, rongalodott, megcsonkult bankjegy,

— olyan érme, amelyrdl nyilvanval6an megallapithat6, hogy nem a természetes kopas kovetkeztében, hanem mas
ok miatt (pl. szandékos rongalas miatt) vesztett sulyabol vagy sériilt meg,.

Ha a pénztaros a neki atadott pénzek k6zo6tt hamis vagy hamisitvanynak latszé bankjegyet vagy érmét talal, azt
fizetésként nem fogadhatja el.

A bankjegyet vagy érmét vissza kell tartania és a befizet6t jegyz6konyvben meg kell hallgatnia arra vonatkozéan,
hogy hol, kit6] és mikor kapta a fizet6 eszkozt.

A hamis pénz atvételeérdl jegyzokonyvet kell késziteni (6. szami melléklet).
A pénztaros a pénztarban levd pénzt cimletenként elkiilonitve koteles kezelni.
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29. A pénztar engedélyezett napi zar6 allomanyat meghalado 6sszeget vissza kell fizetni a fizetési szamlara.

30.

31.

32,

33.

Kerekités szabalyai

A 2008. évi lIl. torvény az 1 és 2 forintos cimletii érmék bevondsa kovetkeztében sziikséges kerekités
szabalyair6l cimii térvény hatarozza meg.

(1) Forintban, készpénzzel (bankjegy vagy érme atadasaval) torténd fizetés esetén, ha a fizetendd végdsszeg nem
5 forintra vagy annak egész szamil t6bbszérosére végzodik, ugy - a 4. §-ban foglaltak kivételével - a 2. §-ban
meghatarozott kerekitési szabdly alapjan kell a készpénzben fizetendd végdsszeget meghatirozni és a
pénzfizetésre iranyuld kotelezettséget teljesiteni.

(2) A nem 5 forintra vagy annak egész szamu tobbszordsére végzodo fizetendd végosszeg és az (1) bekezdés
alapjan meghatarozott készpénzben fizetend6 6sszeg kiilonbsége kerekitési kiillonbozetnek mindsiil.

(3) A kerekitési kiilonbozet vagyoni elénynek vagy hatranynak nem mindsiil, arrél bizonylat kiallitasa, illetve
annak bizonylaton térténé feltiintetése nem kételez6.

(4) Az e torvényben meghatarozott kerekitéssel teljesitett pénzfizetésre iranyuld kotelezettséget pénziigyileg
rendezettnek kell tekinteni.

2. § A kerekités szabalya a kovetkezo:

a) 0,01 forinttol 2,49 forintig végz6do Gsszegeket lefele, a legkdzelebbi 0;

b) a 2,50 forinttdl 4,99 forintig végz6do Gsszegeket felfelé, a legkdzelebbi 5;

¢) az 5,01 forinttdl 7,49 forintig végz6do dsszegeket lefelé, a legkdzelebbi 5;

d) a 7,50 forinttdl 9,99 forintig végz6do Osszegeket felfelé, a legkozelebbi O

forintra végzddo osszegre kell kerekiteni.

3. § Bankkartyaval valo fizetés elfogaddja donthet Ggy, hogy a bankkartyaval val6 fizetés elfogadasa soran az 1.
§ szerinti kerekitési szabalyokat alkalmazza. Erre a tényre a bankkartyaval fizetd személy figyelmét kifejezetten
fel kell hivni.

Pénztaros

A hazipénztart a pénztaros onalldan, teljes anyagi feleldsséggel kezeli. A pénztaros munkakérének elfoglalasakor
ezt a tényt irasbeli nyilatkozatban kell r6gziteni (1. szami melléklet). '

Nem lehet pénztaros olyan dolgozé, akinek a munkakére, feladata Gsszeférhetetlen a pénztarosi munkakérrel.

A pénztaros feladata a pénztarban tartott készpénz, értékpapir kezelése €s megdrzése, valamint a pénztarral
kapcsolatos nyilvantartasok és elszamolasok vezetése.

— a készpénz sziikséglet felmérése,

— akészpénz igénylése,

— részvétel a készpénz pénzintézetben (postan) torténd felvételében,

— az elszamolasi szamlarol, pénzforgalmi betétkdnyvbal felvett pénz bevételezése,

— apénztarban tartott készpénz €s értékpapirok (értékek) szabalyszerii kezelése, megorzése,

— azalapbizonylatok elfogadas eldtti alaki és tartalmi (szamszaki) feltilvizsgalata,
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34.

35.

36.

37.

38.

39.

— a bizonylati fegyelem betartasa,

— a bevételi és kiadasi pénztarbizonylatok kiallitdsa, a pénztarba befizetett Osszeg 4atvétele, valamint az
utalvanyozott kiadasok teljesitése,

— a pénztarzarlatra vonatkozo eldirasok betartasa,

— anyilvantartasok, elszamolasok vezetése,

— a pénztarjelentés elkészitése,

— a pénztarban tarolt szigorui szdmadasu nyomtatvanyok kezelése, nyilvantartasa.

Amennyiben a pénztarost barmely okbol helyettesiteni kell, vagy a beosztasabdl végleg tavozik, a pénztar
atadasarol-atvételérdl jegyzokonyvet kell késziteni, amit a pénztarnaplé mellékleteként meg kell 6rizni (2. szamu
melléklet). A pénztar dtaddsanal-atvételénél az atadon és atvevon kiviil a pénztar ellendrnek jelen kell lennie.

Pénztaros helyettes
A pénztaros helyettes a pénztarost tavolléte esetén helyettesiti.

A pénztaros helyettesének — amennyiben ellatja a pénztarosi teendoket — a ,,Pénztaros™ pontban leirt feladatokat
kell elvégezni. A pénztaros helyettesitésének idoszakaban — a pénztaroshoz hasonléan — a pénztiros helyettesét
teljes anyagi felelosség terheli.

PénztarellenOr

Az el6z6 pontokban rogzitetteken tGl feladata a bizonylatok alaki és tartalmi ellen6rzése, valamint a
pénztarjelentés helyességének és a kimutatott pénzkészlet meglétének ellendrzése.

Az alaki és tartalmi ellendrzés soran az ellenérnek meg kell vizsgalni, hogy:

— az alapbizonylatokat az arra jogosult személyek utalvanyoztik, érvényesitették, és ellenjegyezték-e,
megtortént-e a készpénzben teljesitett kifizetések sziikség szerinti szakmai igazolasa, '

— a kiadasi és bevételi pénztarbizonylatokhoz csatoltdk-e a sziikséges mellékleteket (alapbizonylatokat),

— a pénztéri bizonylatok adatai megegyeznek-e az alapbizonylat adataival,

— a bizonylatokon nincsenek-e szabalytalan javitasok,

—~ a pénztarbizonylatokon szerepelnek-e a megfelel6 alairasok,

— a pénzkifizetéseknél megvan-e a meghatalmazas abban az esetben, ha a készpénzt nem a jogosult vette fel
személyesen.

A pénztarjelentés, valamint a kimutatott pénzkészlet, értékpapirok meglétének ellendrzése sordn a

pénztarellenérnek ellenériznie kell, hogy:

— a pénztarjelentésbe bevezetett tételekkel kapcsolatban megvannak-e a pénztari bizonylatok és az
alapbizonylatok,

— atényleges pénzkészlet 6sszege megegyezik-e a pénztarjelentés adataval,
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49.

41.

42.

43.

44.

45.

46.

47.

48.

49,

— az értékpapirok mennyisége, értéke, sorszama megegyezik-e a nyilvantartas adataval.

A pénztarellenér koteles az ellen6rzott okmanyokat, pénztarjelentést, értékpapir nyilvantartast kézjegyével
ellatni.

Bizonylati rend

A pénztarosnak - amennyiben mds a befizetés, vagy kifizetés tényét igazold bizonylat (készpénzfizetési szamla,
kifizetési jegyzék, stb.) nem all rendelkezésre:

— pénztari befizetésrdl bevételi pénztarbizonylatot,

— pénztari kifizetésrél kiadasi pénztarbizonylatot kell kiallitani.

A bevételi és kiadasi pénztarbizonylatokhoz minden esetben csatolni kell a gazdasagi eseménnyel kapcsolatos
alapokmanyt, melyek a kovetkezok lehetnek:

— készpénzfizetési szimla (szamla),

— illetmény kifizetési jegyzék,

— kikiildetési rendelvény,

— felvasarlasi jegy,

— pénztéri ki-, vagy befizetést elrendeld egyéb bizonylat.

A pénztarbizonylatokat az ASP szamitogépes program hasznalataval kell kiallitani.

A kiéllitott pénztarbizonylatokat javitani nem szabad. A rontott pénztarbizonylatot ,,Rontott” megjeldléssel
érvényteleniteni kell és helyette j bizonylatot kell kiallitani. A rontott pénztarbizonylat meg kell érizni.

A pénztarbizonylatot — az Gsszeg azonossaganak igazoldsa céljabol — a befizetovel/atvevdvel ala kell iratni. A
pénz atvételét/kiadasat a bizonylaton a pénztarosnak alairasaval igazolnia kell.

A pénztarbizonylatot 2 példanyban kell kiallitani, melybol

— az elsé példiny a kdnyvelés bizonylata, ezt a példanyt a pénztari alapokmanyokkal és a vonatkozo
pénztarjelentéssel egyiitt a konyvelés részére kell atadni,

— amasodik példanyt a befizetd/atvevo részére at kell adni.

A postai kézbesités utjan érkezett készpénz Gsszegek bevételi pénztarbizonylatdhoz a pénztirosnak minden
esetben csatolni kell a postai értesit6 szelvényt.

A pénzforgalmi szamlat vezetd hitelintézettdl kozvetleniil felvett készpénz bevételezésér6l készitett bevételi
pénztarbizonylat masodik példanyat csatolni kell a pénzforgalmi szolgaltato - készpénzfelvételrsl szol6 - terhelési
értesitéséhez.

A pénztaros csak szabalyszeriien kidllitott, utalvanyozott, ellenjegyzett kiadasi pénztarbizonylat alapjan fizethet
ki a pénztarbdl pénzt.
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50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

A pénztarosnak a kifizetéskor meg kell allapitania, hogy a pénzért jelentkezd személy jogosult-e a pénz
felvételére. Ha a pénz felvételére jogosult nem személyesen jelenik meg a pénztarban, megbizottja részére az
Osszeg csak szabalyszertien kiallitott meghatalmazas ellenében fizethet6 ki.

A meghatalmazast a kiadasi pénztarbizonylathoz kell csatolni.

Rendszeres kifizetéseknél, esetenkénti meghatalmazas helyett visszavonasig érvényes meghatalmazas is

elfogadhat6. Ezekrol a meghatalmazasokrdl a pénztaros a 3. szamu melléklet szerinti nyilvantartast koteles
vezetni, €s a kiadasi pénztarbizonylaton hivatkozni kell a meghatalmazas nyilvantartasi szamara.

Pénztari jelentés
Minden pénztari befizetést és kifizetést idésorrendben a pénztarjelentésbe fel kell vezetni.

A pénztarjelentést az ASP szamitégépes program hasznalataval kell elkésziteni.

Készpénzfelvételi utalvany

A készpénzfelvételi utalvany a szamlavezetd hitelintézettd]l (Kincstartol) torténd készpénz felvételére szolgal. A
nyomtatvanyflizetet a szamlavezet6 hitelintézettél (Kincstart6l) kell megrendelni.

Az utalvanyt egy példanyban kell kiallitani és a hitelintézetnél bejelentett modon kell alairni.
A készpénzfelvételi utalvannyal a hitelintézettél (Kincstartol) felvett készpénzt bevételi pénztarbizonylattal kell

bevételezni a pénztarba. A pénztarbizonylat masodik példanyat ebben az esetben a készpénzfelvételr6l szold
terhelési értesitéséhez kell csatolni.

Pénztarbizonylatok megdrzése

A pénztarjelentést, mint analitikus nyilvantartast, valamint a kiadasi és bevételi pénztarbizonylatokat legalabb 8
évig kell olvashaté formaban megérizni a szamvitelrél sz616, t6bbszér modositott 2000. évi C. torvény alapjan.

Pénzbeszedd helyek

A pénzbeszedd hely csak a készpénzben teljesitett befizetések beszedésére jogosult.

A beszedett 6sszegbol kifizetés semmilyen jogcimen nem teljesithetd!
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61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

A befizetések bizonylatolasara készpénzfizetési szamlat, nyugtat kell hasznalni.
A pénztarban az Gsszesito iv szolgal a bevételek bizonylatolasara.

A gyermek, a vendég és szocialis étkezési téritési dij cimen beszedett Osszegeket - a nyilvantartas vezetésével
megbizott dolgozonak - fel kell jegyezni a vonatkoz6 analitikus nyilvantartdsban. A téritési dij beszedésével
megbizott dolgozé Martha Laszloné élelmezésvezeto.

A pénzbeszedd helyek csak a pénztarostdl - atvételi elismervény mellett — atvett készpénzfizetési szamlakat,
nyugtakat hasznalhatjak.

A betelt készpénzfizetési szamlatomboket, nyugtakat a pénztaros részére at kell adni, azok tovabbi tarolasardl a
pénztaros gondoskodik.

Munkabér felvétele a pénzintézettol

A pénztaros a munkabérek kifizetése céljabdl az OTP Bank Nyrt-t61 csak a készpénzben ténylegesen kiadhat6
(nettd) jarandosagot veheti fel. A pénz felvételére a fizetési napon keriilhet sor.

Munkabérek kifizetése

A pénztaros csak a készpénzben ténylegesen kiadhatd (nettd) jarandosagot fizetheti ki a dolgozok részére, illetve
csak ezeket az Osszegeket adhatja at kifizetés céljabdl a kifizetOhelyek (részben 6nallé intézmények, belsd
szervezeti egységek) megbizottjai részére.

A megbizottak kotelesek a pénz atvételét nyugtan elismerni. Az elismervényt a munkabérek kifizetésének
elszdmolésaig a pénztaros Orzi, az elszamolds megtorténte utan pedig koteles azt visszaadni a megbizottnak.

A megbizottak a pénztarostdl atvett Osszegekért anyagilag felelosek. A pénztarostdl atvett Gsszeggel a megbizott
24 oran belill kételes a munkabér atvételét igazold bérjegyzékkel, valamint a fel nem vett munkabérrel a
pénztaros felé elszamolni.

Elszamoléasra torténd kiadasok, elélegek jogcimei

Készpénzt elszamolasra csak a kovetkez6 célokra adhat ki a pénztaros:

— kikiildetési koltségre,

— a Hivatal tevékenységét szolgalo eszkoz beszerzésére, valamint szolgaltatas igénybevételére,
— reprezentaciora,

— postakoltségre,
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— lizemanyag vasarlasra

71. Kivételesen indokolt esetben a gazdalkodasi irodavezetd adhat irasban engedélyt a fenti jogcimeken kiviili

készpénz elszamolasra torténd kiadasara, eldleg kifizetésére.

Készpénz elszdmoldasra torténd felvételének, eldleg kifizetésének engedélyezése

72. Készpénz elszamolasra torténd felvételére, adott eldlegként torténd Kkifizetésére kizarolag a Hivatal
tevékenységével Osszefliggésben, a tevékenységet szolgald eszkdz megszerzése, szolgaltatis igénybevétele
érdekében keriilhet sor.

73. Készpénzt elszamolasra (eldlegre) csak névre szoldan, az arra jogosultak utalvanyozasa és csak olyan bizonylat
alapjan lehet kifizetni, melyen az 6sszeg rendeltetése és az elszamolas hatarideje is fel van tiintetve.

74. Ha nyilvanval6va valik, hogy az elszamolasra kiadott 6sszeg (eléleg) a célnak megfeleléen nem hasznalhato fel, a
felvett sszeget haladéktalanul vissza kell fizetni.

75. Ha ugyanaz a személy elszdmolasra 0jabb Osszeget (el6leget) vesz fel, a korabban felvett Osszeggel (el6leggel)
akkor is el kell szamolnia, ha az annak elszdmolasara megjel6lt hataridé még nem telt el.

Ezen szabaly aldl csak a gazdalkodasi irodavezetd adhat irasban felmentést rendkiviili esetben.

76. Az elszamolasra kiadott Osszeggel (el6leggel) annak felvételétél szamitott legkésdbb 30 napon beliil el kell
szamolni.

Elszamolasra kiadott 6sszegek nyilvantartasa

77. Az elszamolasi kotelezettséggel kiadott osszegrol (elélegrdl) a pénztaros nyilvantartast kételes vezetni.
78. A nyilvantartasra az ASP programot kell hasznalni.

79. A nyilvantartas adatai alapjan a pénztaros haladéktalanul koteles jelezni a jegyzd felé azoknak a nevét, akik nem

szamoltak el a megadott hataridére az elszamolasra felvett 6sszeggel (el6leggel).
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80.

81.

82.

83.

84.

85.

86.

87.

88.

Valutapénztar kezelése

A valutat a forint készpénzt6l elkiilonitve, valutanemenként kell a pénztarban kezelni.

Biztositani kell, hogy a valutapénztarban 1évé kiilfoldi fizetési eszk6zok értéke valutanemenként és forintban is

megallapithatd legyen.

A valutapénztirba torténd be- és fizetésekrdl az ASP altal biztositott pénztarbizonylatot kell kidllitani és ezen
bizonylatok alapjan Deviza (valuta) pénztar-jelentést kell vezetni, illetve késziteni.

A valuta pénztarba bekeriild valutakészletet a bekeriilés napjara vonatkozd, a szervezetiink eszkozok és forrasok
értékelési szabalyzatdban meghatarozott devizaarfolyamon atszamitott forintértéken kell nyilvantartasba venni.

Ez aldl kivétel a forintért vasarolt valuta, amelyet a fizetett 6sszegben kell felvenni, és amelynél a ténylegesen
fizetett forint alapjan kell a nyilvantartasba vételi arfolyamot meghatarozni.

A valuta kifizetések Ft 6sszegét a szamviteli rendnek megfeleléen kell meghatarozni.

Kiilfsldi hivatalos kikiildetés

A kilfoldi hivatalos kikiildetés koltségeinek fedezetére torténé valutavasarlds, valamint a devizaszamlarél valo
valutafelvétel soran a devizakorlatozadsok megsziintetésérdl, valamint egyes kapcsolodé torvények modositasarol
sz0l6 2001. évi XCHI. térvény el6irasait kell alkalmazni.

A Kkiilfoldi kikiildetésre igénybe vett valutaellatmanyrdl a kikiildetés befejezését koveté 8§ munkanapon beliil az
érintett személy koteles elszamolni. Az elszamolasra ,Kiilfoldi kikiildetési utasitds és koltségelszamolas™
nyomtatvanyt kell hasznalni. A fel nem hasznalt valutat vissza kell fizetni a pénztarba.

A pénztarban téarolt (nyilvantartott) szigord szdmadasu nyomtatvanyok

A szamvitelrél sz6l6, tobbszor mddositott 2000. évi C. torvény 168. § (1) bekezdésének elbirasa szerint szigord

szamadasi kotelezettség ala kell vonni:

— akészpénz kezeléséhez kapcsolodo bizonylatokat,

— mas jogszabaly el6irasai alapjan meghatarozott gazdasagi eseményekhez kapcsolodé bizonylatokat (ideértve a
szamlat, az egyszerlsitett adattartalmt szamlat és nyugtat is), tovabba

— minden olyan nyomtatvanyt, amelyért a nyomtatvany értékét meghaladé vagy a nyomtatvanyon szerepld
névértéknek megfelelé ellenértéket kell fizetni, vagy

— amelynek az illetéktelen felhasznalasa visszaélésre adhat alkalmat.
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89.

90.

91.

92.

93.

94,

95.

A Hivatalban a pénztaros a pénztarban a kovetkezd szigori szamadasi nyomtatvanyokat kezeli, illetve tartja
nyilvan:

— kiadasi pénztarbizonylat,

— bevételi pénztarbizonylat,

— szamla (lap),

— szamla (t6mb),

— készpénzfizetési szamla (t6mb)

— nyugtatdmb,

— pénztarjelentés,

— kikiildetési rendelvény,

— anyag be- &s kivételezési jegyeket,
— ¢étkezési jegyeket, utalvanyokat,

— személygépkocsi menetlevél,

— tehergépkocsi menetlevél,

— autdbusz menetlevél,

— felvasarlasi jegy.

A szigorli szamadads al4 vont bizonylatokrol, nyomtatvanyokrol a kezelésiikkel megbizott pénztaros nyilvantartast
kételes folyamatosan vezetni (5. szama melléklet).

A szigoru szamadasu nyomtatvanyokat felhasznalé személy koteles azokkal elszamolni.

Az év kozben betelt nyomtatvany tdmboket 8 évig meg kell érizni az irattarban.

Bankkartya hasznalata

A bankkartya a kibocsatdo Bank logoéjaval ellatott, a kartyafedezeti szamla tulajdonosanak és a kértyabirtokos
nevének feltiintetésével megszemélyesitett betéti tipusi kartya, amelyhez egy négyjegyii titkos kod (PIN kod)
tartozik, és amellyel birtokosa fizetési, készpénz-felvételi és készpénz-befizetési miiveleteket kezdeményezhet.

A bankkartyat a készpénzforgalom kimélése érdekében elsdsorban vasarlasok ellenértékének kiegyenlitésére kell

ey

A hasznalatban 1év6 bankkartyakrol legalabb a kovetkezd adatokkal nyilvantartast kell vezetni:
— a kartyabirtokos neve, lakcime,

— akartya sorszama,

— akartya lejarata,

— a készpénzben felvehet6 napi limit 6sszege,

— akartya és a PIN kdd kartyabirtokos részére torténd atadasanak datuma,

— akartya ataddjanak-atvevdjének alairasa,

— a kartyanak a kartyabirtokostdl térténé bevonasanak idépontja, az dtado-atvevd alairasa.
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96. A kartyabirtokos
— a bankkartyat a bankkartya szerz6désben foglalt szabalyoknak megfelelden koteles hasznalni, és a bankkartya
6rzésérol a szerzodésben rogzitett szabalyok szerint gondoskodni,
— koteles a bankkartya forgalomban keletkezett tranzakciokrol elszamolni,
— koteles bejelenteni a bankkartyat kibocsatd pénzforgalmi szolgaltatd és a kartyafedezeti szamlatulajdonos felé,
ha észlelte, hogy a bankkartya vagy a hasznalatahoz sziikséges egyéb eszkoz adatai kituddodtak és azokkal
jogosulatlan harmadik személy visszaélhet.

Vasarlas bankkartyaval

97. A Kkartyabirtokosnak a kartyaval t6rténd vasarlas alkalmaval az intézményiink nevére kiallitott 4fas szamlat kell
kérni, melyet csatolni kell az elektronikus elfogadé terminal (POS) altal nyomtatott bizonylattal.

Készpénzfelvétel bankkartyaval

98. A bankkértya hasznalatra jogosult személy (kartyabirtokos) egy nap alatt az engedélyezett maximalis Gsszeget
veheti fel.

99. A bankkartyarol torténd készpénz felvételt annak megtorténtét kovetd 24 Oran beliil - a bankjegykiado automata
altal kinyomtatott bizonylat egyideji csatolasaval - be kell jelenti a pénztarban.

100. A pénztaros - a bankjegykiadd automata altal kinyomtatott bizonylat alapjan - a készpénzfelvételt bevételezi a
pénztarba, és azzal azonos Osszeget egyidejlileg utdlagos elszamolasra kiadasba helyez a készpénzt felvevd

részére.

Kartya letiltasok, potkartya igénylések

101. Amennyiben a kartyabirtokos kartyajat elvesziti, a kartyat ellopjak, vagy kikeriil az ellendrzési korbol, annak
hasznalatat haladéktalanul le kell tiltani a Hirdetményben meghatarozott modon. A kartyabirtokosnak a kartya
letiltasanak megtorténtét azonnal jelezni kell.

102. Mind a letiltott kartya potlasa, mind a potldlagos kartyaigénylések 1j Adatlap kitoltésével torténik.
103. A letiltas tényérol a bank altal meghatarozott médon tajékoztatni kell a kartyat kibocsaté bankot.
104. Potkartya igénylés az 11j adatlap kiallitasaval torténhet az alabbi esetekben:

— elvesztés, ellopas,

— PIN k&d elfelejtése,
— rongalodas, sériilés.
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105. Amennyiben a szamlatulajdonos potkartyat igényel, a potrendelés, a kartya és a PIN kod atvétele a kartyaigénylés
eljarasi rendjével azonos modon torténik. A potlandd kartyat annak kibocsatojanal kell leadni, a potkartya
igényléséhez kiallitott Adatlappal egyidejiileg.

106. A potolt, lecserélt kartya adatait a kartyanyilvantartason at kell vezetnie.

107. A valtozas atvezetéséért a kartyabirtokos és a kincstari kartyak nyilvantartasat végzo személy felelos.

~ D.Fejezet ,
ZARO RENDELKEZESEK

A Pénzkezelési Szabalyzat 2018. majus 1-én 1ép hatdlyba, de rendelkezéseit 2018. januar 1-t6l kell
alkalmazni. A hatalyba lépéssel egyidejlileg a kordbban érvényben volt pénzkezelési szabalyzat hatalyat
veszti.

Gégény, 2018. aprilis 27.
Lorm— /

Balazsné Keller Olga
Jegyzd
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E. Fejezet
MELLEKLETEK
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1. sz. melléklet

NYILATKOZAT
AllIrott, ...ooceeveeveeeieieceee e €V (.........ceoeeeeee. lakeim) pénztaros (pénztaros helyettes) tudomasul
veszem, hogy ......cceeeeenne. (koltségvetési szerv) hazipénztaraban kezelt valamennyi pénzeszkoz és

egyéb érték kezeléséért teljes anyagi feleldsség terhel.

pénztaros

pénztaros helyettes
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2. sz. melléklet

JEGYZOKONYV
Késziilt: A .o, hazipénztaraban 201.... ......coceeeene. ... -an
Targy: Hazipénztar dtadas-atvétel.
Jelen vannak: ..........cccoeeieanne pénztar ellenér
.......................... pénztarat atadod

.......................... pénztarat atvevo

A e, -ban a pénztéarosi teenddket 201.. ................ -t61 a korabbi pénztaros .................. (betegsége,
szabadsdga) miatt ................ (név) latja el.

Emiatt a jelen pénztar dtadds soran az alabbi értékek, bizonylatok keriilnek atadasra illetve 4tvételre:

a.) Pénztarbizonylatok
Az atadas-atvételig
felhasznalt
Megnevezés utolsd
bizonylat
sorszama
Pénztarjelentés (Ft)
Bevételi pénztarbizonylat (Ft)
Kiadasi pénztarbizonylat (Ft)
Pénztarjelentés (valuta)
Bevételi pénztarbizonylat (valuta)
Kiadasi pénztarbizonylat (valuta)
Készpénz felvételi utalvany
Pancélszekrény, lemezszekrény, vaskazetta kulcsa: ................... (db)
c.) Ertékpapirok
megnevezes................ SOISZAm: ........... db szém: .......... Erték: ..o
d.) Készpénz:

.......... Ft, melyek 6sszeg a kovetkezd cimletekben keriilt atadésra:

........... (valutanemenként), mely Gsszeg a kovetkezd cimletekben keriilt atadasra.

atado atvevo pénztarellendr
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(koltségvetési szerv, dnkormanyzat)

OSSZESITO

...... pénzbeszedd helyen

teljesitett befizetésekrol

4. sz. melléklet

Teljesitési iddoszak: 201................... -t6l - 201......ccovurenueenee ig
Lo Készpénzfizetési szamla, .
Bevételi jogcim i e Osszeg (Ft)
nyugta sorszama (t6l-ig)
Osszesen:
..................... ;201 s

pénzbeszedd

A fenti Osszeget és az Osszesitd iv mellékletét képezd bizonylatok masod példanyat

hianytalanul atvettem. Az Gsszeget a
a hazipénztarba bevételeztem.

32

szamu bevételi pénztarbizonylaton



123

81 101 989s1Auusw
eunjep euInyRp
eseare[e SozZ- Se[euzsey[e) | dNOY [9I9A BUIBZSIOS BUIBZS BJWEZS BUIBZSOpE o)ey | wiezs
0AdAYY | oiloposTy os[oIN} eqle[euzsey NOAuRAJRIWOAU 110A BqQ)E[BUZSBH 1S9Z10ZSo¢ ‘QUIID ‘DAdU ON[[BZS seldeseA | -I0S

efde[ o)aejuEA[I U YoAurA)E)WIOAU NSEPBUIBZS NIOSIZS

(I0zAupUWI0YUQ ‘A4DZS 159]2432S1]0Y)

elezA|eqeZS 1S9)9Z9%ZURd [eleAIH Lalsawes|od 1Aug8an




Gégényi Polgarmesteri Hivatal Pénzkezelési Szabalyzata

6. sz. melléklet

JEGYZOKONYV
KEszlilt: A ..ooviiiiiieiieecneceee hazipénztardban 201.... ......ccccceeeeee .o -an

Targy: Hamis, vagy hamisnak latszd bankjegy visszatartasa

Jelen vannak: .......c.coevennne. pénztar ellenér

.......................... pénz befizetd

.......................... pénztaros
A mai napon megjelent pénztarunkban ... (név)
lakcime: .....covvvieiniiii e, varos/kOzs€g ...covvvviiiiiiiiiia, u....szam
alatti lakos, hogy ................ Ft@zaz .......cooooeviiiiiiiiinn, forint) 0sszeget fizessen be
pénztarunkban.
A készpénzbefizetés soran a pénztarosnak a ............... Ft cimletd, .................. sorozat €s
................. sorszamu bankjegy hamisnak, illetve hamisitvanynak latszott.

A befizetd személy az alabbiakban nyilatkozik arrél, hogy az el6zéekben leirt bankjegyet mikor €s kit6l
kapta:

A fentiekben megjel6lt bankjegyet visszatartottuk, melynek atvételét elismerjiik €s a jegyzOkonyv egy
példanyanak a befizetd részére torténd atadasaval igazoljuk.

Kmf.

pénztaros pénztar ellenér

befizetd

A jegyzOkonyv egy példanyat a mai napon atvettem:

befizets alairasa
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7. sz. melléklet
Megismerési nyilatkozat

A pénzkezelési szabalyzatdban foglaltakat megismertem. Tudomasul veszem, hogy az abban leirtakat a
munkam sorén kételes vagyok betartatni.

Név Beosztas Détum Aldiras
Zakor Ildik6 polgarmester
Balazsné Keller Olga jegyz6
Réczné Sari Anna pénziigyi-adéligyi
ligyintézd
Kiss — Pethé I1diko pénziigyi
ligyintézé
Nyisztor Rita pénztaros
Horvathné Balogh nemzetiségi elnok
Emese
Koérosi Gézané ovodavezetd
Vassné Vincze bblecsddevezetd
Barbara
Martha Laszloné ¢lelmezésvezetd
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JELENLETI iV

_ A2018. junius 19. napjan tartott
Gégény Kozség Onkormanyzata Képviselo- testiiletének nyilvanos iilésérél

Zakor Ildiké polgarmester
Lovacsi Rébert alpolgarmester
Bodzas Gabriella képviselo
LisovszKi Istvan Jianosné képviselo
Lukdcs Agnes képviselo
Menyhart Csaba képviseloé

Sebestyénné Dr. Metzinger Maria képviselo

Meghivottak:

Balazsné Keller Olga jegyz6
Horvathné Balogh Emese RNO elnék
Kérssi Gézané ovodavezeto
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